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1. INTRODUCCION

SOFT & NET SOLUTIONS es una empresa peruana, con mas de siete afos de experiencia en
Tecnologias de la Informacidon y soporte nacional e internacional en temas de seguridad de
tecnologia de clave publica, provee soluciones de firma digital, encriptacion, y autenticacion;
a través de su Unidad de Negocios de Identidad Digital, y es representante comercial de una
gama de proveedores de tecnologia PKI.

2. OBIJETIVO DEL DOCUMENTO

Este documento tiene como objeto la descripcion de las politicas de seguridad de la
informacidn que utiliza SOFT & NET SOLUTIONS para la administracidn de sus servicios como
Prestador de Servicios de Valor Anadido tipo Sistema de Intermediacion Digital como servicio,
en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de
Prestadores de Servicios de Valor Afiadido (PSVA)” establecida por el INDECOPI.

3.  OBIJETO DE LA ACREDITACION

El alcance de la acreditaciéon del Sistema de Intermediacidn Digital como servicio de SOFT &
NET SOLUTIONS en el marco del cumplimiento de los requerimientos de la “Guia de
Acreditacion de Prestadores de Servicios de Valor Afiadido (PSVA)” establecida por el
INDECOPI, comprende la representacion de las siguientes plataformas:

* Pegasus — Sistema de Intermediacién Digital

SOFT & NET SOLUTIONS es responsable de exigir el cumplimiento de los requisitos
establecidos por la Autoridad Administrativa de la IOFE a sus proveedores y es responsable
ante sus clientes de la calidad y seguridad de los servicios brindados.

Los proveedores por si mismos no se encuentran amparados por la presente acreditacion,
sino solamente a través del control de calidad y seguridad que exige SOFT & NET SOLUTIONS
a sus proveedores.
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4. DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de Valor Ahadido:

Servicios de valor anadido:

Politica de servicios de valor anadido:

Suscriptor:

Tercero que confia:

PSVA: Entidad que presta servicios que implican el
uso de firma digital en el marco de la regulaciéon
establecida por la IOFE.

Servicios compuestos por tecnologia y sistemas de
gestion que utilizan certificados digitales garantizando
la autenticidad e integridad de los mismos durante su
aplicacion.

Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una

comunidad de usuarios definida.

Entidad que requiere los servicios provistos por el SVA
de SOFT&NET SOLUTIONS y que esta de acuerdo con
los términos y condiciones de los servicios conforme a
lo declarado en el presente documento.

Persona que recibe un documento, log, o
notificacién electrénica generada durante la
ejecucion de los servicios de valor afiadido, y
gue confia en la validez de las transacciones
realizadas.

5. PEGASUS - Sistema de Intermediacién Digital

Aplicacion web para la definicion y ejecucion de flujos de trabajo de firma digital, como por

ejemplo:

* Gestion de usuarios y cargos

* Definicidn y ejecucién de flujos de aprobacién de documentos
* Firma de documentos como parte de los flujos definidos

* Generacioén de cargos y reportes de auditorias de los flujos de aprobacién.

6.  POLITICA DE SEGURIDAD DEL SID DE SOFT&NET SOLUTIONS

SOFT&NET SOLUTIONS implementa los controles necesarios para garantizar la confiabilidad
y autenticidad de la firma digital en los servicios de valor afiadido. Esto implica controles de

Confidencial

SOFTNET, 2020 SGID

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




Cddigo: SGID-PO-02

. Version: 1.1

s D F T N E T POLITICA DE SEGURIDAD ?prob.ado: Representante de la ID
echa: 28/10/2020

Pagina: 6 de 13

acceso a las aplicaciones, verificacion de estado del certificado, generacién de registros de
eventos y transacciones, evaluacién de vulnerabilidades de las aplicaciones y asimismo se
somete ante el INDECOPI, en su calidad de Autoridad Administrativa Competente de la IOFE,
a auditorias anuales.

7. RESPONSABILIDADES DE SOFT & NET SOLUTIONS

SOFT & NET SOLUTIONS exige a sus proveedores la implementacién de los controles de

seguridad y privacidad necesarios para proteger la informacion de sus clientes, conforme a
lo declarado en el presente documento.

El detalle de las limitaciones de responsabilidad son definidas en los respectivos contratos,
segun la normatividad y acuerdos con cada cliente.

8. ORGANIZACION QUE ADMINISTRA LA POLITICA DE
SEGURIDAD

SOFT & NET SOLUTIONS administra los documentos de Politica de Seguridad, y todos los
documentos normativos del SVA.

Para cualquier consulta contactar:

* Responsable de Seguridad: Leonel Garcia Jauregui
* Cargo: Representante de la ID de SOFT & NET SOLUTIONS

* Direcciéon de correo electrénico: Igarcia@soft-net.com.pe

9. PUBLICACION

La Politica de Seguridad, la Declaracion de Practicas de Servicios de Valor Afiadido, la Politica
y Plan de Privacidad y otra documentacién relevante de SOFT & NET SOLUTIONS, son
publicados en la siguiente direccion: http://www.soft-net.com.pe.

Todas las modificaciones relevantes serdn comunicadas al INDECOPI y las nuevas versiones
del documento serdn publicadas en el mismo sitio web.
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El presente documento es firmado por el Representante de la ID antes de ser publicado, y
se controlan las versiones del mismo, a fin de evitar modificaciones y suplantaciones no
autorizadas. Las versiones cambian conforme son presentadas y aprobadas por el INDECOPI.

10. CONTROLES EN LAS INSTALACIONES, DE GESTION
Y OPERACIONALES

10.1. Cumplimiento

Anualmente, los servicios brindados por las plataformas que componen el SID de SOFT & NET
SOLUTIONS, son sometidos a auditorias de terceros por parte de auditores externos.

10.2. Evaluacion de riesgos

Anualmente, los proveedores de SOFT & NET SOLUTIONS llevan a cabo un analisis de riesgo
de seguridad de la informacion. El andlisis incluye:
* La identificacién de las amenazas relacionadas con los procesos de intercambio de
informacidn y firma digital.
* Una estrategia aprobada de gestion para la mitigacion de las amenazas significativas
identificadas.

10.3. Seguridad Fisica

El proveedor del centro de datos que aloja los equipos donde se instala y ejecuta el Sistema
de Intermediacion Digital Pegasus de SOFT & NET SOLUTIONS es responsable de proporcionar
los suficientes elementos de seguridad fisica, tales como alarmas de seguridad, cerco
perimetral, personal de seguridad debidamente instruido, cdmaras de video vigilancia, entre
otros.

10.4. Seguridad de Comunicaciones y Redes

Requerir del proveedor de centro de datos que aloja los equipos donde se instala y ejecuta el
Sistema de Intermediacién Digital Pegasus de SOFT & NET SOLUTIONS, el hardaware vy
software necesario para asegurar los sistemas de comunicaciones y redes.
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10.5. Control de acceso a los ambientes

Como parte de la Politica de Control de Accesos, los proveedores del centro de datos que SOFT
& NET SOLUTIONS contrata para la instalacién de sus equipos y desde donde se ejecuta la
solucidn del Sistema de Intermediacién Digital Pegasus, deben garantizar el acceso restringido
a dichas instalaciones. En tal sentido, deben existir perimetros claramente definidos y
personal encargado de supervisar la recepcién de los permisos,para realizar la identificacion
de los empleados de tiempo completo o contratistas autorizados que no cuentan con tarjetas
de identificacion. Todos los visitantes son requeridos a usar identificadores y ser escoltados
por personal autorizado por SOFT & NET SOLUTIONS.

10.6. Acceso de usuarios

Como parte de la Politica de Control de Accesos, el Sistema de Intermediacién Digital cuenta
con controles y sistemas adecuados para monitorear el acceso a los sistemas y hardware fisico
dentro de los centros de datos, y todo ese acceso esta estrechamente controlado y gestionado
por los proveedores de los centros de datos contratados por SOFT & NET SOLUTIONS para su
Sistema de Intermediacidn Digital. Asi también, el acceso esta restringido segun la funcion de
trabajo de cada rol de manera que sdlo el personal esencial puede recibir autorizacion para
administrar aplicaciones y servicios de los clientes.

10.7. Control de cambios y configuracién

El Responsable de la Seguridad de Informacidon y Privacidad de Datos es el encargado de
aprobar cambios al Sistema de Intermediacion Digital Pegasus de SOFT & NET SOLUTIONS,
y de encargar al personal que forma parte del Equipo de Desarrollo su implementacién y
despliegue. De esta misma manera son manejadas las solicitudes para el cambio de la
configuracién de la plataforma a pedido de los clientes del sistema.

10.8. Autorizacion para retirar equipos o sistemas fuera del local

Los procedimientos de proteccién de activos gestionados por los proveedores de los centros
de datos contratados proporcionan una guia normativa en torno a la proteccion de los datos
l6gicos y fisicos e incluyen instrucciones que dirigen la reubicacién de datos, software,
hardware fuera de las instalaciones.
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10.9. Gestion de activos

Los activos son contabilizados y son asignados a un propietario. Se mantiene un inventario de
los principales activos de hardware utilizados en los servicios que componen el SID.

10.10.  Seguridad de los recursos humanos

El personal de los proveedores de SOFT & NET SOLUTIONS son requeridos a completar
satisfactoriamente una verificacion de antecedentes estandar como parte del proceso de su
contratacion a fin de validar el empleo anterior, educacidn, antecedentes penales.

El personal de los proveedores de Soft&Net Solutions es requerido a tomar algun tipo de
formacion que se considere conveniente a los servicios que prestany el rol que desempenan.

10.11. Gestidon de incidentes

Como parte de sus servicios, Soft&Net Solutions realiza los procesos de deteccion e
investigacion de todas las incidencias reportadas por sus clientes. Se emplea la plataforma
que SOFT & NET SOLUTIONS ha desarrollado para la atencién de incidentes de todos sus
productos y servicios que incluyen el SID Pegasus.

10.12.  Seguridad de la Informacién — Antivirus/Software Malicioso

Los sistemas servidores de las Copias de seguridad proveedores de Soft&Net Solutions
cuentan con software anti-virus para asegurar la proteccion contra software malicioso comun.

11. PLAN DE CONTINGENCIA

Para asegurar la continuidad del negocio ante posibles eventualidades se plantean las
siguientes actividades con el fin de prever, mitigar, o eliminar los riesgos subyacentes a las
operaciones del SID Pegasus:
1. Generar periédicamente de copias de seguridad de los documentos almacenados en
el repositorio del SID Pegasus.
2. Actualizar contrasefias de acceso periédicamente (cada afio) En caso.

3. Mantener activas los accesos de los dos proveedores contratados para mantener la
conexiodn ininterrumpida del servicio de atencién de incidentes.
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4. Mantener copia en formato digital de los contratos como respaldo légico de los
mismos. Considerar la posibilidad de emplear contratos en formato digital y firmados
digitalmente.

12. POLITICA DE REEMBOLSO

Las condiciones de reembolso seran definidas con cada cliente en los respectivos contratos,
de acuerdo al tipo de servicio, contrato y cliente.

13. RESPONSABILIDAD  FINANCIERA,  REPRESENTACIONES
Y GARANTIAS

La cobertura de seguro, las provisiones de garantia y responsabilidad, asi como las
indemnizaciones son definidas en los contratos con los clientes, de acuerdo al tipo de
servicio, contrato y cliente.

Los seguros son provistos por los proveedores de Soft&Net Solutions y dan cobertura a cada
uno a sus servicios.

14. ENMENDADURAS

Los procedimientos para la resolucion de enmendaduras podran ser definidas en los contratos
con las organizaciones clientes, de acuerdo al tipo de servicio, contrato y cliente.

15. RESOLUCION DE DISPUTAS

Los procedimientos para la resolucién de disputas podran ser definidas en los contratos con
las organizaciones clientes, de acuerdo al tipo de servicio, contrato y cliente.

16. ACUERDO INTEGRO, SUBROGACION Y DIVISIBILIDAD

Las cldusulas de acuerdo integro, subrogacién y divisibilidad podran ser definidas en los
contratos con las organizaciones clientes, de acuerdo al tipo de servicio, contrato y cliente.
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17. FUERZA MAYOR'Y OTRAS PROVISIONES

Las clausulas de fuerza mayor y otras provisiones aplicables a la entrega de los servicios de
valor afiadido podran ser definidas en los contratos con las organizaciones clientes, de
acuerdo al tipo de servicio, contrato y cliente.

18. TARIFAS

Las tarifas por los servicios seran definidas en los contratos con las organizaciones clientes, de
acuerdo al tipo de servicio, contrato y cliente.

19. FINALIZACION DE LA PSVA

Antes de que el PSVA termine sus servicios realizara las siguientes medidas:

* De ser aplicable, con 30 dias de anticipacion se informard a todos clientes vy
suscriptores, la finalizacién de las operaciones del PSVA.

* Se pondrd a disponibilidad de todas las organizaciones cliente la informacion
concerniente a su terminacién y las limitaciones de responsabilidad.

* Se concluiran los permisos de autorizacion de funciones de todos los subcontratados
para actuar en nombre del PSVA

* Se mantendran o transferiran a los terceros que confian sus obligaciones de verificar
los documentos generados.

* Las provisiones sobre término y terminacion, asi como las cldusulas de supervivencia
seran definidas en los contratos de los clientes. Ademas, las modificaciones realizadas
deben ser comunicadas a los suscriptores, titulares y terceros que confian.

20. CONFORMIDAD CON LA LEY APLICABLE

SOFT&NET SOLUTIONS es afecta y cumple con las obligaciones establecidas por la IOFE, a
los requerimientos de la Guia de Acreditacidon de Entidades Prestadoras de Servicios de
Valor Afadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y
Certificados Digitales -Ley27269, para el reconocimiento legal de los servicios de valor
anadido emitidos bajo las directrices definidas en el presente documento.
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21. CONFORMIDAD

Este documento ha sido aprobado y es revisado y su cumplimiento es supervisado anualmente
por el Representante de la ID de SOFT&NET SOLUTIONS, y cualquier incumplimiento por parte
de los empleados, contratistas y terceros mencionados en el alcance de este documento, sera
comunicado a dicha autoridad para la ejecucion de las sanciones respectivas.
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22. HISTORIAL DE CAMBIOS
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Documento
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10/02/2018 1.0 Documento Inicial Coordinador de la seguridad de
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28/10/2020 1.1 Revision de Docuemntos Gerente de Productos y Servicios
Elaborado por: Revisado por: Revisado y Aprobado por:
Pedro Rivera Pérez. Christian Gutierrez Pérez. Leonel Garcia Jauregui.
/‘ e
C \) M
V°B°® V°B® V°B°®
Cargo: Coordinador de Seguridad de Cargo: Gerente de Productos y Cargo: Representante de la ID
la Informacion Servicios
Confidencial SOFTNET, 2020 SGID

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




