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1. OBJETIVO

Este documento describe el procedimiento operativo para atender el ejercicio de los
derechos de informacién, acceso, rectificacion, cancelacion y oposicién (en adelante
denominados Derechos ARCO) de los datos personales que posee SOFTNET en
cumplimiento de los requisitos establecidos en la Ley N° 27933 - Ley de Proteccion de
Datos Personales y su Reglamento aprobado por D.S. 003-2013-JUS.

2.

ALCANCE

Este documento es aplicable a todos los requerimientos de atencidon de Derechos ARCO
solicitados por cualquier persona natural cuyos datos son empleados en cualquiera de los
procesos estratégicos, core y de apoyo de SOFTNET.

3.

BASE LEGAL

Ley N° 29733 — Ley de Protecciéon de Datos Personales
Reglamento de la Ley de Proteccion de Datos Personales, aprobado por Decreto
Supremo N° 003-2013-JUS

DEFINICIONES
Acceso: Disponibilidad de sus datos personales registrados en nuestros sistemas.

Banco de datos personales: Conjunto organizado de datos personales, automatizado o
no, independientemente del soporte, sea este fisico, magnético, digital, 6ptico u otros
gue existan o se creen, cualquiera fuere la forma o modalidad de su creacion, formacion,
almacenamiento, organizacién y acceso.

Cancelacion: Supresién o cancelacion de sus datos personales de un banco de datos
personales cuando éstos hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hayan sido recopilados; hubiere vencido el plazo establecido para su
tratamiento; se ha revocado su consentimiento para el tratamiento y en los demas casos
en los que no estan siendo tratados conforme a la Ley y al reglamento.

Datos personales: Es aquella informacién numérica, alfabética, gréafica, fotografica,
acustica, sobre habitos personales, o de cualquier otro tipo concerniente a las personas
naturales que las identifica o las hace identificables a través de medios que puedan ser
razonablemente utilizados.

Datos sensibles: Es aquella informacion relativa a datos personales referida a las
caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su vida
afectiva o familiar, los habitos personales que corresponden a la esfera méas intima, la
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informacién relativa a la salud fisica o mental, vida sexual, ingresos econémicos,
afiliacion sindical, datos biométricos que puedan identificar al titular u otras anélogas
gue afecten su intimidad. Su tratamiento requiere consentimiento por escrito del Titular
del dato personal.

e Derechos ARCO: El término “ARCO” resume los derechos del Titular de Datos
Personales de Acceso, Rectificaciéon (incluye supresién), Cancelacién u Opaosicion del
tratamiento de sus datos personales. Asimismo, comprende el derecho de informacién.

e Dias: Dias Habiles

e Encargado del tratamiento: Es quien realiza el tratamiento de los datos personales,
pudiendo ser el propio titular del banco de datos personales o el encargado del banco
de datos personales u otra persona por encargo del titular del banco de datos
personales en virtud de una relacion juridica que le vincula con el mismo y delimita el
ambito de su actuacion. Incluye a quien realice el tratamiento de datos personales por
orden del responsable del tratamiento cuando éste se realice sin la existencia de un
banco de datos personales.

e Flujo transfronterizo de datos personales: Transferencia internacional de datos
personales a un destinatario situado en un pais distinto al pais de origen de los datos
personales, sin importar el soporte en que estos se encuentren, los medios por los
cuales se efectud la transferencia ni el tratamiento que reciban.

e Impedir el suministro: Toda persona tiene el derecho de impedir que sus datos
personales sea suministrados, especialmente cuando ello afecte sus derechos
fundamentales.

e Oposicion: Toda persona tiene la posibilidad de oponerse, por un motivo legitimo y
fundado, referido a una situacién personal concreta, a figurar en un banco de datos o al
tratamiento de sus datos personales, siempre que por una ley no se disponga lo
contrario.

e Rectificacion: Correccion de sus datos personales ya registrados en nuestros sistemas
gue resulten ser parcial o totalmente inexactos, incompletos, erréneos o falsos.

e PDP: Proteccion de Datos Personales
e Responsable del tratamiento: Es aquél que decide sobre el tratamiento de datos
personales, sobre el uso, finalidad, aprovechamiento y contenido del banco de datos,

aun cuando no se encuentren en un banco de datos personales.

e Titular de datos personales: Persona natural a quien corresponde los datos personales.
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e Titular del banco de datos personales: Persona natural, persona juridica de derecho
privado o entidad puablica que determina la finalidad y contenido del banco de datos
personales, el tratamiento de estos y las medidas de seguridad.

e Tratamiento de datos personales: Cualquier operacion o procedimiento técnico,
automatizado o no, que permite la recopilacion, registro, organizacién, almacenamiento,
conservacion, elaboracion, modificacion, extraccion, consulta, utilizacion, bloqueo,
supresion, comunicacion por transferencia o por difusiébn o cualquier otra forma de
procesamiento que facilite el acceso, correlacion o interconexion de los datos
personales.

5. RESPONSABILIDADES

SOFTNET establece las siguientes responsabilidades:

Rol Responsabilidad

e COrientar al usuario sobre el proceso correcto de
Atencion de Derechos ARCO.

e Recepcionar la solicitud de atencion de derechos
ARCO (presencial).

e Derivar la  solicitud ylo documentacién
complementaria al Gestor de Proceso ARCO para
Su revision, aceptacion y respuesta.

Responsable de Seguridad

e Recepcionar la solicitud de atencion de derechos
ARCO (fisico).

e FEvaluar si solicitud cumple con los requisitos
minimos para su atencion.

Responsable de Seguridad | ¢ Registrar las solicitudes de atencion de derechos y

/ Gestor de Proceso ARCO emitir cargos de atencion (presencial), dependiendo
lo indicado en el formato de Solicitud de Atencion de
Derechos ARCO).

e Derivar la  solicitud ylo documentacion
complementaria al(los) responsable(s) de los
Bancos de Datos Personales (Anexo N° 1).
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Rol Responsabilidad

e Coordinar con el usuario, en caso corresponda, la
subsanacién de requisitos de su solicitud dentro del

Responsable de Banco de plazo establecido.
Datos e Atender la solicitud ARCO.

e Elaborar respuestas de atencién de derecho para
(Anexo N° 1) usuarios, ya sea mediante carta.

¢ Mantener un archivo centralizado de las solicitudes
de atencibn de derechos ARCO recibidas y
ejecutadas.

6. DISPOSICIONES GENERALES
6.1 Solicitud atenciéon de derechos ARCO

El titular de datos personales (en adelante “usuario”) o su representante legal (acreditado
con carta poder con firma legalizada notarialmente), que desee ejercer sus Derechos ARCO
sobre datos incluidos en los bancos de datos de SOFTNET; debera llenar el formato de
Solicitud de Atencion de Derechos ARCO disponible en la oficina principal ubicado en Calle
German Schreiber 184 Oficina 802, San Isidro, Lima - Peru.

La recepcion del formato por parte de SOFTNET no es sefal de conformidad de
procedencia de la solicitud, puesto que la misma sera evaluada a fin de determinar si redne
los requisitos establecidos en la Politica de Proteccién de Datos Personales, asi como en
las disposiciones contenidas en la Ley y su Reglamento.

En caso la solicitud no cumpla con los requisitos referidos precedentemente, el
Responsable de Seguridad remitird las observaciones al Titular de los Datos Personales o
a su representante, dentro de un plazo de cinco (5) dias habiles contados desde el dia
siguiente de la recepcion de la solicitud y otorgara un plazo de cinco (5) dias habiles,
contados desde el dia siguiente a la fecha de notificacién de las observaciones, para
subsanarlas.

En caso de formularse observaciones, se tendra por fecha de presentacion de la solicitud
de atencion de Derechos ARCO, la fecha de su subsanacién. En caso el Titular de Datos
Personales no subsanara las observaciones a su solicitud dentro del plazo de cinco (5) dias
hébiles antes mencionado, ésta se tendré por no presentada.
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Importante: Los derechos de rectificacion, actualizacion e inclusion se atenderan las
solicitudes bajo los procedimientos operativos vigentes de SOFTNET.

6.2 Plazos de respuesta al usuario

SOFTNET entregara la respuesta al usuario dentro del plazo que establece el Reglamento,
segun el tipo de derecho ejercido por el titular de datos personales o representante legal:

Derecho Plazo Maximo
Informacion 8 dias
Acceso 20 dias
Rectificacion 10 dias

Oposicion, Impedimento de

. . 10 dias
Suministro y Cancelacion

6.3 Requisitos de los derechos ARCO

Para ejercer estos derechos, se deben cumplir los siguientes requisitos:

e El egjercicio de estos derechos tiene caracter personal, es decir, s6lo pueden ser
ejercidos por el titular de los datos personales.

e Debera presentar la solicitud respectiva ante SOFTNET, previa identificacion,
presentando copia del Documento Nacional de Identidad o documento equivalente, asi
como cualquier otro documento complementario que permita evaluar la solicitud.

e En casos en los que el titular de los datos personales se encuentre en situaciones que
le imposibiliten el ejercicio Derechos ARCO de manera directa, podra ejercitarlos
mediante representante legal, en cuyo caso debera indicar claramente la identidad del
representado, mediante la copia de su Documento Nacional de Identidad o documento
equivalente, y la representacién conferida por aquél en Carta Poder con firma
legalizada.
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PROCEDIMIENTO

7.

PROCEDIMIENTO

7.1 Recepcion de solicitud de atencion de derechos ARCO

N° Responsable Actividad
1 Seguridad Recibe de forma presencial la solicitud de atencion de
Patrimonial derechos ARCO del usuario.
Responsable de - . - . .
: Verificar si la solicitud cumple con los requisitos minimos
2 Seguridad / Gestor ara su atencioén. (Ver 6.3)
de Proceso ARCO P ' '

e Registrar la solicitud de atencion en un archivo de control
y emitir cargo de recepcién al usuario (entregado de
manera presencial).

Responsable de | ® \Verificar quien es el responsable de dar respuesta a la

3 Seguridad / Gestor solicitud de atencion (Anexo N° 1) y derivarla segun

de Proceso ARCO corresponda, incluyendo toda la documentacion
complementaria.

e Realizar el seguimiento para el cumplimiento de la
respuesta a la solicitud de atencién dentro de los plazos
establecidos en el presente procedimiento.

4 Fin del procedimiento
7.2 Respuesta de solicitudes de atencién de derechos ARCO
N° Responsable Actividad
Recibe la solicitud del Responsable de Seguridad / Gestor de
Procesos ARCO y dispone el inicio de su atencién.
Responsable de
1 . .
Banco de Datos En caso no corresponda su atencion, devolver solicitud al
Responsable de Seguridad / Gestor de Procesos ARCO a fin
de poder derivarla a quien corresponda (Anexo N° 1).
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N° Responsable Actividad
Coordinar con el usuario, en caso corresponda
complementar alguna informacion observada en el proceso
de atencion via correo electronico.
5 Responsable de

Banco de Datos

La respuesta recibida sera copiada al Responsable de
Seguridad / Gestor de Proceso ARCO para su conocimiento
y control.

Responsable de
Banco de Datos

Procederd a la atencion de la solicitud y elaborara la
respuesta al usuario:

Informacion
A través de la Carta Modelo / Informacién
(Anexo N° 2).

Acceso
A través de la Carta Modelo / Acceso
(Anexo N° 3).

Oposiciéon / Impedimento de Suministro / Cancelacion
A través de la Carta Modelo / Oposicién, Impedimento de
Suministro y Cancelacién (Anexo N° 4)

Responsable de
Banco de Datos

Realizara la entrega de la respuesta al usuario, adjuntando
la evidencia (segun sea el caso).

Responsable de
Banco de Datos

Atendida la solicitud se remite un correo electronico al
Responsable de Seguridad / Gestor de Proceso ARCO
comunicando la confirmacién de la atencion de la solicitud
(especificando el derecho atendido).

Responsable de
Banco de Datos

Mantener el archivo fisico centralizado de las solicitudes de
atenciones de derechos ARCO recibidas y ejecutadas.

Fin del procedimiento
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8. DISPOSICIONES FINALES Y COMPLEMENTARIAS

e El presente documento rige a partir del dia siguiente a su publicaciéon, quedando sin
efecto todas las disposiciones internas anteriores.
¢ Suincumplimiento estara sujeto a sanciones establecidas en el Reglamento Interno de

Trabajo.

¢ El Responsable de Seguridad es el Unico encargado de realizar cualquier modificacion
o cambio a este documento, previa coordinacién con las areas involucradas.

9. ANEXOS:
N° Nombre
Anexo 1 Responsables de Bancos de Datos
Anexo 2 Carta Modelo / Informacién
Anexo 3 Carta Modelo / Acceso
Anexo 4 Carta Modelo / Oposicién, Impedimento de Suministro y Cancelacién

ANEXO N° 1: RESPONSABLES DE BANCOS DE DATOS

Nombre de Banco de Datos Responsable del Banco de Datos

1. Postulantes

Coordinador de Administracion

2. Trabajadores

Coordinador de Administracion

3. Control de Acceso

Coordinador de Administracion

4. Proveedores

Coordinador de Administracion

5. Contéactenos

Director Comercial y de Negocios

6. Certificados Digitales

Gerente de Productos y Servicios
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ANEXO N° 2: CARTA MODELO / INFORMACION

Lugar, DD de Mes de AAAA
Estimado(a)

Nombre del Solicitante
Direccion

Presente.-

De nuestra consideracion:
Damos respuesta a su solicitud realizada el DD de Mes de AAAA.
Al respecto, le informamos en donde se registraran sus datos personales, la finalidad y uso

previsto, asi como el tratamiento, responsabilidades, transferencias y tipos de datos a
recopilar:

Banco de Datos

Finalidad

Usos Previstos

Destinatario 1

Destinatario 2

Destinatario 3

Destinatario 4

Titular del Banco de Datos SOFTNET

Direccion

Responsable del Tratamiento

Transferencia de Datos Personales Nacional Internacional
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(Indicar los campos que seran recopilados)

Datos de Caracter ldentificativo

Datos de Caracter Personal

(indicar los campos necesarios)

Datos Econdémicos — Financieros y
de Seguro

Datos de Caracter Social

Datos Sensibles

(En el caso registre datos sensibles)

Uso Previsto de Datos Sensibles

Es importante mencionar que podra ejercer su derecho de acceso, actualizacion,
rectificacién, inclusion, oposicion y supresidbn o cancelacion de datos personales
descargando el formato de solicitud de derechos ARCO acercandose de manera presencial
a la oficina principal ubicada en Calle German Schreiber 184 Oficina 802, San Isidro, Lima

- Peru
Sin otro en particular.
Atentamente,

(Firma Responsable de Banco de Datos)
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ANEXO N° 3: CARTA MODELO / ACCESO

Lugar, DD de Mes de AAAA
Estimado(a)

Nombre del Solicitante
Direccion

Presente.-

De nuestra consideracion:

Damos respuesta a su solicitud N°

realizada el DD de Mes de AAAA.

Al respecto, le adjuntamos los datos solicitados que se encuentran registrados en el Banco

de Datos XXX:

Finalidad

Usos Previstos

Destinatario 1

Destinatario 2

Destinatario 3

Titular del Banco de Datos

Direccion

Responsable del Tratamiento

Transferencia de Datos Personales

Nacional

Internacional

(Indicar los campos que seran recopilados)

Datos de Caracter ldentificativo
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Datos de Caracter Personal

(indicar los campos necesarios)

Datos Econdémicos — Financieros y de
Seguro

Datos de Caracter Social

Datos Sensibles

(En el caso registre datos sensibles)

Uso Previsto de Datos Sensibles

Ante cualquier duda o consulta, puede acercarse de manera presencial a la oficina principal

ubicada en Calle German Schreiber 184 Oficina 802, San Isidro, Lima - Peru

Atentamente,

(Firma Responsable de Banco de Datos)
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ANEXO N° 4: CARTA MODELO / OPOSICION, IMPEDIMENTO DE SUMINISTRO Y
CANCELACION

Lugar, DD de Mes de AAAA

Estimado(a)

Nombre del Solicitante
Direccion

Presente.-

De nuestra consideracion:

Nos dirigimos a usted con relacion a su solicitud N° de fecha DD de mes de
AAAA,

Al respecto, debemos indicarle que se ha procedido a (indicar la atencion realizada sobre
el derecho solicitado:

Oposicion: bloquear sus datos personales para que no se realice ningun tipo tratamiento
de nuestra parte.

En tal sentido, le informamos que el uso de sus datos personales se limitara al ambito de la
ejecucién, desarrollo y cumplimiento de / la relaciéon contractual/ la atencion recibida /
proceso en el que participa.

Impedimento de Suministro: bloguear sus datos para no enviarlos a terceros no
relacionados directamente con los servicios contratados o como requerimiento de / la
relacion contractual/ la atencion recibida / proceso en el que participa.

En tal sentido, le informamos que el uso de sus datos personales se limitara al ambito de la
ejecucién, desarrollo y cumplimiento de / la relaciéon contractual/ la atencion recibida /
proceso en el que participa.

Cancelacion: bloquear y posteriormente eliminar de sus datos personales de nuestros
registros.

Atentamente,

(Firma Responsable de Banco de Datos)
Uso Privado SOFTNET, 2021 SGPDP

Prohibido reproducir sin la autorizacién de la alta direccién
COPIA NO CONTROLADA




SCFTNET

PROCEDIMIENTO
ATENCION DE DERECHOS ARCO

Codigo: SGPDP-PR-01
Versién: 1.0

Aprobado: GG

Fecha: 04-01-2021
Pagina: 16 de 16
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