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1. INTRODUCCION

SOFT & NET SOLUTIONS es una empresa peruana, con mas de siete afios de experiencia en
Tecnologias de la Informacién y soporte nacional e internacional en temas de seguridad de
tecnologia de clave publica, provee soluciones de firma digital, encriptacion, y autenticacién; a
través de su Unidad de Negocios de Identidad Digital, y es representante comercial de una gama
de proveedores de tecnologia PKI.

2. OBJETIVO DEL DOCUMENTO

Este documento tiene como objeto la descripcién de las operaciones y practicas que utiliza
Soft&Net Solutions para la administracion de sus servicios como Prestador de Servicios de Valor
Afadido tipo Sistema de Intermediacidon Digital, en el marco del cumplimiento de los
requerimientos de la “Guia de Acreditacidon de Prestadores de Servicios de Valor Afiadido (SVA)”
establecida por el INDECOPI.

3. OBJETO DE LA ACREDITACION

El alcance de la acreditacion del Sistema de Intermediacidn Digital de SOFT & NET SOLUTIONS
en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacién de Prestadores
de Servicios de Valor Aiadido (SVA)” establecida por el INDECOPI, comprende la representacion
de las siguientes plataformas:

e Pegasus — Sistema de Intermediacion Digital

SOFT & NET SOLUTIONS es responsable de exigir el cumplimiento de los requisitos establecidos
por la Autoridad Adminitrativa de la IOFE a sus proveedores y es responsable ante sus clientes
de la calidad y seguridad de los servicios brindados.

Los proveedores por si mismos no se encuentran amparados por la presente acreditacién, sino
solamente a través del control de calidad y seguridad que exige SOFT & NET SOLUTIONS a sus
proveedores.
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4. DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de Valor
Anadido:

Servicios de valor afnadido:

Politica de servicios de valor anadido:

Suscriptor:

Tercero que confia:

5. COMUNIDAD DE USUARIOS

Soft&Net brinda sus servicios de valor afiadido a personas juridicas del sector privado y

gubernamental.

6. TERCEROS QUE CONFIAN

Los terceros que confian son todas aquellas personas naturales y juridicas, incluyendo entidades
de otras infraestructuras ademads de la IOFE, que requieren evaluar la validez de una transaccion
electrénica, un documento firmado o un certificado utilizado o generado en los servicios

SVA: Entidad que presta servicios que implican
el uso de firma digital en el marco de la
regulacion establecida por la IOFE.

Servicios compuestos por tecnologia y sistemas
de gestion que utilizan certificados digitales
garantizando la autenticidad e integridad de los
mismos durante su aplicacion.

Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una
comunidad de usuarios definida.

Entidad que requiere los servicios provistos por
el SVA de Soft&Net Solutions y que esta de
acuerdo con los términos y condiciones de los
servicios conforme a lo declarado en el presente
documento.

Persona que recibe un documento, log, o
notificacién electronica generada durante la
ejecucién de los servicios de valor anadido, y
gue confia en la validez de las transacciones
realizadas.

brindados por los servicios brindados por el SID de Soft&Net.
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7. PEGASUS — SISTEMA DE INTERMEDIACION DIGITAL

Aplicacién web para la definicién y ejecucidn de flujos de trabajo de firma electrénica, como por
ejemplo:

e Gestidn de usuarios y cargos

e Definicién y ejecucion de flujos de aprobacién de documentos

e Firma de documentos como parte de los flujos definidos

e Generacidn de cargos y reportes de auditorias de los flujos de aprobacidn

8. CERTIFICACION ISO 27001

Los servicios entregados por los proveedores que brindan los servicios del Sistema de
Intermediacion Digital de SOFT & NET SOLUTIONS utilizan los marcos de seguridad conforme al
estandar ISO / IEC 27001:2005, certificado por auditores independientes.

El estandar ISO 27001 define cémo implementar, monitorear, mantener y mejorar
continuamente el Sistema de Gestién de Seguridad de la Informacién (SGSI).

9. RESPONSABILIDADES DE SOFT & NET SOLUTIONS

SOFT & NET SOLUTIONS exige a sus proveedor la implementacion de los controles de seguridad
y privacidad necesarios para proteger la informacion de sus clientes, conforme a lo declarado
en el presente documento.

El detalle de las limitaciones de responsabilidad son definidas en los respectivos contratos,
segun la normatividad y acuerdos con cada cliente.

10. RESPONSABILIDADES Y OBLIGACIONES DEL SUSCRIPTOR

El suscriptor es la entidad que contrata el servicio del Sistema de Intermediacion Digital,
Pegasus, y tiene las siguientes responsablilidades y obligaciones.

* No compartir sus credenciales de acceso a la plataforma.

e Contar con certificados vigentes emitidos por una Entidad de Certificacion Acreditada.
e Disefiar los flujos de firma de documentos de manera apropiada.

e Leer los documentos antes de firmarlos.

e Cumplir los acuerdos suscritos en los contratos con SOFT & NET SOLUTIONS.
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11. RESPONSABILIDADES Y OBLIGACIONES DE LOS TERCEROS QUE CONFIAN

Los terceros que confian son todas aquellas personas naturales o juridicas, que requieren
evaluar la validez de una transaccion electrdnica, realizada a través del uso de la plataforma del
Sistema de Intermediacidén Digital, Pegasus. Estos son responsables de:

e Verificar la validez de los certificados digitales de los documentos generados por el Sistema
de Intermediacién Digital Pegasus.

e Tomar en cuenta cualquier limitacion en el uso de los sistemas considerados en la presente
declaracidn de priacticas.

e Tomar en cuenta cualquier otra precaucidn prescrita en los acuerdos u otra parte.

12. ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS NORMATIVOS

SOFT & NET SOLUTIONS administra los documentos de Declaracion de Practicas, y todos los
documentos normativos del SVA.

Para cualquier consulta contactar:
e Nombre: Ing. Leonel Garcia Jauregui

e (Cargo: Representante de la ID de SOFT & NET SOLUTIONS

e Direccidn de correo electrénico: Igarcia@soft-net.com.pe

13. PUBLICACION DE LA DECLARACION DE PRACTICAS

La Declaracion de Practicas de Servicios de Valor Aiadido de SOFT & NET SOLUTIONS, la Politica
y Plan de Privacidad y otra documentacion relevante son publicados en la siguiente direccién:
http://www.soft-net.com.pe.

Todas las modificaciones relevantes seran comunicadas al INDECOPI y las nuevas versiones del
documento, una vez aprobadas, seran publicadas en el mismo sitio web.

El presente documento es firmado por el Representante de la ID antes de ser publicado, y se
controlan las versiones del mismo, a fin de evitar modificaciones vy suplantaciones no
autorizadas. Las versiones cambian conforme son presentadas y aprobadas por el INDECOPI.
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14. GESTION DEL CICLO DE VIDA DE LAS CLAVES

14.1. GENERACION DE LAS CLAVES

La generacion del par de claves para firma del agente automatizado del SID de SOFT&NET se
debe realizar en un ambiente provisto de las medidas de seguridad apropiadas, por personal
designado que ocupe roles de confianza dentro de la entidad, empleando al menos un
control de acceso dual y con los permisos limitados al cumplimiento de esta tarea.

Respecto al dispositivo criptografico, se empleard un HSM con certificacion FIPS 140-2 nivel
3 minimo.

Los detalles y procedimientos empleados en la generacion de las claves se encontraran
debidamente documentados indicando entre otras cosas la identificacion del personal que
fuera encargado, la identificacidn del dispositivo criptografico y los detalles de las claves
generadas (algoritmo de generacién de claves, tamafio de claves, y algoritmo de firma de su
certificado).

14.2. PROTECCION DE LA CLAVE PRIVADA

El SID de SOFT&NET almacena y protege la clave privada de sus agentes automatizados en
madulos criptograficos que cuenten con certificacion FIPS 140-2 nivel 3, minimo.

El SID de SOFT&NET no realiza copia de respaldo (backup) de sus claves privadas. De
requerirse, esta actividad serd realizada dentro de un ambiente protegido mediante
controles de acceso fisico. Dicha actividad debera requerir de la participacidon de personal
gue ocupe roles de confianza empleando al menos un control de acceso de dos personas. El
personal autorizado para realizar estas funciones debe estar limitado para realizar esta tarea
conforme a los procedimientos del SVA.

Cualquier copia de la clave debera ser protegida por la clave secreta del médulo criptografico
antes de ser almacenada fuera del dispositivo.
14.3. DISTRIBUCION DE LA CLAVE PUBLICA

La clave publica de firma del agente automatizado estara disponible para los terceros que
confian a través de su certificado de clave publica.

El certificado debe ser emitido por una EC reconocida por la IOFE y bajo una politica que
provea un nivel de seguridad equivalente o superior a la DPSVA.
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Este certificado debe ser reconocido por la IOFE para lo cual la EC emisora del mismo debe
estar acreditada.

14.4. RE-EMISION DE LA CLAVE

En caso la EC que emite el certificado de agente automatizado soporte la re-emision de
certificado, el tiempo de vigencia del mismo no debe ser mayor que el periodo de vigencia
de los algoritmos y tamafios de claves, conforme al reconocimiento de la IOFE.

14.5. TERMINO DEL CICLO DE VIDA DE LA CLAVE PRIVADA

Las operaciones del SID de SOFT&NET se realizaran en plena vigencia de los certificados
digitales de agente automatizado empleados. El SID de SOFT&NET emplea un software de
firma acreditado que rechazard cualquier intento de empleo de un certificado si su clave
privada de firma ha expirado o ha sido revocada.

Una clave privada llega al final de su ciclo de vida si:
e El certificado asociado a expirado.
e El certificado asociado ha sido revocado. Esto puede haber sido motivado debido a
que la clave se ha visto comprometida, o se han detectado debilidades en su
algoritmo de firma, en su algoritmo hash o en el tamafio de clave.

Cuando el certificado digital de agente automatizado llegue a su fin se realizaran las
siguientes acciones:

e Se procedera a desactivar el certificado del SID de SOFT&NET.

e Se programard el procedimiento de destruccién segura de la clave de dicho
certificado. En caso de haberse generado backup de dicha clave también deberd
realizarse el borrado seguro de dicha copia.

e En paralelo podra gestionarse la emisidn de un nuevo certificado.

Para la destruccion segura de una clave privada de agente automatizado se seguiran las
instrucciones propias del fabricante para el mdédulo de seguridad de hardware (HSM)
empleado. Los procedimientos seran llevados a cabo por personal adecuado segun los roles
de confianza.
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15. CICLO DE VIDA DEL MODULO CRIPTOGRAFICO

SOFT&NET es responsable de la seguridad del hardware criptografico a lo largo de su ciclo de
vida. Particularmente se garantiza que:

e El hardware del médulo criptografico no debe ser manipulado durante su transporte.

e ElI hardware del médulo criptografico no debe ser manipulado durante su
almacenamiento.

e Lainstalacidén, activacion y duplicacion de la clave de firma en el hardware del mddulo
criptografico debe ser realizado sélo por personal que ocupa roles de confianza, usando
al menos un control de acceso de dos personas en un ambiente fisico seguro.

e El hardware del médulo criptografico funciona correctamente.

e Lasclaves de firma que son almacenadas en un mdédulo criptografico son borradas antes
de que el dispositivo sea retirado y su certificado revocado de ser el caso.

16. AUTENTICACION

Se emplea autenticacion mediante usuario y contrasefia. Se prevé que el futuro se empleara
autenticacion mediante certificado digital en cuyo caso se debera verificar la validez del mismo
antes de autorizar su acceso, esto es:

e Elsistema debera verificar que el certificado corresponde a una Entidad de Certificacidén
reconocida por la IOFE, de no ser exitosa la verificacion, el sistema no debe permitir el
acceso.

e El sistema deberd verificar que tanto el certificado del usuario final, asi como los
certificados que componen la cadena de certificacion no hayan expirado y no se
encuentran revocados. La verificacion de revocacion se puede realizar mediante los
mecanismos CRL u OCSP. En caso de ser CRL, se deberd verificar la vigencia y
autenticidad de la CRL.

e El sistema debera verificar que el certificado del usuario final tiene como propdsito
autenticacion, conforme a la RFC 5280.

17. CIFRADO

El SID de SOFT&NET no realiza funciones de cifrado de datos mediante certificados digitales.
18. CANALES SSL

e Al momento de descifrar la informacién, el sistema no debe copiar la clave privada sin
cifrar fuera del médulo criptografico. La clave privada siempre se mantiene dentro del
modulo criptografico.
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e El sistema debe verificar que el certificado corresponde a una Entidad de Certificacion
reconocida por la IOFE, de no ser exitosa la verificacidn, el sistema no permite el acceso.

e El sistema debe verificar que tanto el certificado del usuario final, asi como los
certificados que componen la cadena de certificacion no hayan expirado y no se
encuentren revocados. La verificacion de revocacidn se puede realizar mediante los
mecanismos CRL u OCSP. En caso de ser CRL, se verifica la vigencia y autenticidad de la
CRL.

e El sistema debe verificar que el certificado del usuario final tiene como propdsito de
cifrado de clave, conforme a la RFC 5280.

19. PETICION DE SELLOS DE TIEMPO

Se deben cumplir requisitos que garanticen su confiabilidad:

e El formato de peticidn debe estar conforme a la RFC 3161.

e El sistema debe verificar que el certificado con el que se firma el sello de tiempo
corresponde a una Entidad de Certificacidn reconocida por la IOFE.

e El sistema debe verificar que el certificado con el que se firman los sellos de tiempo no
se encuentre revocado.

e El sistema debe verificar que el certificado con el que se firman los sellos de tiempo no
se encuentre expirado.

e El sistema debe verificar la firma del sello de tiempo para corroborar que los datos son
integros.

20. CONTROLES EN LAS INSTALACIONES, GESTION Y OPERACIONALES
20.1. CUMPLIMIENTO

Anualmente los servicios brindados por las plataformas que componen el SID de SOFT & NET
SOLUTIONS, son sometidos a auditorias de terceros por parte de auditores reconocidos
internacionalmente y autorizados para el logro de la certificacidn 1ISO 27001.

20.2. EVALUACION DE RIESGOS

Anualmente, los proveedores de SOFT & NET SOLUTIONS llevan a cabo un analisis de riesgo
de seguridad de la informacién. El analisis incluye:
e Laidentificacidn de las amenazas relacionadas con los procesos de intercambio de

informacién y firma digital.
e Una estrategia aprobada de gestion para la mitigacion de las amenazas significativas
identificadas.
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20.3. CONTROL DE ACCESO A LOS AMBIENTES

El acceso a todas las instalaciones de los provedores de Soft&Net Solutions donde se ejecuta
la soluciones del Sistema de Intermediacién Digitala esta controlado. Existen perimetros
claramente definidos y personal encargado de supervisar la recepcién para realizar la
identificacion de los empleados de tiempo completo o contratistas autorizados que no cuentan
con tarjetas de identificaciéon. Todos los visitantes son requeridos a usar identificadores y ser
escoltados por personal autorizado de Soft&Net Solutions.

20.4. CONTROL DE ACCESOS ACCESO DE USUARIOS

El sistema de Intermediacién digital cuenta con controles y sistemas adecuados para
monitorear el acceso a los sistemas de software y hardware fisico dentro de los centros de
datos, y todo ese acceso estd estrechamente controlado y gestionado.

El acceso estd restringido segun la funcion de trabajo de cada rol de manera que sélo el
personal esencial puede recibir autorizacion para administrar aplicaciones y servicios de los
clientes.

20.5. AUTORIZACION PARA RETIRAR EQUIPOS O SISTEMAS FUERA DEL LOCAL

Los procedimientos de proteccion de activos proporcionan una guia normativa en torno a la
proteccion de los datos ldgicos v fisicos e incluyen instrucciones que dirigen la reubicacion de
datos, software, hardware fuera de las instalaciones.

20.6. GESTION DE ACTIVOS

Los activos son contabilizados y son asignados a un propietario. Se mantiene un inventario de
los principales activos de hardware utilizados en los servicio que componen el SID.

20.7. SEGURIDAD DE LOS RECURSOS HUMANOS

El personal de los proveedores de Soft&Net Solutions son requeridos a completar
satisfactoriamente una verificacion de antecedentes estandar como parte del proceso de su
contratacioén a fin de validar el empleo anterior, educacion, antecedentes penales.

El personal de los proveedores de Soft&Net Solutions es requerido a tomar algun tipo de
formacién que se considere conveniente a los servicios que prestan y el rol que desempefian.
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La Politica Corporativa de Recursos Humanos Soft&Net Solutions dirige los procesos de
terminacion de los empleados.

20.8. GESTION DE INCIDENTES

Como parte de sus servicios, Soft&Net Solutions realiza los procesos de deteccién e
investigacion de todas las incidencias reportadas por sus clientes.

20.9. SEGURIDAD DE LA INFORMACION - ANTIVIRUS/SOFTWARE MALICIOSO

Los sistemas servidores de los proveedores de Soft&Net Solutions cuentan con software anti-
virus para asegurar la proteccién contra software malicioso comun.

21. REGISTRO DE AUDITORIA

El sistema debe permitir registrar los eventos criticos
21.1. EVENTOS REGISTRADOS

Los eventos que son registrados estan relacionados a las transacciones de autenticacién y
generacion de firma digital.

21.2. PROTECCION DE LOS REGISTROS

Los eventos son registrados de tal forma que ellos no puedan ser borrados o destruidos dentro
del periodo de tiempo que son requeridos como evidencia (excepto si son transferidos a
medios de almacenamiento de largo plazo).

21.3. EVENTOS SIGNIFICATIVOS

Son registrados las solicitudes o transacciones de autenticacién, firma digital o cifrado (en caso
se implemente). Se consideran como eventos significativos para el SID:

e Fechay hora de autenticacién de los usuarios

e Fechay hora de despacho de notificacién

e Fechay hora de generacion de notificacion

e Fechay hora de registro de depdsito de notificacion en domicilio electrénico

e Fechay hora de cambio en la configuracién de usuarios

e Fechay hora de cambio en la configuracion del sistema
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22. AUDITORIA

SOFT6NET debe ser auditado anualmente por la AAC, respecto a la correcta operacion de los
servicios de registro.

Como parte de dicha auditoria anual se revisan los registros, el archivo, los procedimientos y
controles implementados.

El auditor debe cumplir con los siguientes requisitos:
e Estar autorizado por la AAC.
e Ser independiente de ONPE y no haber realizado trabajos para ella dentro de los dos
anos anteriores a la ejecucion de la auditoria.

23. DERECHOS DE PROPIEDAD INTELECTUAL

De ser requerido y en caso de aplicar, se deberan declarar cldusulas contractuales respecto de
obligaciones y derechos relacionados a la propiedad intelectual.

24. NOTIFICACIONES Y COMUNICACIONES ENTRE PARTICIPANTES

Para todos los efectos de las comunicaciones entre el PSVA, los suscriptores y terceros que
confian, se tendra como referencia el domicilio real o electrénico que hubieren sefialado, en
donde se tendran por validamente realizadas todas las comunicaciones que pudieran serles
cursadas.

25. POLITICA DE REEMBOLSO

Las condiciones de reembolso, de aplicar, serdn definidas con cada cliente en los respectivos
contratos (u otro documento empleado para establecer la relacion contractual con SOFT&NET),
de acuerdo al tipo de servicio, contrato y cliente.

26. RESPONSABILIDAD FINANCIERA, REPRESENTACIONES Y GARANTIAS

La cobertura de seguro, las provisiones de garantia y responsabilidad, asi como las
indemnizaciones pueden ser definidas en los contratos con los clientes, de acuerdo al tipo de
servicio, contrato y cliente.
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Los seguros son provistos por los proveedores de Soft&Net Solutions y dan cobertura cada uno
a sus servicios.

27. ENMENDADURAS

Los procedimientos para la resolucidn de enmendaduras podran ser definidas en los contratos
con las organizaciones clientes, de acuerdo al tipo de servicio, contrato y cliente.

28. RESOLUCION DE DISPUTAS

Los procedimientos para la resolucién de disputas estan definidos en la Politica de Gestidn de
Disputas y en su procedimiento. Estas podran ser definidas en los contratos con las
organizaciones clientes, de acuerdo al tipo de servicio, contrato y cliente.

En caso de presentarse cualquier disputa o reclamo en relacién a los derechos u obligaciones
gue se alude en el presente documento, el interesado debera presentar dicho reclamo a través
del Sistema de Gestidn de Incidentes, elaborando un resumen de los aspectos mas relevantes
de la reclamacién y acompafiando los documentos sustentatorios correspondientes. SOFT&NET
resolverd en primera instancia el aludido reclamo.

Agotada la via anteriormente indicada y en caso el reclamante no se encontrara conforme, se
podra recurrir en via administrativa ante la Autoridad Administrativa Competente.

29. EXENCION DE GARANTIAS

SOFT&NET no realizara pago de indemnizacion alguna, salvo lo correspondiente a las
obligaciones derivadas de la ejecucidon del seguro por responsabilidad que corresponde
contratar de conformidad con lo que disponga para dichos efectos la Autoridad Administrativa
Competente.

30. INDEMNIZACIONES

Las indemnizaciones a las cuales pudiera estar sujeta SOFT&NET en su condicién de Prestador
de Servicio de Valor Anadido, se sujetard a lo detallado en la pdliza de Seguro de
Responsabilidad Civil que debera adquirir de conformidad con lo detallado para dichos efectos
por la Autoridad Administrativa Competente.
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31. ACUERDO INTEGRO, SUBROGACION Y DIVISIBILIDAD

Las clausulas de acuerdo integro, subrogacion y divisibilidad podran ser definidas en los
contratos con las organizaciones clientes, de acuerdo al tipo de servicio, contrato y cliente.

32. FUERZA MAYOR Y OTRAS PROVISIONES

Las clausulas de fuerza mayor y otras provisiones aplicables a la entrega de los servicios de
valor afladido podran ser definidas en los contratos con las organizaciones clientes, de
acuerdo al tipo de servicio, contrato y cliente.

33. TARIFAS

Las tarifas por los servicios seran definidas en los contratos con las organizaciones clientes, de
acuerdo al tipo de servicio, contrato y cliente.

34. FINALIZACION DEL SVA

Antes de que el SVA termine sus servicios realizara las siguientes medidas:

e De ser aplicable, con 30 dias de anticipacion se informara a todos clientes y suscriptores,
la finalizacidn de las operaciones del SVA.

e Se pondrd a disponibilidad de todas las organizaciones cliente la informacién
concerniente a su terminacion y las limitaciones de responsabilidad.

e Se concluiran los permisos de autorizaciéon de funciones de todos los subcontratados
para actuar en nombre del SVA

e Se mantendrdn o transferiran a los terceros que confian sus obligaciones de verificar los
documentos generados.

e Las provisiones sobre término y terminacidén, asi como las cldusulas de supervivencia
seran definidas en los contratos de los clientes. Ademas, las modificaciones realizadas
deben ser comunicadas a los suscriptores, titulares y terceros que confian.

35. CONFORMIDAD CON LA LEY APLICABLE

Soft&Net Solutions es afecta y cumple con las obligaciones establecidas por la IOFE, a los
requerimientos de la Guia de Acreditacién de Entidades Prestadoras de Servicios de Valor
Anadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados
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Digitales -Ley27269, para el reconocimiento legal de los servicios de valor afladido emitidos bajo
las directrices definidas en el presente documento.
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