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1. INTRODUCCION

SOFT & NET SOLUTIONS S.A.C., en adelante SoftNet, es una empresa peruana fundada en el 2007, dedicada
a proveer soluciones integrales en alta tecnologia con preponderancia en identidad digital, automatizacién
de procesos, facturacion electrénica y gestion de proyectos. Como parte de sus planes de expansién en la
prestacion de servicios, en el afio 2020 se constituye como Entidad de Certificacién, asi como su Entidad de
Registro, con lo cual es de las pocas empresas peruanas en brindar todas las variedades de productos y
servicios que homologa INDECOPI a través de sus diversos procedimientos de acreditacién dentro del
marco de la Infraestructura Oficial de Firma Electrénica (IOFE).

2. OBIJETIVO DE LA ENTIDAD DE REGISTRO O VERIFICACION DE
SOFTNET

Asegurar la confiabilidad de la identidad del solicitante de los servicios de emisidn, revocacién, suspensién
de los certificados digitales, registrando y verificando la informacidn entregada por los solicitantes antes de
comunicar a la Entidad de Certificacidn la aprobacién de una solicitud.

3. OBIJETIVO DEL DOCUMENTO

Este documento establece las Politicas que dirigen las medidas que protegen la privacidad de los datos
personales de los usuarios de los servicios de registro o verificacion.

La presente politica cumple los requerimientos de la Norma Marco de Privacidad, establecidas en la Guia de
Acreditacion de Entidades Prestadoras de Servicios de Valor Afiadido del INDECOPI.

4. PARTICIPANTES

4.1. ENTIDAD DE CERTIFICACION

o SOFTNET, en su papel de Entidad de Certificacion, es una persona juridica privada que presta
indistintamente servicios de produccidn, emisidn, gestiéon, cancelacién u otros servicios
inherentes a la certificacién digital. SOFTNET es una EC bajo la jerarquia de eMudhra, quien es
ademas su proveedor de servicios de certificacidn, quien cuenta con certificacion WebTrust y
es miembro de la Adobe Approved Trust List (AATL).

e Cualquier otra Entidad de Certificacion acreditada que tiene convenio con la ER de SOFTNET.
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4.2, ENTIDAD DE REGISTRO O VERIFICACION

SOFTNET, en su papel de Entidad de Registro o Verificacién, es una persona juridica encargada del
levantamiento de datos, comprobacién de éstos respecto a un solicitante de un mecanismo de firma
electrdnica o certificacion digital, la aceptacidn y autorizacion de las solicitudes para la emisién de un
mecanismo de firma electrénica o certificados digitales, asi como de la aceptacion y autorizacién de las
solicitudes de cancelacidon de mecanismos de firma electrénica o certificados digitales.

4.3. PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL

emSign PKI, como parte de eMudhra, es el proveedor de servicios de certificacion digital para la
Entidad de Certificacién de SOFTNET, y como tal presta su infraestructura y servicios tecnoldgicos a
esta entidad de certificacidn, asi como el servicio web de registro (mediante el cual la ER de SOFTNET
gestionard la aprobacion de las solicitudes de los servicios de certificacion digital), y garantiza la
continuidad del servicio a los titulares y suscriptores durante todo el tiempo en que se hayan
contratado los servicios de certificacion digital.

4.4. TITULAR

Persona natural o juridica a cuyo nombre se expide un certificado digital y por tanto actia como
responsable de éste, confiando en él, con conocimiento y plena aceptacion de los derechos y deberes
establecidos y publicados en la CPS o DPC de la EC asociada a SOFTNET.

4.5. SUSCRIPTOR

Persona natural responsable de la generacién y uso de la clave privada, a quien se le vincula de
manera exclusiva con un mensaje de datos firmado digitalmente utilizando su clave privada. En el caso
que el titular del certificado sea una persona natural, sobre la misma recaera la responsabilidad de
suscriptor. En el caso que una persona juridica sea el titular de un certificado, la responsabilidad de
suscriptor recaerd sobre el representante legal designado por esta entidad. Si el certificado estd
designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas
digitales generadas a partir de dicho certificado corresponderan a la persona juridica, la cual deberd
ser duefia del agente automatizado. La atribucidn de responsabilidad de suscriptor, para tales efectos,
corresponde al representante legal o persona designada por éste, que en nombre de la persona
juridica solicita el certificado digital.

4.6. TERCERO QUE CONFiIA

Personas naturales, equipos, servicios o cualquier otro ente que actla basado en la confianza sobre la
validez de un certificado y/o verifica alguna firma digital en la que se utilizé dicho certificado.
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5. DEFINICIONES Y ABREVIACIONES

Agente automatizado

Procesos y equipos programados para atender requerimientos
predefinidos y dar una respuesta automatica sin intervencién humana.

Autoridad Administrativa
Competente - AAC

Organismo publico responsable de acreditar a los Prestadores de
Servicios de Certificacidon, de reconocer los estdndares tecnolégicos
aplicables en la Infraestructura Oficial de Firma Electrénica, de
supervisar dicha Infraestructura y las otras funciones sefialadas en el
Reglamento o aquellas que requiera en el transcurso de sus
operaciones. Dicha responsabilidad recae en el Instituto Nacional de
Defensa de la Competencia y de la Proteccién de la Propiedad
Intelectual — INDECOPI.

Certificado digital

Documento electronico generado y firmado digitalmente por una
entidad de certificacion el cual vincula un par de claves con una
persona natural o juridica confirmando su identidad.

Entidades de Certificacion — EC

Persona juridica publica o privada que presta indistintamente servicios
de produccidon, emisidon, gestién, cancelacién u otros servicios
inherentes a la certificacion digital.

Entidades de Registro o
Verificacidn - ER

Persona juridica, con excepcién de los notarios publicos, encargada del
levantamiento de datos, comprobacién de éstos respecto a un
solicitante de un mecanismo de firma electrénica o certificacion digital,
la aceptacién y autorizacion de las solicitudes para la emisién de un
mecanismo de firma electrdnica o certificados digitales, asi como de la
aceptacidon y autorizacion de las solicitudes de cancelaciéon de
mecanismos de firma electrdnica o certificados digitales. Las personas
encargadas de ejercer la citada funcidn seran supervisadas y reguladas
por la normatividad vigente.

Infraestructura Oficial de Firma
Electrénica - IOFE

Sistema confiable, acreditado, regulado y supervisado por la Autoridad
Administrativa Competente, provisto de instrumentos legales vy
técnicos que permiten generar firmas electrénicas y proporcionar
diversos niveles de seguridad respecto a: 1) la integridad de los
mensajes de datos y documentos electrdnicos; 2) la identidad de su
autor, lo que es regulado conforme a la Ley. El sistema incluye la
generacion de firmas electrénicas, en la que participan entidades de
certificacion y entidades de registro o verificacién acreditadas ante la
Autoridad Administrativa Competente, incluyendo a la Entidad de
Certificacién Nacional para el Estado Peruano (ECERNEP), las Entidades
de Certificacién para el Estado Peruano (ECEP) y las Entidades de
Registro o Verificacion para el Estado Peruano (EREP).

Suscriptor o titular de la firma
digital

Persona natural responsable de la generacién y uso de la clave privada,
a quien se le vincula de manera exclusiva con un mensaje de datos
firmado digitalmente utilizando su clave privada. En el caso que el
titular del certificado sea una persona natural, sobre la misma recaerd
la responsabilidad de suscriptor. En el caso que una persona juridica
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sea el titular de un certificado, la responsabilidad de suscriptor recaera
sobre el representante legal designado por esta entidad. Si el
certificado esta designado para ser usado por un agente automatizado,
la titularidad del certificado y de las firmas digitales generadas a partir
de dicho certificado corresponderdan a la persona juridica, la cual
deberd ser duefia del agente automatizado. La atribucién de
responsabilidad de suscriptor, para tales efectos, corresponde al
representante legal, que en nombre de la persona juridica solicita el
certificado digital.

Tercero que confia o tercer Personas naturales, equipos, servicios o cualquier otro ente que actua

usuario basado en la confianza sobre la validez de un certificado y/o verifica
alguna firma digital en la que se utilizd dicho certificado.

Titular de certificado digital Persona natural o juridica a quien se le atribuye de manera exclusiva un

certificado digital.

6. ALCANCE

La presente politica es de cumplimiento obligatorio para el personal contratado por la ER de SoftNet que participan de
las operaciones criticas de los servicios de registro descritos en la Declaracion de Practicas de Registro.

7. POLITICA DE PRIVACIDAD DE DATOS PERSONALES

SoftNet garantiza la proteccion de datos personales de los suscriptores y titulares de los servicios de registro, en
cumplimiento de la Ley de Proteccién de Datos Personales — Ley N°29733, la Norma Marco de Privacidad y la Guia de
Acreditacion de Entidades de Registro o Verificacion, en los ambitos legales, regulatorios y contractuales.

Seran considerados como datos personales, la informacién de nombres, direccién, correo electrénico, y toda
informacién que pueda vincularse a la identidad de una persona natural o juridica, contenidos en los contratos y
solicitudes de los suscriptores y titulares. Esta informacidn serd considerada como confidencial y sera de uso exclusivo
para las operaciones de registro, a excepcidn que exista un previo consentimiento del titular de dichos datos o medie
una orden judicial o administrativa que asi lo determine.

Con este fin, se implementara un Plan de Privacidad con controles para la proteccion contra divulgacién y uso no
autorizado.

Es responsabilidad de los suscriptores garantizar que la informacion provista a la ER sea veraz y vigente. Asimismo, son
responsables del perjuicio que pudieran causar por aportar datos falsos, incompletos o inexactos.

8. RESPONSABILIDADES

El Responsable de Privacidad gestiona la implementacion y vela por el cumplimiento de la presente politica asi como
de su revisién periddica, actualizacidn, difusién y concientizacion y capacitacién al personal y terceros para su
adecuado cumplimiento.
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9. CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la ER de SoftNet y cualquier incumplimiento por parte de los
empleados, contratistas y terceros mencionados en el alcance de este documento, sera comunicado a dicha autoridad
para la ejecucion de las sanciones respectivas.
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