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1. INTRODUCCION

SOFT & NET SOLUTIONS es una empresa peruana, con mas de siete afios de experiencia en
Tecnologias de la Informacién y soporte nacional e internacional en temas de seguridad de
tecnologia de clave publica, provee soluciones de firma digital, encriptacion, y autenticacion;
a través de su Unidad de Negocios de Identidad Digital, y es representante comercial de una
gama de proveedores de tecnologia PKI.

2. OBJETIVO DEL DOCUMENTO

Este documento tiene como objeto la descripcidon de las operaciones y practicas que utiliza
SOFT&NET SOLUTIONS para garantizar el almacenamiento y manejo de los datos recolectados
como Prestador de Servicios de Valor Afadido tipo Sistema de Intermediacién Digital como
servicio, en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacién de
Prestadores de Servicios de Valor Afiadido (PSVA)” establecida por el INDECOPI.

3.  OBIJETO DE LA ACREDITACION

El alcance de la acreditacion del Sistema de Intermediacion Digital como servicio de SOFT

& NET SOLUTIONS en el marco del cumplimiento de los requerimientos de la “Guia de
Acreditacion de Prestadores de Servicios de Valor Afiadido (SVA)” establecida por el INDECOPI,
comprende la representacion de las siguientes plataformas:

* Pegasus — Sistema de Intermediacidn Digital

SOFT & NET SOLUTIONS es responsable de exigir el cumplimiento de los requisitos establecidos
por la Autoridad Administrativa de la IOFE a sus proveedores y es responsable ante sus clientes
de la calidad y seguridad de los servicios brindados.

Los proveedores por si mismos no se encuentran amparados por la presente acreditacién, sino
solamente a través del control de calidad y seguridad que exige SOFT & NET SOLUTIONS a sus
proveedores.
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4. DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de Valor Aiadido:

Servicios de valor anadido:

Politica de servicios de valor anadido:

Suscriptor:

Tercero que confia:

PSVA: Entidad que presta servicios que implican el uso
de firma digital en el marco de la regulacién
establecida por la IOFE.

Servicios compuestos por tecnologia y sistemas de
gestién que utilizan certificados digitales garantizando
la autenticidad e integridad de los mismos durante su
aplicacion.

Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una
comunidad de usuarios definida.

Entidad que requiere los servicios provistos por el SVA
de Soft&Net Solutions y que esta de acuerdo con los
términos y condiciones de los servicios conforme a lo
declarado en el presente documento.

Persona que recibe un documento, log, o
notificacién electrénica generada durante la
ejecucioén de los servicios de valor afiadido, y
Que confia en la validez de las transacciones
realizadas.

5.  ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS

NORMATIVOS

SOFT & NET SOLUTIONS administra el Plan de Privacidad, y todos los documentos normativos

del SVA.

Para cualquier consulta contactar:

* Nombre: Ing. Leonel Garcia Jauregui

* Cargo: Representante de la ID

* Direccidon de correo electrénico: Igarcia@soft-net.com.pe
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6. PUBLICACION

La Politica y Plan de Privacidad, la Declaracién de Practicas y la Politica de Servicios de Valor
Afadido de SOFT & NET SOLUTIONS y otra documentacidn relevante son publicados en la
siguiente direccion: http://www.soft-net.com.pe.

Todas las modificaciones relevantes seran comunicadas al INDECOPI y las nuevas versiones del
documento seran publicadas en el mismo sitio web.

El presente documento es firmado por el Representante de la ID antes de ser publicado, y se
controlan las versiones del mismo, a fin de evitar modificaciones y suplantaciones no
autorizadas. Las versiones cambian conforme son presentadas y aprobadas por el INDECOPI.

7. ALCANCE

El presente plan es de cumplimiento obligatorio para el personal contratado por SOFT & NET
SOLUTIONS S.A.C. que participan de las operaciones criticas de los servicios como Prestador
de Servicios de Valor Aiiadido tipo Sistema de Intermediacion Digital como servicio, asi como
del personal de los proveedores que administran los centros de datos.

8. INFORMACION RECOLECTADA Y PROTEGIDA

Como parte de las operaciones de los servicios brindados como Prestador de Servicios de Valor
Afadido tipo Sistema de Intermediacién Digital, recolecta informacion segin el tipo de
contrato particular que vincule con sus usuarios y que corresponde a:

* Documentos generados durante la implementacion de los flujos de aprobacién de
documentos.

* Datos relacionados con la generacion de dichos documentos.

* Datos de los usuarios que emplean los servicios.

* Contratos con los usuarios.
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9. TRATAMIENTO DE LOS DATOS PERSONALES

Debera considerarse como informacidn no privada, la siguiente:

e Informacion personal publicamente disponible.

En estos casos, no serd requerida autorizacidon del usuario para dar publicidad a esta
informacion.

Debera considerarse como informacion privada la siguiente:

* De conformidad con lo establecido por la Norma Marco de privacidad de APEC, se
considera informacién personal, cualquier informacién relativa a un individuo
identificado o identificable.

* Documentos generados durante la implementacién de los flujos de aprobacién de
documentos.

* Datos relacionados con la generacion de dichos documentos.

* Informacién que pueda permitir a personas no autorizadas la construccion de un
perfil de las actividades de los usuarios de los servicios de sellado de tiempo.

* En todos los casos, figurara en los contratos el consentimiento para el tratamiento
y almacenamiento de estos datos.

La informacidn personal considerada como privada Unicamente sera divulgada en caso que
exista consentimiento previo y por escrito firmado para tales efectos por el titular de dicha
informacién o medie una orden judicial o administrativa que asi lo determine.

Cualquier violacién a la privacidad de esta informacidn por parte del personal del PSVA o de
los terceros subcontratados, serd sujeto de sancidn.

10. IMPLEMENTACION DE LOS PRINCIPIOS DE PRIVACIDAD

El presente documento adopta lo establecido por el APEC a través de la Norma Marco sobre
Privacidad respecto de los principios que deben ser observados siempre que se realice algun
tipo de labor o funcidn que involucre la recoleccidén, posesidn, procesamiento, uso,
transferencia o revelacién de informacion personal.
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MEDIDAS PREVENTIVAS:

* Serestringira el acceso a los datos personales segun los tipos de roles

* Estos datos serdn protegidos contra acceso no autorizado.

* Se concientizara al personal para no divulgar o exponer de manera accidental datos
personales de los usuarios. Se aprovecharan las auditorias internas anuales para
afianzar estas practicas.

* Los contratos documentan las practicas en lo que respecta a la informacién personal
que se recolecta durante las actividades de operacidn, las mismas que deben
informar sobre:

i El hecho de que se esta recolectando informacidn personal;

ii. Los propdsitos para los cuales se recolecta dicha informacion personal;

iii. Los tipos de personas u organizaciones a las que dicha informacidn podria ser
revelada;

iv. Laidentidad y ubicacidn del responsable de la informacién personal, Incluyendo
informacién respecto a la forma de contactarlo en razén a sus practicas y
manejo de la informacion personal.

V. Las opciones y medios que ofrece el responsable de la informacién personal a
los individuos para limitar el uso y revelacion.

vi. Deben tomarse todos los pasos razonablemente necesarios, a fin de asegurar
gue se provee tal informacion, sea antes o en el mismo momento en que se esta
efectuando la recoleccidn de la informacién personal. Caso contrario, debera
proveerse esta informacion tan pronto como sea factible.

* Puede no resultar apropiado exigir que los responsables de la informacién personal
provean informacién respecto a la recoleccién y uso de informacion que se
encuentra publicamente disponible.

LIMITACIONES A LA RECOLECCION:

* Larecoleccidén de informacidn personal debe encontrarse limitada a la informacion que
es relevante para el propdsito para el cual se esta recolectando y esta informacién
deberd ser obtenida de manera legal y apropiada, y, en la medida de lo posible, con
la debida informacidn o consentimiento del individuo al cual pertenece.

USO DE LA INFORMACION PERSONAL

* La informacion personal recolectada serd usada en estricto cumplimiento de los

propdsitos de la recoleccidén o aspectos relativos a los mismos, excepto:

O que exista consentimiento del individuo al que pertenece la informacién
personal recolectada;

o que esta informacién fuera necesaria para la provision de un servicio o
producto solicitado por el individuo; o

o que la recoleccion fuera permitida por mandato de ley u otros instrumentos
legales o exista algun tipo de pronunciamiento con efectos legales que lo
autorizara.
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ELECCION

 Cuando sea apropiado, se proveera a los individuos mecanismos claros, prominentes,
faciles de entender, accesibles y econdmicos a fin que puedan decidir respecto a la
recoleccion, uso y revelacion de su informacién personal. Puede no resultar
necesario que los responsables de la informacién provean estos mecanismos en los
casos de recoleccién de informacién que sea publicamente disponible.

INTEGRIDAD DE LA INFORMACION PERSONAL

* La informacién personal debera ser exacta, completa y mantenerse actualizada en el
extremo que fuere necesario para los propdsitos de su empleo.

SALVAGUARDAS A LA SEGURIDAD

* Los responsables de la informacidn personal deberdn proteger la informacién personal
gue mantienen, a través de salvaguardas apropiadas contra riesgos tales como
pérdida de la informaciéon o acceso indebido a la misma, asi como contra la
destruccién, uso, modificacién o revelacién no autorizada o cualquier otro abuso.
Estas salvaguardas deberdn ser proporcionales a la naturaleza y gravedad del dafo
potencial, la sensibilidad de la informacién y el contexto en que ésta es mantenida,
y deberdn ser sometidas a revisiones y reevaluaciones periddicas.

ACCESO Y CORRECCION

* Los individuos deben ser capaces de:

O obtener del responsable de la informacion personal, la confirmacion respecto
a si mantiene o no informacién personal que les concierne. Para ello, bastara
que el individuo solicite dicha confirmacién mediante mensaje, empleando la
direccién de correo registrada, a la direccidn del Responsable de Seguridad de
la Informacién y Privacidad de Datos. La respuesta sera enviada por el mismo
canal de comunicacién. o comunicar su informacién personal, luego de haber
probado suficientemente su identidad, dentro de un periodo de tiempo
razonable; por una tarifa, si es que la hubiera, la cual no debe ser excesiva; de
una manera razonable; de un formato que sea razonablemente comprensible.
El individuo debera solicitar su informacion mediante carta dirigida a SOFT &
NET SOLUTION en el que se indique el detalle de lo solicitado; y

o cuestionar la exactitud de la informacidn que les concierne y de ser posible y
apropiado, hacer que la informacién sea rectificada, completada, enmendada
o borrada. En este caso el individuo podra solicitar alguna de las acciones
indicadas previamente mediante carta dirigida a SOFT & NET SOLUTION en el
que se indique el detalle de lo solicitado.

* Debe proveerse acceso y oportunidad para la correccién de la informacion, salvo
cuando: o La carga o costo de hacerlo sea indebido o desproporcional a los riesgos
de la privacidad individual en el caso en cuestion;
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o lainformacién no pueda ser divulgada por razones legales o de seguridad o para
proteger informaciéon comercial de cardcter confidencial; o

o se podria violar la privacidad de la informacién de personas diferentes al
individuo.

11. RESPONSABILIDADES DE SOFT & NET SOLUTIONS

El Representante de la ID, gestiona la implementacion y vela por el cumplimiento de la
presente politica asi como de su revisidn periddica, actualizacion, difusion y concientizacién y
capacitacion al personal y terceros para su adecuado cumplimiento.

12. CONFORMIDAD CON LA LEY APLICABLE

SOFT&NET SOLUTIONS es afecta y cumple con las obligaciones establecidas por la IOFE, a los
requerimientos de la Guia de Acreditacién de Entidades Prestadoras de Servicios de Valor
Afadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados
Digitales -Ley27269, para el reconocimiento legal de los servicios de valor afiadido emitidos
bajo las directrices definidas en el presente documento.

13. BIBLIOGRAFIA

a) Guia de Acreditacién de Prestadores de Servicios de Valor Afiadido, INDECOPI
b) Ley de Firmas y Certificados Digitales —Ley 27269

c) Decreto Supremo 052-2008

d) Decreto Supremo 070-2011

e) Decreto Supremo 105-2012
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14. HISTORIAL DE CAMBIOS

Generales
Propietario del . . I, .
P Leonel Garcia Jauregui Clasificacion Privada
Documento
Aprobado por: | Leonel Garcia Jauregui Fecha aprobacién inicial 10/02/2018
Fecha Version Descripcion Autor
10/02/2018 1.0 Documento Inicial Coordinador de la seguridad de
la Informacion
15/02/2018 1.0 Revision de Documento Gerente de Operaciones
20/10/2020 1.1 Ajuste en la denominacion del tipo de SID Coordinador de la seguridad de
como servicio realizado como parte del la Informacion
proceso de acreditacion ante INDECOPI
28/10/2020 1.1 Revision de Docuemntos Gerente de Productos y Servicios
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