Camerfirma &

Certificado Digital

Convenio de Prestacion de Servicios
“ENTIDAD DE REGISTRO"”

dependiente de CAMERFIRMA PERU, S.A.C.



Camerfirma &

Certificado Digital

CONVENIO DE PRESTACION DE SERVICIOS
“"ENTIDAD DE REGISTRO EMPRESARIAL"”

Con fecha 22 de Agosto de 2017
REUNIDOS
DE UNA PARTE,

Don RAFAEL ROMAN ALVAREZ, identificado con D.N.I. N [...], actuando
en nombre y representacién de CAMERFIRMA PERU, S.A.C. (en adelante,
“CAMERFIRMA PERU"), con R.U.C. N° 20566302447, y domicilio social en
Avenida de la Republica de Panama 3591, Oficina 301, San Isidro, Lima 27,
a la que representa en su condicion de Gerente General, debidamente inscrito
en la Partida Electronica N° 13323585 del Indice de Mandatarios de
la Oficina Registral n°® IX Sede Lima de la Superintendencia Nacional
de los Registros Publicos (SUNARP).

DE OTRA PARTE,

Don Carlos Alberto Dextre Porras,, identificado con DNI N° 10689340,
actuando en nombre y representacion de la Entidad SOFT & NET
SOLUTIONS S.A.C., (en adelante LA ENTIDAD) con R.U.C. N°
0517342891, y domicilio social en la Calle German Schreiber 184 San Isidro,
Departamento de Lima, a la que representa con poder suficiente para este
acto, debidamente inscrito en la Partida Electréonica N° 12069301 ASIENTO
N° A00001 del Registro de Mandatos y Poderes de la Oficina Registral,
Sede Lima de la Superintendencia Nacional de los Registros Publicos
(SUNARP).

Ambas partes, con plena capacidad legal para la celebracion de este convenio,
capacidad plena y suficiente que dicen tener y que mutuamente se reconocen,
libre y espontaneamente

MANIFIESTAN:

1. CAMERFIRMA PERU es una sociedad peruana que pertenece a la
sociedad AC CAMERFIRMA, S.A. (en adelante CAMERFIRMA) de
nacionalidad espafola que es Prestador Cualificado de Servicios de
Confianza debidamente acreditado por el Ministerio de Energia,
Turismo y Agenda Digital (MINETAD) y en su virtud es AUTORIDAD DE
CERTIFICACION que cumple los requerimientos establecidos en la
Legislacion vigente y en particular los marcados por el Reglamento UE
910/2014 del Parlamento Europeo y del Consejo de 23 de julio 2014
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relativo a la identificacion electronica y los servicios de confianza para
las transacciones electronicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE (eIDAS).

2. CAMERFIRMA PERU se dedica en Perl a la Prestacién de Servicios de
Certificacion Digital y al efecto es debidamente acreditada ante el
Instituto Nacional de Defensa de la Competencia y de la Proteccién de
la Propiedad Intelectual del Estado de Pert (INDECOPI) como Entidad
de Certificacion “AC CAMERFIRMA PERU - 2016” (desde 2017) que
depende de la Autoridad de Certificacién Raiz “Global ChamberSign
Root-2016" (AC CAMERFIRMA PERU - 2016).

3. Si bien CAMERFIRMA es titular de las Autoridades de Certificacidn Raiz
antes referenciadas, CAMERFIRMA PERU actla en nombre y por cuenta
propia, y es la responsable de la emisién de Certificados Digitales en
Perl y de su gestion durante todo su ciclo de vida, es la ultima
responsable de realizar la labor de Registro, garante de la autenticacion
de los solicitantes y de la conservacion de la informacidon vy
documentacion relativa a los certificados emitidos.

4. CAMERFIRMA PERU, en cuanto Entidad de Certificacion, puede delegar
en un tercero el ejercicio de parte de las funciones de ENTIDAD DE
REGISTRO que le son propias. A este respecto, en el marco del
presente Convenio, la ENTIDAD se constituirda en ENTIDAD DE
REGISTRO de los certificados emitidos por CAMERFIRMA PERU, de
conformidad con el articulo 13° de la Ley N° 27269, en los proyectos
en que decidan trabajar conjuntamente.

5. La ENTIDAD se encuentra interesada en gestionar de forma directa los
certificados que se emitiran generalmente a favor de sus clientes (en
adelante, el ambito exclusivo), conforme a lo establecido en la
Declaracidon de Practicas de Certificacion, las Politicas de Certificacion
de CAMERFIRMA PERU (en adelante, DPC y PC, respectivamente), sus
procedimientos y documentos técnicos, el presente convenio y la
legislacion vigente en materia de certificacion digital y firma
electrénica.

6. La ENTIDAD, para esta finalidad, esta interesada en realizar ella misma
las labores de ENTIDAD DE REGISTRO dependiente de CAMERFIRMA
PERU, generalmente en el &mbito exclusivo, seglin se especifica en la
Propuesta comercial aceptada por la ENTIDAD. Para ello, la ENTIDAD
se constituird en “ENTIDAD DE REGISTRO” de CAMERFIRMA PERU.
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ESTIPULACIONES
1. OBJETO:

El presente Convenio tiene por objeto la regulacién de las condiciones y
modalidades de la delegacion del ejercicio de las funciones de ENTIDAD DE
REGISTRO por parte de CAMERFIRMA PERU a la ENTIDAD para la emisién de
Certificados Digitales.

Estos certificados se emitirdn generalmente en el ambito exclusivo, salvo
acuerdo previo, expreso y escrito de las partes.

2. REGULACION:

Las relaciones surgidas entre CAMERFIRMA PERU y la ENTIDAD, cuando
actien dentro del marco dado por el Sistema de Certificacién desarrollado
por CAMERFIRMA y CAMERFIRMA PERU, se regiran por el presente Convenio,
por la DPC y las PC, que pueden encontrarse en la direccion web
www.camerfirma.com.pe.

La ENTIDAD también debera ejecutar sus procesos como Entidad de Registro
alineada a la documentacién operativa de CAMERFIRMA o CAMERFIRMA PERU
segun aplique a que tendran acceso los OPERADORES DE LA ENTIDAD DE
REGISTRO donde se detallan el procedimiento de emisidon y gestion de los
certificados digitales.

La relacién establecida entre las partes en el presente Convenio es
estrictamente mercantil de prestacion de servicios, otorgandose de
conformidad con lo previsto en la legislacion mercantil. Asimismo, no supone
vinculo laboral de ninguna especie con la ENTIDAD o con sus trabajadores, ni
tiene el caracter de agencia.

3. OBLIGACIONES DE LAS PARTES:

3.1.- OBLIGACIONES COMUNES

Las partes se comprometen a actuar de buena fe, colaborar entre si y
prestarse ayuda mutua, dentro de lo que les sea posible, para facilitar la labor
y realizacién de las obligaciones de la contraparte.

Las partes deberan informarse reciprocamente y de forma inmediata acerca
de las sospechas de fraude de sus empleados o clientes, fallos técnicos,
alteracion de procedimientos, sospecha de manipulacion, infraccion de alguna
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ley, seguridad, proteccidon de datos o cualquier otra irregularidad en conexion
con la certificacion electronica.

3.2.- OBLIGACIONES ESPECIFICAS DE LA ENTIDAD:

3.2.1.- Relativas a la Prestacion de Servicios de Certificacion:

1)

2)

3)

4)

La ENTIDAD prestara estos servicios por cuenta de CAMERFIRMA PERU,
siguiendo en todo momento sus instrucciones para la prestacion de
tales servicios de acuerdo con la DPC y las PC de CAMERFIRMA PERU
que resulten aplicables en ese momento.

La ENTIDAD realizara las funciones de ENTIDAD DE REGISTRO en el
ambito exclusivo, de acuerdo con lo referenciado en este Convenio, en
la DPC y en las PC de CAMERFIRMA PERU, empleando toda la atencién
y profesionalidad que se consideran razonables ante la asuncidn de tal
propdsito.

En particular, las funciones de la ENTIDAD consistiran en:

e Identificar correctamente a los solicitantes.

e Comprobar que la documentacion presentada (originales y
copia) por el solicitante es correcta y esta vigente conforme
a los procedimientos que se establecen en la DPC y en las
PC de CAMERFIRMA PERU,

e Acceder a la aplicacion de ENTIDAD DE REGISTRO para
gestionar las solicitudes y los certificados emitidos.

e Siesrequerido para ello, colaborar para lograr la suscripcion
de los contratos de Prestacion de Servicios de Certificacion
Digital con los solicitantes de los certificados digitales.

e Archivar las copias de la documentacion presentada y los
contratos debidamente firmados por los solicitantes en
conformidad con PC de CAMERFIRMA PERU (al menos 15
afnos conforme lo establecido en la legislacion vigente).

e Mantener y gestionar el ciclo de vida de los certificados
(emisidn, suspensién, revocacién, renovacion).

e Servir de enlace para las comunicaciones entre
CAMERFIRMA PERU, el solicitante o el titular del Certificado,
en caso de ser requerido para ello.

La ENTIDAD designara de entre su personal a uno o varios
OPERADORES DE ENTIDAD DE REGISTRO que seran encargados
de llevar a cabo las labores de ENTIDAD DE REGISTRO: dichos
OPERADORES deberan estar debidamente autorizados o cesados de
acuerdo con los modelos siguientes:
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- Anexo I: Ficha de Alta de cada OPERADOR DE ENTIDAD DE
REGISTRO que deberan estar debidamente autorizados por Ila
ENTIDAD. El alta de cada OPERADOR deberd ser comunicado a
CAMERFIRMA PERU antes del inicio del desempefio de sus funciones.
El Anexo I deberd estar acompanado del Anexo III (ver Estipulacidon
7).

- Anexo II: Ficha de Baja de cada OPERADOR DE ENTIDAD DE
REGISTRO a comunicar a CAMERFIRMA PERU en caso de baja de dichos
operadores.

Responsabilizarse directamente de todas las decisiones que tome como
ENTIDAD DE REGISTRO, en concreto lo referente a la tramitacién de
solicitudes, emisién, modificacion, revocacién, asistencia a usuarios de
certificados digitales. LA ENTIDAD sera responsable de las vicisitudes
que ocurran a los certificados digitales gestionados por ella.

Someterse al régimen de control ejercido por CAMERFIRMA o
CAMERFIRMA PERU en el ejercicio de las funciones delegadas. En
particular, mediante:
a) El proceso interno de formacién y alta de ENTIDAD DE
REGISTRO.

b) La realizacién de auditorias, para evaluar su capacidad técnica y
los requisitos legales necesarios para el cumplimiento de los
requerimientos operativos y de seguridad establecidos en este
Convenio, en la DPC y en las PC de CAMERFIRMA PERU.

Del Informe de Auditoria satisfactorio dependera la renovacién
de la licencia de ENTIDAD DE REGISTRO a LA ENTIDAD vy de ello
dependera siempre la renovacién del presente convenio.
CAMERFIRMA PERU se reserva el derecho de suspender o
revocar cualquiera de los certificados emitidos, avisando
previamente a la ENTIDAD, si ello resulta necesario para
preservar la integridad y la seguridad del sistema de
certificacién.

La ENTIDAD se compromete a informar previamente a la AUTORIDAD
DE CERTIFICACION en caso de querer realizar la misma funcién para
otra AUTORIDAD DE CERTIFICACION en el &mbito exclusivo, en cuyo
caso CAMERFIRMA PERU estard facultada para resolver el presente
convenio si estima que dicha situacion perjudica a sus intereses o pone
en peligro su industria.

La ENTIDAD se obliga a no efectuar ninguna gestidon diferente del
ejercicio de las competencias referidas en el presente Convenio,
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cualquiera que sea su indole, en nombre de CAMERFIRMA PERU o
CAMERFIRMA.

La ENTIDAD se obliga a prestar directamente los servicios derivados
del presente Convenio, no pudiendo, por tanto, recurrir al concurso de
terceras personas para el desempefio de las funciones encomendadas,
no pudiendo ser objeto de cesién ni delegacién, total o parcial, sin el
consentimiento previo, expreso y escrito de CAMERFIRMA PERU.

3.2.2.- Otras Obligaciones de la ENTIDAD:

1)

2)

3)

La ENTIDAD llevara a cabo las obligaciones del presente Convenio,
salvo que se estipule lo contrario para algun tipo de servicio, por sus
propios medios debiendo garantizar en todo momento la seguridad
l6gica y fisica de la informacién a la que acceda en funcidn de sus
atribuciones, a través de la utilizacion de sus despachos, oficinas,
instalaciones, equipos basicos de hardware, etc. necesarios para la
ubicacion, trabajo del personal que va a prestar el servicio y custodia
de documentacién como ENTIDAD DE REGISTRO.

La ENTIDAD es responsable de contratar de forma diligente a los
empleados y personal necesario para prestar los servicios de ENTIDAD
DE REGISTRO. Las obligaciones de origen fiscal, laboral, etc. que
emanen de la relacién entre la ENTIDAD y los OPERADORES DE
ENTIDAD DE REGISTRO seran de cuenta de ésta, entendiéndose como
personal propio, sin ninguna vinculacién a CAMERFIRMA PERU.

Sera obligacion de LA ENTIDAD hacer el pago de los servicios
contratados en tiempo y forma segun se estipula en la propuesta
econdémica de CAMERFIRMA PERU aceptada por la ENTIDAD (o en su
caso, en la propuesta del proveedor de la ENTIDAD con el que colabore
CAMERFIRMA).

3.3.- OBLIGACIONES ESPECIFICAS DE CAMERFIRMA PERU:

3.3.1.- Relativas a la Prestacion de Servicios de Certificacion:

1)

2)

CAMERFIRMA PERU cumplird con las obligaciones de los Prestadores
de Servicios de Confianza que expiden certificados electrdnicos
cualificados, conforme a lo establecido en la legislacion vigente.

CAMERFIRMA PERU informard de manera inmediata a la ENTIDAD de
cualguier modificacion que se produzca en su situacién juridica en
cuanto Entidad de Certificacion.
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CAMERFIRMA PERU comunicard a la ENTIDAD cualquier modificacion
que tenga lugar en las condiciones de prestacion del servicio, asi como
el cese de sus actividades segun lo establecido en la legislacion
vigente.

CAMERFIRMA PERU (0 en su caso CAMERFIRMA) impartird la formacion
necesaria a los OPERADORES de ENTIDAD DE REGISTRO designados
por la ENTIDAD para el adecuado desempefio de las obligaciones.
Dicha formacion podra proporcionarse por una tercera entidad
capacitada propuesta por CAMERFIRMA.

CAMERFIRMA PERU se obliga a prestar la dispor)ibilidad adecuada de
sus servicios como ENTIDAD DE CERTIFICACION a solicitud de LA
ENTIDAD en funcidon de la atencion de solicitudes de sus clientes.

3.3.2.- Otras Obligaciones de CAMERFIRMA PERU:

Para la prestacion efectiva de los servicios objeto del presente Convenio,
CAMERFIRMA PERU se compromete a:

1) Facilitar a la ENTIDAD la informacidon y documentos necesarios
para prestar adecuadamente los servicios objeto de este
Convenio.

2) Aportar la tecnologia necesaria para que las obligaciones de la
ENTIDAD puedan ser realizadas. En particular, las aplicaciones
necesarias para la gestion de todo el ciclo de vida de los
certificados.

3) Mantener tecnoldégicamente actualizados los sistemas
informaticos para garantizar la fiabilidad del Servicio de
Certificacion Electronica y la fiabilidad de los sistemas y
productos, los cuales contaran con la debida proteccion contra
alteraciones, asi como con los niveles de seguridad técnica y
criptografica idoneos.

4) Aportar los derechos de propiedad intelectual e industrial
necesarios, garantizando su uso pacifico. En este sentido,
CAMERFIRMA PERU (debidamente autorizada por
CAMERFIRMA) otorga a la ENTIDAD una licencia de uso, no
exclusiva, limitada al tiempo de vigencia y ambito del presente
Convenio, sin facultad de cesion a terceros, sobre las
aplicaciones necesarias para la gestiéon de las solicitudes y
certificados emitidos a los solicitantes, garantizando
CAMERFIRMA PERU ostentar titulo juridico suficiente, como
autor, cesionario o por medio de cualquier otro justo titulo,
sobre las aplicaciones objeto de licencia.
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4. DURACION Y RESOLUCION DEL CONVENIO:

La ENTIDAD desarrollard su colaboracion como ENTIDAD DE REGISTRO
durante un (01) afo, contado desde la fecha de firma del presente Convenio,
prorrogandose automaticamente por el mismo periodo, salvo que se denuncie
el acuerdo por alguna de las partes con una antelacidon de sesenta (60) dias
naturales antes del vencimiento.

No obstante, cada una de las partes podra dar por terminada la colaboracién
en cualquier momento y unilateralmente mediante una comunicacion escrita,
con un preaviso de sesenta (60) dias naturales.

Si una de las partes decidiera resolver el presente Convenio de esta manera,
debera cumplir con las obligaciones dimanantes del mismo, hasta la fecha de
su resolucion anticipada, asi como de aquellas obligaciones que estuvieran en
curso a la fecha de la resolucién anticipada del mismo.

La extincidn del Acuerdo por voluntad de la ENTIDAD no generara el derecho
a percibir indemnizacion de ninguna clase.

Sin perjuicio de lo anterior, las partes podran resolver el presente Convenio
en los siguientes casos:

¢ Incumplimiento grave o reiterado de sus obligaciones recogidas en
el presente Convenio por una de las partes.

e La no prestacion de modo directo y exclusivo por parte de la
ENTIDAD o de CAMERFIRMA PERU de las obligaciones recogidas
en el presente Convenio.

e Incumplimiento de los requisitos y obligaciones legales, tanto
actuales como sobrevenidas, que la normativa aplicable -y en
especial, la relativa a Firma Electrénica y Certificacion Digital-
impongan a los Prestadores de Servicios de Confianza que emitan
certificados cualificados.

e Deteccidon de deficiencias, fallos, o cumplimientos parciales y/o
defectuosos que impacten negativamente en, o que impidan la
realizacion de, las actividades de la ENTIDAD o CAMERFIRMA
acordadas en el presente Convenio fruto de las Auditorias referidas
en el presente convenio.

La resolucién basada en el incumplimiento de una parte de este Convenio

dara derecho a la parte cumplidora a exigir la correspondiente indemnizacion
de dafos y perjuicios.

5. EFECTOS DE LA RESOLUCION:
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A la terminacion del Convenio, la ENTIDAD proporcionara a CAMERFIRMA
PERU toda la informacién existente acerca de las solicitudes de certificados
en curso y copia de la documentacién correspondiente, procediendo la
ENTIDAD a la conclusion de las mismas, prorrogandose, excepcionalmente,
el convenio hasta el término de las mismas.

Si posteriormente a la resolucién, la ENTIDAD se quedara informacién y
documentacion con datos personales de solicitantes, se debera
responsabilizar de su tratamiento conforme la normativa peruana sobre la
materia, dejando indemne a CAMERFIRMA PERU frente a cualquier
reclamacion relacionada con datos personales.

6. RESPONSABILIDAD:

La ENTIDAD responderd frente a CAMERFIRMA PERU por todas las funciones
desarrolladas al amparo de este Convenio y por las obligaciones que contraiga
derivadas del mismo.

CAMERFIRMA PERU no sera responsable del incumplimiento por la ENTIDAD
de las obligaciones y responsabilidades que pudieran derivarse del ejercicio
de las funciones de ENTIDAD DE REGISTRO resefiadas en el presente
Convenio.

En caso de reclamacién por parte de un SOLICITANTE o de un tercero usuario
del servicio de certificacidon electrénica por cualquier causa, como
consecuencia de cualquier acto u omisidn de una de las partes o de su
personal, ésta mantendra indemne a la otra parte del Convenio de los dafos
y perjuicios a que hubiera lugar.

Ninguna de las partes serd responsable por ningun incumplimiento de sus
obligaciones provocado por causas de fuerza mayor o circunstancias que
estén fuera de su control razonable.

7. ACCESO Y PROTECCION DE DATOS:

1) En virtud de la relacién establecida en el presente Convenio, la ENTIDAD
sera “encargada del tratamiento” de los datos personales a los que tendra
acceso para prestar el servicio de ENTIDAD DE REGISTRO dependiente de
CAMERFIRMA, la cual es considerada a los presentes efectos “responsable
del tratamiento”.

El tratamiento de los datos personales que conforme al desarrollo de las
funciones de ER convenidas consistira en:
- la recogida, cotejo, registro y organizacién de los datos personales
- la consulta y conservacion,
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- la extraccién, modificacién, limitacion y supresion

2) La informacién afectada por el tratamiento y a la que tendra acceso el
encargado del tratamiento para la ejecucion de las prestaciones derivadas del
cumplimiento del objeto del presente Convenio, seran los datos contenidos
en los ficheros “Registro de certificados” que permite el acceso a la
informacién de los certificados vigentes y revocados y “Suscriptores” para la
emision, gestién y mantenimiento de los certificados digitales.

3) Obligaciones del encargado del tratamiento y de su personal

La ENTIDAD como encargado del tratamiento y todo su personal afectado al
desarrollo de las labores de ER, debera cumplir con las siguientes
obligaciones:

a) Finalidad del tratamiento. La ENTIDAD debera utilizar los datos
personales objeto de tratamiento, o los que recoja para su inclusién,
solo para la finalidad objeto del Convenio. En ningln caso podra utilizar
los datos para otros fines o fines propios.

b) Instrucciones del responsable. La ENTIDAD tratard los datos de
acuerdo con las instrucciones de CAMERFIRMA, tanto las que se le ha
comunicado antes de la firma del presente Convenio, asi como las que
pueda impartir durante su vigencia a la ENTIDAD y a su personal
autorizado para el desarrollo de las labores de Operador de autoridad
de registro, como consecuencia de la modificacion de sus
procedimientos tal como recogen sus Declaracion de Practicas de
Certificacion (DPC) y Politicas de Certificacion (PC) en cada momento.

c) Cesidén a terceros. LA ENTIDAD no podra comunicar, transmitir, o
ceder los datos personales, a otras personas, fisicas o juridicas, salvo
gue cuente con la autorizacidn expresa de CAMERFIRMA, en los
supuestos legalmente admisibles.

d) Subcontratacidon. La ENTIDAD no podra subcontratar ninguna de las
prestaciones que formen parte del objeto de este Convenio que
comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de las tareas.

e) Deber de secreto. La Entidad deberd respetar el deber de secreto
respecto de los datos de caracter personal tratados, incluso después
de que finalice su objeto.

f) Medidas técnicas y organizativas de seguridad: La ENTIDAD
observard y adoptara cuantas medidas de técnicas y organizativas que
sean necesarias para asegurar la aplicacion efectiva de los principios
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de proteccién de datos, confidencialidad y secreto respecto de los datos
de caracter personal a los que tenga acceso.

La ENTIDAD llevara por escrito (inclusive en formato electrénico) un
Registro de las Actividades del Tratamiento efectuadas por cuenta de
CAMERFIRMA, que contenga los requisitos del articulo 30.2 del
Reglamento General de Proteccion de Datos (RGPD - UE 2016/679)
respecto a posibles encargados del tratamiento.

A estos efectos, el encargado manifiesta expresamente que tiene
implementadas las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo que en su caso
incluya, entre otros:

e la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento;

e la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rdpida en caso de incidente fisico o
técnico;

e un proceso de verificacidn, evaluacién y valoracién regulares de
la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento.

g) Compromiso y formacién de personas autorizadas: Respecto de las
personas autorizadas por la ENTIDAD para tratar los datos personales,
debera garantizar que éstas se han comprometido de forma expresa y
por escrito a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes y debera garantizar su formacion
adecuada en materia de proteccion de datos. Al efecto, se facilita un
Anexo III de compromiso de cumplimiento de obligaciones por parte
del Operador de RA designado por la ENTIDAD.

h) Ejercicio de derechos: En los casos en los que las personas
interesadas ejerzan sus derechos de acceso, rectificacién, supresion,
limitacién al tratamiento o portabilidad de datos ante la ENTIDAD, ésta
dard traslado de la mencionada solicitud a CAMERFIRMA en el plazo
maximo de un dia laborable siguiente a la recepcidon de la solicitud, a
fin de que pueda atender la solicitud en tiempo y forma. Podra realizar
la referida comunicacion bien a través de mail a la direccidn:
juridico@camerfirma.com, bien a través de la aplicacién de soporte de
la pagina web www.camerfirma.com.

g) Derecho de informacion: Corresponde a CAMERFIRMA facilitar el
derecho de informacion en el momento de la recogida de los datos.
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h) Notificacién de violaciones de seguridad. La ENTIDAD notificara con
un plazo maximo de 24 horas a CAMERFIRMA las violaciones de la
seguridad de los datos personales de las que tenga conocimiento.
Dichas notificaciones deberan incluir la informaciéon requerida por el
articulo 33.3 del RGPD.

i) Implementar las posibles medidas de seguridad adicionales segun se
desprendan de la evaluacién de impacto en la proteccion de datos
personales para el tratamiento correspondiente. Facilitar a
CAMERFIRMA la informacidon que razonablemente requiera para la
realizacién de Evaluaciones de Impacto del tratamiento o tratamientos
realizados por la ENTIDAD para CAMERFIRMA.

j) Destino de los datos. Al terminar la vigencia del presente Convenio
la ENTIDAD devolvera al responsable del tratamiento los datos de
caracter personal y, si procede, los soportes donde consten, una vez
cumplida la prestacion. La devoluciéon debe comportar el borrado total
de los datos existentes en los equipos informaticos utilizados por el
encargado. No obstante, el encargado puede conservar una copia, con
los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades por la ejecucidon de las labores de registro al que se
obliga la ENTIDAD en virtud del presente Convenio.

k) Dar apoyo a CAMERFIRMA en la realizacidn de consultas previas a
la autoridad de control, cuando proceda.

I) Poner a disposicion de CAMERFIRMA toda la informacién necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacion de las auditorias o las inspecciones que realicen el
responsable u otro auditor autorizado por él.

m) Designar un delegado de proteccién de datos y comunicar su
identidad y datos de contacto al responsable, si le fuera de aplicacion.

4) Obligaciones del responsable del tratamiento

CAMERFIRMA como responsable del tratamiento, deberd cumplir con las
siguientes obligaciones:

a) Dar acceso a la ENTIDAD a los datos a los que se refiere el apartado
2 de esta Estipulacién, a través de las herramientas que estime
oportunas.

b) En los casos en los que resulte necesario, realizar una evaluacion

del impacto en la proteccion de datos personales de las operaciones de
tratamiento a realizar, incluidas las realizadas por el encargado.
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¢) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento del RGPD por parte del encargado.

e) CAMERFIRMA podra controlar la utilizacién y tratamiento de los
datos de caracter personal que pueda realizar la ENTIDAD en el
ejercicio de su actividad como AUTORIDAD DE REGISTRO, incluida la
realizacién de inspecciones y auditorias.

5) Si la ENTIDAD infringe el RGPD o la normativa vigente en cada momento
en materia de proteccion de datos al determinar los fines y medios del
tratamiento, sera considerado responsable del tratamiento con respecto a
dicho tratamiento debiendo responder de las infracciones en que hubiera
incurrido personalmente y eximiendo expresamente a CAMERFIRMA de
cualquier responsabilidad respecto del incumplimiento en los servicios, objeto
de este Convenio, de todos los deberes y obligaciones impuestos por la
normativa en vigor sobre proteccién de datos personales.

8. CONFIDENCIALIDAD:

La ENTIDAD se obliga a desempefiar sus funciones con diligencia y absoluta
confidencialidad sobre la informacién que conozca y de las que disponga como
consecuencia del ejercicio de sus funciones, de la que no podra hacer uso
distinto del previsto.

Las partes se comprometen a mantener durante la vigencia del convenio y
hasta dos (02) afios tras su finalizacién, el secreto y la confidencialidad de
cuantos datos e informaciones de propiedad de la parte divulgadora a los que
tengan acceso en virtud del Convenio, asumiendo dicha responsabilidad ante
la parte divulgadora por todo el personal que intervenga en los mismos.

Las partes mantendran la mas estricta confidencialidad de la informacién
recibida para la prestacion de sus servicios recogida en el presente Convenio.
Ambas partes reconocen y acuerdan que todo servicio encargado y prestado
en virtud de lo establecido en el presente convenio, cualesquiera materiales
relacionados con los servicios prestados, informaciones, secretos comerciales
y procedimientos constituyen informacién confidencial (en adelante,
"Informacién Confidencial").

Las partes informaran a su personal y colaboradores de las obligaciones de
confidencialidad y proteccion de datos, que seran de obligado cumplimiento
para aquellos, quienes asumiran los compromisos necesarios con el fin de
asegurar el cumplimiento de tales obligaciones.
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Las partes se comprometen, incluso habiendo terminado la relacion regulada
por el presente convenio por la causa que fuere, a no utilizar en detrimento
de la parte divulgadora, ni a divulgar a terceros, ni a copiar, ni a utilizar en
su propio beneficio, cualquier informacién confidencial obtenida como
consecuencia de la ejecucidon de los servicios recogidos en el presente
convenio hasta por 2 afios luego de su resolucion.

Al extinguirse este convenio por cualquier razén, las partes deberan hacerse
devolucion de cualquier material que, como consecuencia de la prestacion de
servicios, obre en su poder, salvo lo que, por la naturaleza del servicio, sea
necesario conservar.

El incumplimiento de estos extremos posibilitara a la parte divulgadora para
exigir a la parte receptora de la informacién, indemnizacién por los danos y
perjuicios causados. Sin perjuicio del resarcimiento por otras causas de
responsabilidad.

9. LEY APLICABLE Y JURISDICCION COMPETENTE:

El presente convenio sera interpretado y se regird conforme a la legislacidon
espafiola o europea vigente, salvo los aspectos relacionados con la prestacion
de servicios de certificaciéon digital en cuyo caso el contrato se regira
conforme a la legislacion peruana aplicable en dicha materia.

Cualquier controversia que pudiera surgir entre las partes por razoén de este
Convenio intentara ser resuelta de manera amistosa negociando entre los
representantes o directivos competentes de cada una de las partes.

En caso de no ser resuelta tal controversia de esta manera, las partes
renuncian a cualquier fuero que pudiera corresponderles y someten las dudas
y conflictos derivados de la interpretacién y ejecucion del presente Convenio
a la Corte de Arbitraje de la Camara de Comercio de Espafa.

EN SENAL DE CONFORMIDAD, las Partes suscriben el presente Convenio,
elaborado conjuntamente por dichas Partes, en 2 ejemplares, en el lugar y
fecha indicados en el encabezamiento. Firmado por

RAFAEL CARLOS ALBERTO DEXTRE PORRAS
ROMAN st O = SOFT & NET SOLUTIONS S.A.C
ALVAREZ EE{Q}E;?}Z@%T;’ZI:C°"ME“”"MA e- r;all = cdextre@soft-net.com.pe
Date: 01/10/2018 12:44
D. RAFAEL ROMAN ALVAREz D. CARLOS ALBERTO DEXTRE
CAMERFIRMA PERU S.A.C. PORRAS
LA ENTIDAD
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ANEXO I
FICHA DE ALTA DE PERSONAL INTERNO AUTORIZADO PARA
DESARROLLAR LAS LABORES DE
OPERADOR DE REGISTRO

Don/Dfa [...] con DNI [...], como representante debidamente apoderado de
la ENTIDAD [...], por la presente, notifico el ALTA de la persona indicada a
continuacion, para que desempene las LABORES DE OPERADOR DE
ENTIDAD DE REGISTRO, en el sistema de emision de certificados digitales
de CAMERFIRMA.

Datos del Operador: Foto.gif

Nombre del trabajador: ................ .
DNI: e
E-mail: oo
Teléfono de contacto: ..................

Lugar: .......... .
Fecha: ..........

Firmado: D. / Dfia. [...]

(Sello de la entidad)

IMPORTANTE: Anexo I a rellenar y firmar por el representante de la
ENTIDAD para cada Operador de ER que desee dar de alta, y entregar a
Camerfirma, departamento ‘Operaciones’ junto con el Convenio de ER
firmado.
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ANEXO I1I
FICHA DE BAJA DE OPERADOR DE ENTIDAD DE REGISTRO

Don/Dna [...] con DNI [...], como representante debidamente apoderado de
la ENTIDAD [...], por la presente, notifico la BAJA de la persona indicada a
continuacion, en el desempefio de las labores de OPERADOR DE ENTIDAD
DE REGISTRO, en el sistema de emision de certificados digitales de
CAMERFIRMA.

Datos del Operador:

Nombre del trabajador: ................ .
D]
E-mail: e
Teléfono de contacto: ..................

Lo que comunico a CAMERFIMA a los efectos de revocar el certificado de
gestor interno emitido a dicho Operador.

Lugar: .......... .
Fecha: ..........

Firmado D. / DfAa. [...]

(Sello de la entidad)

IMPORTANTE: Anexo II a rellenar y firmar por el representante de la
ENTIDAD para cada Operador de ER que desee dar de baja, y entregar a la
Camerfirma Departamento ‘Operaciones’ de forma inmediata.

18



Camerfirma &

Certificado Digital

ANEXO III
COMPROMISO DE CUMPLIMIENTO DE OBLIGACIONES DE
CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

Yo, D/Dda. [......... 1, con DNI [......], vinculado a la entidad [........ ], con RUC [........... 1,
y domicilio social en [........ ], en virtud de mi condicién de Operador de Entidad de
Registro designado por dicha entidad para desarrollar las labores de Entidad de
Registro por cuenta de CAMERFIRMA PERU, me comprometo a:

RESPETAR la confidencialidad de los datos personales a los que tenga acceso en
virtud de mis funciones de Operador de Entidad de Registro y CUMPLIR con el deber
de secreto y acceso a los datos por cuenta de terceros, en particular:

e Respetar el debido secreto respecto de los datos de caracter personal tratados
y cumplir el deber de guardarlos, obligaciones que subsistiran aun después de
finalizar sus relaciones con CAMERFIRMA PERU.

e Tratar los datos conforme a las instrucciones de CAMERFIRMA,

e No utilizar los datos con fin distinto al convenido con CAMERFIRMA.

¢ No comunicarlos a terceros.

e Aplicar, segun proceda, las medidas de seguridad adicionales segin se
desprendan de la evaluacién de impacto en la proteccion de datos personales
para el tratamiento correspondiente que le comunicard CAMERFIRMA.

e Notificar a la entidad a la que pertenece o bien directamente a CAMERFIRMA
con un plazo maximo de 24 horas las violaciones de la seguridad de los datos
personales de las que tenga conocimiento.

Para que conste y surta los efectos oportunos, se firma en

FAO.: e
El Operador de ER

IMPORTANTE: Anexo III a rellenar y firmar por el OPERADOR designado por
la ENTIDAD y entregar a Camerfirma junto con las comunicaciones de Alta
(Anexo I) de Operadores de ER.
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