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1. INTRODUCCION

SOFT & NET SOLUTIONS S.A.C., en adelante SOFTNET, es una empresa peruana fundada en el
2007, dedicada a proveer soluciones integrales en alta tecnologia con preponderancia en
identidad digital, automatizacién de procesos, facturacién electrdnica y gestion de prog?
Como parte de sus planes de expansidn en la prestacidn de servicios, en el aio 2023 se constituye
como Entidad de Certificaciéon y como Autoridad de Sellado de Tiempo, con lo cual es de_tas pocas
empresas peruanas en brindar todas las variedades de productos y servicios qu@omologa
INDECOPI a través de sus diversos procedimientos de acreditacién dentro %%%co de la
Infraestructura Oficial de Firma Electronica (IOFE) <\/ O

N/ Q
Como Autoridad de Sellado de Tiempo - TSA, SOFTNET provee los servic@%"e on de sellado
de tiempo, utilizando una infraestructura periddicamente auditada,&éﬁ)a y@hentes Dedicados
o

e@es de la certificacion

en este caso especifico para SUNAT, cumpliendo con los requisit@/

ISO 27001.
1.1. Vision general \)0) OG‘)
A%
SOFTNET, siendo una Autoridad de Sellado de Tiem S&rece a sus clientes un Servicio de
Sellado de Tiempo (SST) a través del Certificado al con*finalidad de Sello de Tiempo emitido

por CAMERFIRMA con una solucién adquiridCDO r SQ&NET a UTIMACO, proveedor de servicios
de certificacion y de sellado de tiempo,.0s @)onentes de dicha solucién se encuentran
instalados en equipos HSM de propied S@TN ET, ubicados en el centro de datos contratado
por SUNAT en WIN EMPRESAS en fgfstritq,de La Victoria, Lima - Peru y el de contingencia en
la sede de SUNAT en el distrit@g/s \Xi:iro, Lima — Peru. La administracion del software de
sellado de tiempo es atrav el s‘@erte de UTIMACO, mediante un contrato de 3 afos y es
verificada anualmente p di@' s autorizados conforme a elDAS y estandares ETSI para los

productos de UTIMAC@ \?“

El presente docuré{o@rrolla la Politica de sellado de tiempo de SOFTNET (PST). Describe el
SST de SOFTI\% especifica los compromisos de SOFTNET como TSA con respecto a este servicio
de sellado detie

. El presente documento también describe las obligaciones y requisitos de
los susg’z}ﬁr as partes que confian.

Un ello de tiempo (TST) generado por el SST de SOFTNET proporciona evidencia de la
ter@a de un valor hash en una fecha y hora determinadas. Los TST son generados y firmados
Q/dig'{yr”nente por la TSA mediante el uso de Unidades de Sellado de Tiempo (TSU).

QE?e documento tiene como objetivo especificar los compromisos de SOFTNET cuando, actuando
como TSA, entrega y gestiona TST, asi como las obligaciones de otros participantes.

Este documento también incluye la Declaracién de practica de sellado de tiempo (DPST) de
SOFTNET, la cual presenta los mecanismos y procedimientos implementados para alcanzar el
objetivo de seguridad de la PST y, en particular, el proceso que debe seguir una TSU al generar
TST y mantener la precision de la hora de sus sistemas a partir de la sincronizacién con el

ﬁq'.'_ll'-"\- 'Gf.ﬂllg
C O
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CAMERFIRMA Time Server. SOFTNET que actia como TSA puede configurar varias TSU para
administrar su SST.

La Entidad de Certificacion (EC) que emite los certificados para las TSU de la TSA también
pertenece a SOFTNET. Sus especificaciones se describen en la Politica de certificaciéon y la
Declaracién de practica de certificacion (PCy DPC) de la EC de SOFTNET.

Esta PST y DPST no exige de ningun vinculo entre el hash a ser provisto de sello de tie p&y el
contenido de los datos electrénicos originales. Sélo el suscriptor del SST de@ NET es
responsable de esta coincidencia. ?‘Q (9
SOFTNET también ha publicado los Términos de uso para los suscriptores de\s\;\%bo
Dentro de este PST y DPST, el dia y la hora de cada TST se sincroni@@%ﬁ@]ora universal
coordinada (UTC) con una precision de menos de un segundo. Est@l P é;(
estandar especificado en el documento [RFC 3161]. Q/ O%

QY O
O Y
\)c)\/o

Definiciones Q‘v QQ/
| QY B
Auditor O &

Persona encargada de auditar los evento@(SS’f\

a el formato TST

1.2. Definiciones y acronimos

Lista de revocacion de certificados C_I}I. v

La Lista de revocacién de certi @:los €sj\ma lista, firmada digitalmente por la EC, que contiene
todos los identificadores s @Tﬁcados gue han sido revocados antes de su fecha de
vencimiento. Q

alor de has O \?‘
Valor de hash OOQ

Resultado de u ani@d hash que caracteriza un dato; es una cadena de bits con una longitud
fija para un/{@)\ci@?ésh especifica (por ejemplo, 256 bits para SHA-256).
N

Provee@sﬁ@?amiento

Eg?? Qloja la plataforma técnica del servicio en un entorno seguro y con acceso a la red de
@ita disponibilidad.
Q>/ r %:) de sellado de tiempo (SST)
%njunto de operaciones necesarias para realizar la generacién y gestion de TST.
Sistema de sellado de tiempo

Conjunto compuesto por todas las TSU junto con los componentes de administracién vy
supervisién utilizados para proporcionar el SST.

Uso Privado SOFTNET, 2023 SGID

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




POLITICA DE SELLADO DE TIEMPO Y | Codigo:SGTSA1-PO-01

Versién: 2.0

SOFTNET DECLARACION DE PRACTICAS DE Aprobado: Representante de TSA

Fecha: 19.05.2025

SELLADO DE TIEMPO Pagina: 8 de 31

Token de sello de tiempo (TST)

Objeto de datos que une una representacién de un dato a un tiempo particular, expresado en
tiempo universal (UTC), estableciendo asi evidencia de que el dato existia en ese momento.

Unidad de sellado de tiempo (UST o TSU, por sus siglas en inglés)

Conjunto de hardware y software utilizado para crear un TST, caracterizado por un |dentz@%)r
de la Unidad de Sellado de Tiempo certificado por una EC, y que tiene una clave déﬁma TST

designada. O

>4 V
EC Entidad de Certificacion Q\ é\
GO
CRL Certificate Revocation List OQ Q
NTP Network Time Protocol \)6 O

oID Object Identifier Q:? Q
PST Politica de Se@ég dg{?’r‘npo

PSST Proveedo@@e&uo de Sellado de Tiempo

SST Ser gp de Sellado de Tiempo
X ‘@J

ToU @ Gs'de Uso
SERE
Q/\ T'Qfg -Stamping Authority

.
Sito
TSP Q Tlme-Stampmg Policy

S D

@’S ?}-—’ Time-Stamping Practice Statement

ps VR .
'
é\ @ Time-Stamping Service
S ARe)
Q/% ’LO TSSP Time-Stamping Service Provider
QthQ TST Time-Stamp Token / Token de Sello de Tiempo
AV
& TSU Time-Stamping Unit

52
"%
1.3. Principio del servicio de sellado de tiempo DE SOFTNET

El SST establece evidencia de que existe un dato en un momento particular. De esta manera, une
una representacion inequivoca de un dato (es decir: su valor hash junto con un identificador de
algoritmo hash) a un tiempo particular. Un TST realiza inequivocamente este enlace; un TST es
una estructura firmada que incluye en particular:
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e el valorhash y el algoritmo hash del dato con marca de tiempo; fecha y hora universal
(UTC);

e el identificador del certificado TSU que ha generado el TST;

¢ el identificador de SOFTNET que actlia como TSA (dentro del certificado de sello de
tiempo); Qﬁb

¢ el identificador de la EC que ha firmado las claves privadas instaladas en IasJQ\U.

El SST de SOFTNET aprovecha la Infraestructura de clave publica (PKI) de su EC, la méﬁque es
proporcionada por AC CAMERFIRMA, como su proveedor de servicios de certifica@

Este servicio de certificacion permite a la EC de SOFTNET emitir los certificad@r@% TSU asi
como para las TSU de otras entidades que requieran implementar una Tig c@'arquia dela
EC de SOFTNET.
DL
p
I

El sistema de sincronizacién de reloj del SST de SOFTNET, el cual e@ﬁ% ignado por la Solucién
de SOFTNET a través del Servidor de Tiempo, le permite garan@ a

TST con una precisién de menos de un segundo con respet%(_a u @

riptor la entrega de un

La TSA de SOFTNET opera actualmente una TSU, y me&Qﬂ dlpresente deja constancia de un

Cliente Dedicado SUNAT. Cada TSU firma el TST en br@ a TSA, utilizando una clave privada

dedicada, cuya clave publica correspondiente )g?ao%\ieviamente certificada por la ECy ER de
T

SOFTNET. Por lo tanto, cada TSU que opere@ &5&
tiempo. O\/ A

iene su propio certificado de sellado de

1.4. Identificacion de d cf)nq}%

Este documento corresponde e@: P 't\a de sellado de tiempo y Declaracidon de practica de

sellado de tiempo (PST y d FTNET, el cual declara cumplir con los lineamientos del
CAMERFIRMA Time-Sta g Pdlicy (TSP) and Time Stamping Practice Statement (TSPS), por
tratarse de su prov \Evicios de certificacion y sellado de tiempo. Este TSP / TSPS se

identifica, dentro n@@ de documentacién de la arquitectura de confianza, por un nimero
de identificac'é@ni$~
Este OID@onz%l e de la siguiente manera:

Q .3.&1.4.1.17326 Entidad de Certificacion
/0@1.3.6.1.4.1.17326.10.2.1.0.1 Politica de Camerfirma
ya
v
1.3.6.1.4.1.17326.10.13.1.3.1 Politica de Sello
Los TST que cumplen con esta politica se refieren a ella mediante el uso de este identificador Unico
(OID). Su valor se incluye en el campo "Politica" de los TST. Otros elementos mas significativos
(nombre, nimero de version, fecha de actualizacidon) también pueden identificarlo.
OID de politica TST predeterminado: 1.3.6.1.4.1.17326.10.13.1.3.1
OID de politica TST personalizado:
Uso Privado SOFTNET, 2023
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(X indica el nimero secuencial para OID de politicas personalizadas).

1.5. Participantes del servicio de sellado de tiempo

1.5.1. Autoridades de certificacion

Dentro de un SST, los certificados de TSU son suministrados por una EC acreditada.§%
certificados permiten a las Partes confiantes identificar la TSA. %

1.5.2. Autoridades de sellado de tiempo N\

Una autoridad de sellado de tiempo y un proveedor de servicios de sellado W’em%son dos
nociones que se unen naturalmente. \> QO

N\

El Proveedor de servicios de sellado de tiempo (PSST) es una personaeé?t;@esponsable de

g

operar el Servicio de sellado de tiempo (SST), esto es, para adminism\ ar Tokens de sello
de tiempo (TST), para gestionar las solicitudes de los Suscriptore@ cu@ ir los requisitos de las

O S

e El PSST incluye al menos una TSA pero te@r varias dependiendo de su
organizacién. Los certificados de TSU iden?lﬁcar@}ﬁ'SSP y la TSA correspondiente.

partes confiantes.

e CAMERFIRMA como PSST de SOFTNQVgi‘miqi/ga la TSA a cargo del SST de SOFTNET,
gue tiene una o mas TSU, con al @n s &?ﬁolitica / Identificador de Politica (OID).

e LaTSA de SOFTNET funciona @\'?fla’fssponsabilidad de su PSST.

9

La TSA es administrada por la Autc%f_gd d@o itica CAMERFIRMA. La Autoridad de Politica estd
compuesta por representantes 6 g(tg&Ta ejecutiva, operaciones PKl y legales.

El Responsable de la TSA d T aprueba la PST y los documentos relacionados con el SST
proporcionados por S ET.Q—ZI Responsable de la TSA tiene la autoridad final y la

responsabilidad de:C}\) Q\v

e esp ar@obar la infraestructura y las practicas del SST;
. b&fe documento;

N
Qfﬁizar la aplicacion persistente de la PST y DPST establecido por la TSA en el
9 b

Q/ ito de los requisitos funcionales, organizativos y técnicos;

Q asegurar la aplicacidn persistente del cumplimiento de la implementacién de TSU con
Q <X elpssT;

Q/% e publicarla PSTy DPSTylos Términos de uso, y sus revisiones a los suscriptores y partes
confiantes a través del sitio web.

1.5.3. Suscriptores

Un suscriptor es una entidad que requiere los servicios prestados por la TSA y que ha aceptado
sus términos de uso.
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1.5.4. Terceros que Confian

Un tercero o una parte que Confia es una persona o entidad que actua confiando en un TST
generado bajo esta politica por la TSA de SOFTNET. Una Parte que confia puede, o no ser, también
un Suscriptor.

Y

1.5.5. Otros participantes Q/
No aplica. O$$
1.6. Administracion de la politica ?‘C}

1.6.1. Organizacion que administra el documento. \>/\/ O(o
SOFT & NET SOLUTIONS S.A.C Ov@é
Calle German Schreiber 184, Of. 802, San Isidro, Lima, Peru 4 &
Teléfono: +511 421 2777

Correo electrénico: informes@soft-net.com.pe \)6 \/O
Sitio web: www.soft-net.com.pe Qy~ QQ/

1.6.2. Persona de contacto Q?‘ ?\/
Nombre: Leonel José Garcia Jauregui O O&

oOvA

Cargo: Director Comercial y de Negocioéb O

Direccion de correo electronico: Ig@' Q@—net.com.pe

SO
2. Responsabilidadé@ blicacidn y repositorio
A\

2.1. Repoé.d\r)&) \

SOFTNET, c%oQTS&pone a disposicion de las partes que confian esta PST y DPST. Este
documentq asta gisponible en Internet, en el sitio web de SOFTNET.

N
WWW. - com.pe

QQ‘ QQT?uincacién de informacion.
®/ rmacion publicada es la siguiente:
Q/ e este TSP/ TSPS;
e los Términos de uso correspondientes;

e |os certificados de las TSU.
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2.3. Hora o frecuencia de publicacién

Se publicara una nueva PST y DPST cuando haya una nueva version principal aprobada.

Los certificados TSU se publican como maximo 24 horas después de su generacidon y

necesariamente antes de su uso efectivo. <<</b
2.4. Controles de acceso en repositorios s

La informacién publicada esta disponible en el sitio web de SOFTNET y cualquier na puede
leerla libremente. La PST y los Términos de uso son de facil acceso para cualqui;-\/ see una
copia de ellos en el sitio web de SOFTNET. \ O

Las adiciones, la eliminacion y las modificaciones de esta informacié@%&;@n al personal

autorizado de SOFTNET, a través del control de acceso. A\%é&
3. Disposiciones generales QQ/ QO
O Y
3.1. Obligaciones de la TSA @)
g \) \/O

e SOFTNET debe cumplir con los requisitos Q&“pq%dimientos definidos en esta PST y
DPST. QV N

e SOFTNET debe cumplir con cualquie@bli@n 3n adicional indicada en el TST de manera
directa o incorporada por refer@.

e SOFTNET debe suministrar@fﬁST&cuerdo con su PST y DPST.
e SOFTNET debe cumplk@ t&?}sus compromisos de conformidad con sus Términos de

uso. Q/é e
e SOFTNET deb@n{?ﬁa emisién técnica de los TST.

. SOFTN,E%ﬁéﬁé@ tizar que se aplique su PST y DPST y que se cumplan los requisitos

especi os_eh-el presente documento.

3.2 QT %ones del suscriptor
<ligs

El s&sfp%/t be aceptar y cumplir con los Términos de uso del SST de SOFTNET.

usc@%r también debe verificar que el certificado de la TSU que entrega un TST sea valido
@,cum% se realiza la solicitud de sello de tiempo.

33. Obligaciones de la Parte que confia

La Parte que confia debe verificar que el TST se haya firmado correctamente y que el certificado
TSU correspondiente no esté revocado en el momento de la verificacidn, utilizando las CRL
publicadas por la EC de SOFTNET.

La Parte que confia también debe verificar que las solicitudes de TST sean emitidas realmente por
una TSU de SOFTNET. Para hacerlo, la Parte que confia debe verificar que el TST incluye una
referencia a una TSU de SOFTNET. ]
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Finalmente, la Parte que confia debe tener en cuenta las limitaciones de uso de TST descritas en
este documento y los Términos de uso correspondientes.

3.4. Obligaciones de las AC que proporcionan los certificados TSU

Los certificados TSU deben ser emitidos por una EC que haya sido calificada de acuerdo c?§9
Politica de certificados de SOFTNET. Los certificados TSU no se emitiran directamente baj C
raiz o una intermedia que firme EC subordinadas. %

3.5. Declaracidn de practica de sellado de tiempo (DPST) C}

SOFTNET asegura que tiene la confiabilidad necesaria para proporcionar un {S‘/{\/d @if?e dentro
de este documento, cdmo se implementa este SST. Este documento gar@@h @

1. SOFTNET y CAMERFIRMA, esta ultima como su proveedor e vﬂ;%s de certificacion
e%ra evaluar los activos

digital y sellado de tiempo, llevan a cabo una evaluacién dQ'/iesg
comerciales y las amenazas a esos activos con el fQﬂe @lerminar los controles y
procedimientos operativos necesarios; 6 O

3

2. SOFTNET tiene una declaracion de précticaswro aﬁﬁientos utilizados para abordar
e d@Jmento;
\Y%

todos los requisitos identificados en el pr Qrt

cumplir la TSA, los Socios, los Suscri rg§®a Parte dependiente, en el dmbito de SST de

SOFTNET; @ O

4. SOFTNET proporcionaa lo cri es y partes que confian la parte publica de su PSTy
DPST (incluyéndolo e%@@ s de uso) para que puedan evaluar su conformidad con

este documento. % Qv

5. SOFTNET imp@@g{a\v@a organizacion relevante para la aprobacidn de su PST y DPST, y
la verificaci@} @formidad entre esta declaracion y esta PST y DPST;

3. La PST y DPST identifica las oblig%;??y s?équisitos de implementacion que deben

6. LaTSA @%nag.de las practicas se implementen adecuadamente;

. é%&ﬁ@?;e un procedimiento de control periddico propio y con alcance a sus
n

% \tz‘&edicados para verificar que sus practicas cumplan con su PST y DPST;

Q Qntregado por un organismo de certificacion independiente (INDECOPI).

Q>/P '%eriormente, cualguier enmienda iniciada por SOFTNET y que pueda afectar el cumplimiento

~N

ET tiene como objetivo la certificacion del cumplimiento de la presente PST y DPST

@e su PST y DPST serd nuevamente sometida a la opinidn de un organismo de certificacion
independiente (INDECOPI).

3.6. Términos de uso (ToU)

SOFTNET proporciona sus ToU a sus suscriptores. Los suscriptores deben respetar las clausulas
contenidas en estos ToU.

Estos ToU son publicos y estan disponibles en el sitio web de SOFTNET.
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3.7. Conformidad con los requisitos legales

3.7.1. Ley aplicable

La TSA sera utilizada por los suscriptores y las partes confiantes de acuerdo con las leyes y
reglamentos de la jurisdiccidon en la que se utilizan o se basan. La ley aplicable a los efectoe(jb
este documento sera la Ley de Peru, que sustituird en caso de contradicciones. @

A fin de obtener el reconocimiento legal de sus sellos de tiempo, SOFTNET, como @dad de
sellado de tiempo, cumple los requerimientos establecidos en la Guia de A@ itacién de
Entidades Prestadoras de Servicios de Valor Afiadido, el Reglamento y l@ &irmas y

Certificados Digitales -Ley27269. N/ Q
NS
3.7.2. Solucioén de litigios % Q/
N\~ K
En caso de litigio entre las partes como resultado de la interpgetatid aplicacion y / o la

ejecucioén del contrato, y en ausencia de un acuerdo mutuo er@ as es antes mencionadas,

3.7.3. Propiedad intelectual de las infraestructuras\BE ORFNET

la Unica jurisdiccion competente es Perd.

En cuanto a la propiedad intelectual, los producto@?rad@para proporcionar el SST pertenecen
a CAMERFIRMA. < &?\é’

Los suscriptores o partes que confian S\zstﬂQQervicios no tienen derechos de propiedad
intelectual sobre estos diversos elemer@. CL@]uier uso o reproduccion, total o parcial, de estos
elementos y / o informacion dent%%, %@ualquier medio, estd estrictamente prohibido y es
una falsificacion punible bajo @Iegi@'n relativa a la propiedad intelectual, a menos que
CAMERFIRMA, o SOFTNET ensu r entacion, haya dado previamente su consentimiento por
escrito para dicho uso o i duQi n.

3.7.4. Informa%&:en@\z}

Los certificados?aidr@gjo la EC de SOFTNET serdn utilizados por los suscriptores y las partes
confiantes s@ e rdo con las leyes y regulaciones de la jurisdiccion en la que se usan o se
basan, d@@u@ con las definiciones hechas en la seccion 3.7.1 anterior. Se informa a los

@res e@\e‘ os datos personales que proporcionan pueden ser transferidos y procesados por
S 'I'Q~ s socios involucrados en los intercambios dados, de conformidad con la PCy DPC de

TNEZ.
Q}’ 's%uscriptores son informados de que tienen derecho a acceder, corregir y eliminar los datos
@ue les conciernen contactando a SOFTNET.

suscri

En particular, no tienen derecho a recopilar o utilizar de manera inapropiada los datos personales
a los que acceden y, en general, a actuar de una manera que pueda ser perjudicial para la vida
privada o la reputacién personal.

SOFTNET estd obligado a mantener la confidencialidad de la informacién provista por los
Suscriptores, a menos que el Suscriptor permita su divulgacién o lo exija la regulacién o la
adjudicacion. A
Uso Privado SOFTNET, 2023 SGID

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




POLITICA DE SELLADO DE TIEMPO Y Codigo: SGTSA.1-P0-01

Versién: 2.0

SOFTNET DECLARACION DE PRACTICAS DE Aprobado: Representante de TSA

Fecha: 19.05.2025

SELLADO DE TIEMPO Pagina: 15 de 31

3.8. Enmiendas
3.8.1. Procedimiento de enmienda

SOFTNET es responsable, a través del Responsable de la TSA de SOFTNET, de la creacién, la
aprobacién, el mantenimiento y las modificaciones de la actual PST y DPST. <<</b

CoPI),

Cuando el Responsable de la TSA de SOFTNET aprueba una nueva versidon del nte
documento, y luego de su aprobacién por la Autoridad Administrativa Competente@%E

se publicara en el sitio web de SOFTNET y reemplazara los términos de la version @rior.

3.8.2. Mecanismos de notificacién y periodo <\/?~ OCO
La nueva version de la PST y DPST se notifica a través de su publicaci sitio web de
CAMERFIRMA de tal manera que este disponible para todos los sui;@ﬁ)rga%partes confiantes
del SST de SOFTNET. 2 O%
A menos que se indique lo contrario, la nueva version de 1a\PST @PST entrard en vigencia
inmediatamente después de su publicacidon y permanece g asta que entre en vigencia
una nueva version. ?‘ AV

3.8.3. Circunstancias bajo las cuales se debe&biar@ oD

QR dTer

Si el Responsable de la TSA de SOFTNET detecjn a eﬁ{?és necesario un cambio de OID, la nueva
version indicard el nuevo OID. O\/

El Responsable de la TSA de SOFTNE%@e si@io el Unico juez que determina si es necesario un

cambio de OID. Q/ ?y
o

4. Requisitos operaci %
4.1 Gestion @éﬁoﬁf;des TST
Q

SOFTNET proporcj u @vicio para la gestidn de las solicitudes TST. Las condiciones especificas
C

de este servi%(;@ d§~ en en los ToU aceptados por los suscriptores.
de

z:z. Q/@e (o]

q@\ge\ mencione lo contrario, SOFTNET asegura que toda la informacién apropiada con
cQ% la operacion de su SST se mantenga siete (7) afios después de que la TSU

auditoria

r onndiente se haya dado de baja, principalmente para proporcionar evidencia en caso de

i tigacion legal.

os registros de auditoria cubren eventos relacionados con:
e generacién de TST;
e administraciéon del SST: gestién de contexto, importacién de certificados, estado del
servicio;
e operacidn y sincronizacion del reloj interno;

e ciclo de vida de las claves del TSU;
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e ciclo de vida del certificado de TSU;
e cualquier tipo de evento que pueda afectar la operacion de la TSU.
Cada registro de auditoria contiene una fecha y hora precisas del evento.

La confidencialidad del registro de auditoria se garantiza mediante una gestiéon adecuad
acceso fisico, del sistema y de la red. La integridad estd garantizada criptograficamente.

La gestidn de estos registros cumple con la gestidon de la informacidn clasificada de C FIRMA,
como el proveedor de servicios de certificacion digital y sellado de tiempo de SOF'@T

4.3. Gestion del ciclo de vida de clave privada <\/ O
SOFTNET asegura que las claves de firma privadas de la TSU no se us@?}&@ del final de su
ciclo de vida. A\

La TSU destruye la clave privada cuando se alcanza el penodo@%mé)a clave. Las claves TSU

no se renuevan. O %
SOFTNET asegura que el numero de TSU en funcionam'@to 2\9 momento dado es suficiente
para proporcionar un servicio confiable. Qy Q

4.4, Sincronizacion de reloj Qv ?‘

SOFTNET, a través de su proveedor CA RM@segura gue sus relojes estén sincronizados
con la hora universal (UTC) con la preciﬁg’n d@rada de un segundo.

Mas especificamente: @ \?5/

1. lacalibraciondelaT ’6\se m@tlene de modo que no se espere que los relojes se desvien
de la precisién de

2. los relojes d $ an protegidos contra las amenazas relacionadas con su entorno
que podrj i,é@:w a una desincronizacién con respecto al tiempo UTC fuera de la

precisic@:le$~
é}&gura que su proveedor CAMERFIRMA puede detectar una desviacion del
no de la TSU cuando sale de los limites de la precisién declarada;

4{/ &elm de una de las TSU se detecta fuera de la precisidon declarada, los TST ya no se
Q <%eneraran hasta que se corrija;

Q/é&;?\ SOFTNET asegura, mediante su proveedor CAMERFIRMA, que la sincronizacidn del reloj
Q/ se mantiene cuando se produzca un segundo intercalado (leap second) cuando sea
notificado por el organismo apropiado. El cambio para tener en cuenta el segundo
intercalar se producira durante el dltimo minuto del dia en que esta programado que
ocurra el segundo intercalar. Cuando se produce este cambio, se realiza un registro del

tiempo exacto (dentro de la precisidon declarada).
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4.5. Token de sello de tiempo (TST)

SOFTNET asegura que los TST se generan de forma segura e incluyen la hora correcta.
4.5.1. Contenido de un TST

En respuesta a una solicitud de Suscriptor, SOFTNET proporciona un TST que cumple cg@&
3161, que contiene los campos segun el perfil de TST provisto en la Seccién 7.2. %

N
Las firmas se basan en los algoritmos de la clave (definidos en la Seccién 6.7). ?*C) (9

@)

Todos los algoritmos de firma se utilizan junto con el algoritmo hash SHA-Zw\rur\ oritmo hash

. RN
4.6. Compromiso de la TSA 2 O%
En el caso de eventos que afecten la seguridad del SST y qu¢o ch%gfectar los TST generados,
i s suscriptores y partes que

45.2. FirmaTST

gue es igualmente o mds resistente a un ataque de colision.

SOFTNET garantiza que se proporcione la adecuada infgﬁg o}
<

El compromiso de la TSA podria ser causado por: ??" Q

confian.

v
e el compromiso de las claves privadas @ U&

e el compromiso de la clave prié@\/de’ﬁ‘ﬂ EC de SOFTNET utilizada para generar los
certificados TSU; O

D v
e unproblema operacionab@ C}\v

SOFTNET ha tenido en cue &1 s@‘an de recuperacidn ante desastres el posible compromiso

de su SST. @ ?‘
4.6.1. Plande @t&?ﬁn en un desastre
El Plan de recu iénG.v\te desastres aborda el compromiso de la clave de firma privada de TSU,

ya sea real %‘sp@%a, o la pérdida de calibracidn de un reloj de TSU, lo que podria afectar los
TST em&@s. ®

SOI@?@ tiza que se hayan tomado todas las medidas necesarias para evitar incidentes

atiwps.
NVE| gfeedor de servicios de certificacion digital y sellado de tiempo de SOFTNET, CAMERFIRMA,
<

FTNET, en lo que le atafie, actualizan constantemente su Plan de recuperacién de desastres
para cubrir y garantizar el mejor servicio posible contra las siguientes amenazas:

e compromiso de clave privada; fallas de red;
¢ indisponibilidad de personal calificado;
e problemas con la calibracién del reloj;

o falla de los componentes de hardware.
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En términos mds generales, los incidentes en el SST se manejaran de acuerdo con el
procedimiento de gestidn de incidentes vigente en CAMERFIRMA y SOFTNET.

4.6.2. Comunicacion

En caso de un compromiso, real o sospechoso, o la pérdida de calibraciéon de una TSU, que pod@
afectar los TST generados, SOFTNET notificara los detalles a través de su sitio web. $

4.6.3. Interrupcidn de la generacion de TST %

En caso de un compromiso, real o sospechado, o la pérdida de calibracién de una T@que podria
afectar los TST generados, SOFTNET toma todas las medidas necesarias para gadrantj ue esta
TSU no genere mas TST hasta que se tomen medidas para restaurar la sﬂu@on

4.6.4. Informacion sobre la validez de TST

En caso de un compromiso importante de la operacién de SOFTNET o pge a de calibracidn que
pueda afectar los TST emitidos, siempre que sea posible, SOFTV%/ a a disposicion de todos
los suscriptores y partes confiables informacién que pueg) para identificar el TST que
pueda haber sido afectado, a menos que esto viole la segylda SST.

4.6.5. Alerta Q~?~ QQ/

En caso de compromiso, real o sospechoso, qu,{S?}gOFTNET notificard directamente y sin
demora los datos de contacto proporcionados-Co, FTNET.

4.7. Termino de la TSA @ O

procedimientos, SOFTNET as as interrupciones potenciales para los suscriptores y las
partes que confian se minj Yaso de que el SST cese su actividad. En particular, SOFTNET

asegura que se propor r Wa la informacion necesaria para verificar la exactitud de los TST,

SOFTNET define los procediml a manejar el término de su TSA. A través de estos

incluso después de fa a@cién de su SST.

Antes de la terr@ac&(d’e su SST, se realizardn los siguientes procedimientos:

e SO T &ificaré a todos sus suscriptores y partes confiantes sobre la préxima
igeﬁ)n mediante la publicacion de esta informacién en su sitio web;
Qg/ Q@ET terminarad la autorizacién de todos los subcontratistas para actuar en su nombre

< S

o SOFTNET transferird las obligaciones a un "organismo confiable" (INDECOPI) para

el desempenio de cualquier funcién relacionada con el proceso de emisién de TST;

Q/ mantener registros de eventos y archivos de auditoria necesarios para demostrar su
correcto funcionamiento durante un periodo razonable;

e SOFTNET mantendra sus obligaciones de poner a disposicion sus claves publicas o
certificados a las partes que confian por un periodo razonable;

e las claves privadas de la TSU se destruiran para que no se puedan recuperar, de acuerdo
con el procedimiento descrito en la seccién 4.3.
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SOFTNET toma todas las medidas necesarias para cubrir los costos para cumplir con los requisitos
minimos en caso de quiebra o por otras razones por las que no pueda cubrir los costos por si solo.

Las disposiciones hechas para la terminacién del servicio incluyen:

¢ Notificacién a suscriptores y partes que confian; Q)
e Transferencia de obligaciones de SOFTNET a un organismo confiable iden@ado
(INDECOPI), mencionado anteriormente. %
O
5. Instalacmnes, gestiony controles operativos. VQ CO
g Vo
5.1. Controles fisicos A\
N

5.1.1. Ubicacion del sitio y construccién \@0&@6

SUNAT contrata el alojamiento de su equipo principal en el centrg/de a@e WIN EMPRESAS en
Lima, Perd y el alterno en el Centro de Datos de SUNAT ubicad@n S@sidro.

5.1.2. Acceso fisico @
) \/O

El acceso a las instalaciones del SST estd estricta &e @ngido al personal autorizado que
figura en una lista de acceso. Estas autorizacione n q\/v das al proveedor de alojamiento de
SUNAT y en su propio Centro de Datos, se 135 a qubro de registro cada vez que se realiza el
mantenimiento en el equipo del SST. Este # gistro contendrd informacidn defiida por el

proveedor y como minimo la siguiente@ O

e Jlafechayhoradela o@ié Y
G b , ,
e el apellidoy el nonQ e Q‘ s personas presentes; la descripcién de la operacién de

mantenimienl;Q/$ Q?‘
¢ lafecha y@% %al de la operacion; La firma de las personas presentes. Ademas,
el acc isi std restringido mediante la implementaciéon de mecanismos para
con@ r eQ&ceso a las zonas de alta seguridad del proveedor de alojamiento. Estos
anisytos implican que los administradores autorizados poseen tarjetas de acceso,
ella\ e acceso y/o reforzado por un lector biométrico.

Los @file acceso a una zona son definidos y mantenidos por la TSA y transferidos al
&ee&ﬁe alojamiento, WIN EMPRESAS y SUNAT.

\/La&yéas seguras de SOFTNET se auditan periddicamente para verificar que los sistemas de
trol de acceso estén siempre operativos y en funcionamiento. Los sistemas de monitoreo y
registro se implementan en todos los sitios para todas las areas seguras. Esto se refuerza con el
hecho que el proveedor de alojamiento principal, cuenta con acreditaciones vigentes de las I1SO
9001, 14001, 45001, 27001, 22301 y ANSI/TIA-942 B Rated 3
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5.1.3. Energiay aire acondicionado.

Los controles de emergencia son operados por el proveedor de alojamiento para que la
interrupcién del suministro de energia o una falla en el aire acondicionado no ponga en peligro
los compromisos de SOFTNET en términos de disponibilidad.

5.14. E ici I y
.1.4. Exposiciones al agua

La especificacion del perimetro de seguridad tiene en cuenta los riesgos relacion con la
exposicién al agua. Los controles de proteccién son operados por el proveedor jamiento

para evitar riesgos residuales (rotura de tuberia, por ejemplo). v (9

O

5.1.5. Prevencidn y proteccion contra incendios. ?y \Q

Las dreas aseguradas se benefician de la prevencién y proteccion adecaggas ra la exposicion

al fuego. Q &
g < >

5.1.6. Almacén de datos Q Q

@)

Los medios se almacenan de forma segura. Los medios de alc@%almacenan de forma segura
en una ubicacién separada de la ubicacién de medios%rl i A

Todas las dreas de almacenamiento de medios eﬁp@idas contra incendios, exposicién al
agua y dafios. Q &?‘

El SST guarda los documentos en papel alz(ierados con llave y los almacena en una caja
fuerte en la que los medios de apertur@)n c@ocidos Unicamente por el oficial autorizado de la

TSAy el personal autorizado. Q/@ ?B/
N\
5.1.7. Deposito de basur&O QS)

Los materiales enumera %or@%nfidencialmente sensibles estan sujetos a destruccion, o
pueden usarse nueva e &@m contexto operativo similar al mismo nivel de sensibilidad.

5.1.8. Copia @g%(DQad fuera del sitio

Para garanti Qn ?euperacién gue cumpla con sus compromisos después de un incidente,
SOFTNET imaple a copias de seguridad de informacidn y funciones criticas.

N
SOI%é g iza que las copias de seguridad se exporten fuera del sitio de produccién y estén
P

idQ-en cuanto a confidencialidad e integridad.

(<>,5.2§?‘ Controles de procedimiento
Q, 5.2.1. Roles confiables
Se definen los siguientes roles de confianza:

e Responsable de Seguridad de la TSA: tiene la responsabilidad de todos los aspectos
de seguridad del SST.

e Administrador del sistema TSA: instala, configura y mantiene los sistemas confiables
del SST.
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e Operador del sistema TSA: responsable de operar la TSU en el dia a dia.
e Auditor del sistema TSA: responsable de la revision de cumplimiento.
Las operaciones y las supervisiones son realizadas por personal de SOFTNET y CAMERFIRMA.

La administraciéon del software de sello de tiempo de CAMERFIRMA instalado en los equipc&jb
SOFTNET para su SST, es realizada de manera remota por personal de CAMERFIRMA d

sede asignada. O%
SOFTNET tendra acceso de usuario al software de sello de tiempo para revmon@}lnformes y
configuraciones.

SOFTNET puede brindar el servicio de sellado de tiempo a sus clientes a t av\eEZ@@API

5.2.2. Numero de personas requeridas por tarea 4\
La TSA aplica procedimientos para garantizar que se requier&&a %rsonas en un rol de
confianza para realizar tareas delicadas. O
5.2.3. Identificacion y autenticacién para cada rol.\)6 O
A
Los controles de identificacidn y autenticacidn se defi Yﬁ poyar las implementaciones de la
politica de control de acceso y la responsabili as operaciones. La politica de control de

acceso limita el acceso al personal autorlzad(@gu Ynecesarlo

El personal en funciones de confianza eég@lgnaé’o por el Responsable de la TSA de SOFTNET, con

notificaciones escritas a las persona esa

5.2.4. Roles que requneren@p@’r@‘x}e funciones

SOFTNETy CAMERFIRM@Q a@ﬁe los procedimientos de seguridad estén separados de los

procedimientos de exp| tandar y que siempre se realicen bajo la supervision de un

personal en un rol dacbnflng

5.2.5. Ana@ r@Qos

Se realiza g@éli@?é riesgos en el SST para identificar las amenazas en el TSU.

N\
5.2.@@2& de gestion de acceso

I@fﬁc@ y autenticacion

% emas, las aplicaciones y las bases de datos identifican y autentican de manera Unica a los

dores y administradores. Cualquier interaccion entre el sistema y un operador es posible

& después de una identificacion y autenticacidn exitosas. Para cualquier interaccién, el sistema
verifica la identidad del personal operativo.

La informacién de autenticacidon se almacena de manera que solo puedan acceder usuarios
autorizados.
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Control de acceso

Los perfiles y los derechos de acceso al equipo TSA se especifican y documentan, asi como los
procedimientos de registro / baja del personal operativo.

Los sistemas, las aplicaciones y las bases de datos pueden distinguir y administrar los derechos@

acceso para cada usuario en los objetos sujetos a la administracién de derechos, a nivel de u io,
a nivel de grupo, o ambos. Es posible: \:
* negar alos usuarios o grupos de usuarios el acceso a un objeto; \Q

e limitar el acceso del usuario a un objeto a las operaciones que@ngﬁtan este

objeto; A\
o\
e conceder derechos de acceso a un objeto con el nivel d K
individual. ({/Q\ Q
Alguien que no sea un usuario autorizado no puede otorgar @eg(_ggrechos de acceso a un

objeto. Asimismo, solo los usuarios autorizados puederg&)ar VOS usuarios y suprimir o
suspender usuarios existentes. \)

Q/\/
Administracion y operacion Q~?~ Q

idad del usuario

El uso de herramientas de utilidad esta restrig@ y&&l}r/olado.
5.2.7. Gestidn de operaciones O\/ &O
Planificacion del sistema 6@ O

La carga de los sistemas se moni %a \Y;realizan proyecciones de los requisitos de capacidad
futuros para garantizar quegya diQenible una potencia de procesamiento y almacenamiento

adecuados. ((/ Q

Proteccion contra ca’ﬂjﬁ @mosos

El monitoreo, Iﬁaecé?y la prevencidon se implementan en cada componente del SST para
proporcionaQ/r %&‘m contra software malicioso.

Contro@és@dad de red

Los@cnlro@ﬁ\nplementados cumplen con la estrategia de gestidn de riesgos de SOFTNET, en los
3 e competen, y de los sistemas de informacién. EI SST es implementado sobre una red
T %da por firewall. Estos firewalls estdn configurados para aceptar solo conexiones que son

Q/ eﬁylctamente necesarias.

as comunicaciones de red que transfieren informacién confidencial estan protegidas contra
escuchas.

Los controles de seguridad se implementan para proteger los componentes locales del sistema de
informacidn del acceso no autorizado.
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Manejo de medios y seguridad

Todos los medios sensibles del SST estan sujetos a procedimientos de mantenimiento para
garantizar la disponibilidad de funciones e informacién.

Las condiciones de finalizacidon de la vida util (destruccidn y eliminacion de desechos) de Q§

equipos se documentan para garantizar la no divulgacién de informacién confidencial que n
incluir. %
Intercambio de informacién C)Q
Los controles de seguridad se implementan para garantizar la autenticao\qga Cﬁ?igen, la
integridad y la confidencialidad, cuando sea necesario, de los datos int@a‘m {aos entre las
partes involucradas en el proceso. %Q Q/%

N7 A

5.2.8. Implementacién y mantenimiento de sistemas confiabIeA

S

El SST utiliza componentes confiables. En particular, las @g/c@ en con los requisitos
reglamentarios. El Responsable de la TSA es notificado de c%@‘né%*nbio sustancial del sistema.

Las versiones estan sujetas a una actualizacién de los pel di@}}rf‘cos operativos. Se implementan

Q

Rendimiento adecuado de las aplicaciones Q &?\‘\/

controles de las operaciones de mantenimiento. Q~

Las infraestructuras de desarrollo y pruel@@(én{i@aradas de las infraestructuras operativas del

SST. S50

Los criterios de aceptacion y validgciom@nuevos sistemas, actualizaciones y nuevas versiones
estan documentados y se rea{@i @Qgpfuebas apropiadas antes de la aceptacidén y el paso de

produccién. Q/% Q?*

5.2.9. Informe de de{?s y respuesta

Q

El monitoreo de Ié&l@n es posible a través de los registros de auditoria.

Cualquier m f&c' ?amiento de la TSU se notifica inmediatamente al supervisor y al operador
de la plataform as notificaciones se refieren especialmente a:

Q/%Q/ O\z?h\icio / parada de servicios;
Q.

Q QQ"- Desincronizacion de los relojes SST;
N &?‘ e Problemas de red de SST.

@eda evento se almacena en una base de datos desde la cual se pueden rastrear todos los eventos
de servicio, incluidos los incidentes. Si ocurre un incidente, SOFTNET, actuard de manera
apropiada para reaccionar rapidamente, limitar el impacto de la exposicién a la seguridad y
restablecer el servicio en el mejor tiempo posible.
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5.3. Controles de personal

SOFTNET ha documentado la seguridad de la informacidn para los recursos humanos. SOFTNET
en particular declara que el personal en un rol de confianza del SST se selecciona cuidadosamente
y se informa claramente de las operaciones y las reglas a seguir.

5.3.1. Requisitos de calificacion, experiencia y autorizacion @Q/

Cualquier persona en un rol de confianza esta sujeta a una cldusula de confi ialidad,
administrada por SOFTNET. Ella garantiza que las habilidades profesionales del pe@hal en Roles
de confianza cumplan con los requisitos de sus funciones. La administracion %"OF T, enlo

gue le compete, tiene la experiencia adecuada y esta familiarizado con Io*s\b'o ientos de
seguridad. Cualquier persona en un rol de confianza es informada de s o) ilidad a través
de su descripcion de trabajo y / o procedimientos relacionados con guﬂ d del sistemay el

control del personal.
El personal que trabaja en el SST de SOFTNET posee el conow% &ﬁ’oplado de:
e tecnologia de sellado de tiempo; \)6 O
e tecnologia de firma digital; Q~ QQ/
¢ mecanismos de calibracion o sinQXi/ev}s‘ﬁ de los relojes TSU con UTC;
e procedimientos de seguri@;pa&@rsonal con responsabilidades de seguridad;
e Seguridad dela inforr@%n y @aluauon de riesgos.

5.3.2. Procedimientos de v % @e antecedentes

SOFTNET realiza una verific &}1 tecedentes policiales antes de contratar personal nuevo,
para garantizar la idonei onQ puesto abierto.

5.3.3. Requisit \&eﬁ'}namlento

El personal est4 acqado con respecto al software y hardware en uso y con respecto a la

aplicacion g@;oc ?ﬁentos internos.
@%cna de reentrenamiento y requisitos

de sistemas, procedimientos u organizacidn da como resultado informacién o
auﬁl n del personal operativo cuando este cambio impacta el trabajo de esta categoria de

\/pe.§ al.

@personal operativo esta capacitado en gestién de incidentes y escalada.
5.3.5. Frecuenciay secuencia de rotacidén laboral

No aplica.
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5.3.6. Sanciones por acciones no autorizadas.

Las sanciones en caso de acciones no autorizadas se enumeran en una carta del area responsable
y a través del documento sobre seguridad de la informacién para los recursos humanos. Todo el
personal de SOFTNET estd informado de estas sanciones.

5.3.7. Requisitos de contratista independiente §</
Los requisitos para los subcontratistas estan sujetos a contratos. %

Los compromisos incluyen contratos relacionados con el suministro de servicioQ}cuerdos de

confidencialidad y estatutos de TI. (9
Vo

\Y%
N
El personal es informado de las reglas de seguridad relacionadas co@o %f)ronto como son

a
I Sb%ibe procedimientos
@)

5.3.8. Documentacidn entregada al personal

nombrados. La persona a cargo de una funcidon operativa en@
relacionados. Q

@,
6. Controles técnicos de seguridad. \)c) \/O

6.1. Precision de tiempo Q~v Q((/

Los relojes TSU se administran y supervisan 2 tfavé ?e“servidores de tiempo de referencia de

CAMERFIRMA. Estos servidores son autdrojno @estén sincronizados con los servidores de
referencia UTC (k). Los mecanismos util@y

S@rmiten gue el sistema resista ataques destinados
a desincronizar fuentes de tiempo, i so ataques importantes contra sefales de radio o satélite.

SOFTNET asegura que los TST&@r%@or su SST tengan una precision con respecto al tiempo
UTC de menos de un segundé; v

6.2. Generaci t-'-\‘wa clave

SOFTNET garanti@g'dtg@?as las claves criptograficas se generen en un entorno controlado.
Especificame&t/Qas%q

La gener@n Qggves criptograficas TSU se realiza dentro de los mddulos de seguridad de
hardx@z Laégﬁves privadas de TSU nunca se exportan fuera de estos mdédulos.

LQ&’nquones clave se basan en los algoritmos clave admitidos (definidos en la Seccién 6.7).
(<>,6.3§?* Certificacion de claves TSU

Q’}na solicitud de certificado de TSU se transmite a la EC de SOFTNET, de acuerdo con las reglas
definidas en la Politica de Certificacidén correspondiente.

s de firma de TSU se generan dentro de un mdédulo de sellado de tiempo.

Los certificados entregados por la EC se ajustan al perfil definido en la Politica de certificacién. La
TSA cumple con sus obligaciones definidas en la Politica de Certificacién de la EC.

La TSA verifica, al importar un certificado en una TSU, que proviene de la EC de SOFTNET.
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6.4. Proteccion de claves privadas de TSU

SOFTNET garantiza que las claves privadas de TSU se mantengan confidenciales y garantiza su
integridad.

Especificamente, las claves de firma de TSU se guardan y utilizan dentro del médulo de seIIad&?@

tiempo. @

6.5. Copia de seguridad de claves privadas de TSU @e
C)

SOFTNET prohibe el archivo y la copia de seguridad de las claves privadas de T§tl/?~

6.6. Destruccion de claves privadas de TSU \Q

SOFTNET asegura que las claves privadas de TSU se destruyan al final u é(o'ede vida.
(Oﬁéé{
QO

La TSA de SOFTNET: O

6.7. Algoritmos obligatorios

1. acepta valores hash generados por los susb&) évy utiliza algoritmos hash de
conformidad con los requisitos reglament goritmos hash aceptados son los
siguientes: SHA-256, SHA-384 y SHA- SIQ

2. emite TST firmados con algorit OQ @udes de clave de conformidad con los
requisitos reglamentarios. SOF? g '%tlza el uso de una longitud minima de clave de
certificados de modulo de 2 a algoritmos RSA / DSA y una longitud minima de

clave de 256 bits para a@ O\?CC El algoritmo de firma utiliza una funcién hash que

pertenece a la famili

6.8. Verificacio TQv

SOFTNET garantizaqpl \artes que confian puedan obtener la informacién necesaria para
verificar la firm§§@tal 0s TST. SOFTNET se asegura especialmente de que los certificados de
TSU estén di@ |%?Va sea adjuntos a los TST o desde el sitio web de SOFTNET.

6.9. V\P o de validez de los certificados TSU

TSU es valido por un mdaximo de 135 meses. SOFTNET garantiza que el algoritmo y
&mﬁo de la clave sean adecuados para este periodo de validez.

\/Gegﬁv Periodo de uso de claves privadas de TSU

g/a clave privada vinculada al certificado TSU y que firma TST tiene un periodo de uso de un afio.
Sin embargo, los suscriptores y las partes confiables pueden verificar la validez de los TST por lo
menos hasta que caduque el certificado TSU después de su generacion.
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7. Certificado y perfiles TST

7.1.

Campos base

Perfil de certificado

Version

V3

&

Serial Number

greater than zero.

Unique Non-Sequential CSPRNG Number

Signature Algorithm

or

SHA-256, SHA-384 or SHA-512 with RSA

ECDSA with SHA-256, SHA-384 or SEAYS1;
VasktN

\O%

Issuer: CN <lssuing CA Common Name> ‘(,,\) /<//
. : . - N\
Issuer: O <Issuing CA Organization nami> é
Issuer: OU <lssuing CA Organizatioq'%t?-‘()
v N

Issuer: C <Issuing CA Country:O %)
Valid From Start date expreséé)inqﬁemrmat
Valid To Start date e@s i’ UTC format
Public Key RSA 204@}&6 torY

ECC curyés NISTP-256, P-384, or P-521

"

Subject: CommonName an‘\tmow@ne of TSA
Subject: Qg\g'él @ne of TSA Organization
OrganizationName /. N/
Subject: C) iable Information representing TSU
OrganizationaIUnitNamQ& ~Q~

Subject: CountryNarr&Q/v <2\7~

Country of TSA

Key Usage

Critical=TRUE digitalSignature

r\>$\0\?~

Enhanced K’q@\éégeo\

id-kp-timeStamping

> 9
Q/OQx

Certifica Mici =~
e,

Critical=FALSE
Time Stamping Certificate)

http://policy2021.camerfirma.com

Policy ID= 1.3.6.1.5.5.7.2.1 (User Notice,

2. Policy ID=1.3.6.1.4.1.17326.10.13.1.3.1 (CPS),

og/ R
@“Q \

%B{eét Key ldentifier

Critical=FALSE
160-bit hash (SHA-1)

=
Q;o Authority Key Identifier

Critical=FALSE
160-bit hash (SHA-1)

Basic Constraints

Critical=TRUE
Subject Type=End Entity

CRL Distribution Points

Critical=FALSE

CRL HTTP

http://crl. CAMERFIRMA.com?<IssuerName>.crl

URL =
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7.2. PERFIL TST
Version Version 1
policy Policy OID as per Section 1.2 of this document.
messagelmprint OID of the hash algorithm and the hash value of the dataéb
Timestamp.
Note: this information is provided by the Subscriber in~the
request. Ne)
serialNumber 160-bit number uniquely identifying the TST NO
genTime Time-stamp date in ASN.1 Generalized Time fo &
¢ o
accuracy Accuracy of 1 second \v\/ \\Q
¥ \
ordering Flag set to FALSE ‘O’\> /Q?
nonce Value sent back identically if contaipec\\i?ﬁgé}e‘éuest
tsa DN Details of the TSU & )
Note: This field is the same ®9e “ gt{ject” of the certificate
used to sign the TST. (@)
extensions Not used > 4

X QV
QY
8. Auditoria de cumplimiento y ofﬂasé%aluaciones
N

8.1. Frecuencia o circunstincia$ e la evaluacion.

SOFTNET debera cumplir con Ias<3 %;q?ae cumplimiento segun lo siguiente:
e Minimo de una aum@a @HI realizada por un auditor calificado identificado en la

Seccion 8.2. @Q/

e Minimo una C}d}(or’ a\lual, denominada "auditoria interna", realizada por CAMERFIRMA,
oun profe@na@tificado y / o aprobado por CAMERFIRMA.

SOFTNET t:j&}'éh@?l‘zaré auditorias adecuadas por parte de su auditor interno o externo para:

N
o @ﬁ 's&alificacio’n (nueva / renovacion) por un regulador.
Q/O% @Jier cambio importante en este TSP / TSPS, segun lo identifique el Responsable de la

QQ‘ Qsz%de SOFTNET.
Q/\ﬁ%&v Identidad / calificaciones del evaluador

% evaluador debe actuar con rigor para garantizar que las politicas, declaraciones y servicios se
implementen correctamente y para detectar los elementos de incumplimiento que puedan poner
en peligro la seguridad del servicio.

La TSA se compromete a contratar asesores con un alto nivel de experiencia en seguridad de
sistemas, particularmente en el campo de la parte auditada.
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8.3. Relacion del asesor con la entidad evaluada

El evaluador es designado por SOFTNET y aprobado por CAMERFIRMA, y se le permite auditar las
practicas que rigen el componente objetivo de la auditoria. El evaluador puede ser parte de
SOFTNET pero es independiente de las operaciones de la TSA. ((3?

El evaluador realiza auditorias de cumplimiento del componente especificado, cubr@total o
parcialmente la implementacién de: C) (o

e LaPSTyDPST; \>/\/v @)
 elSST 0?‘ @‘Q
' &

Antes de cada auditoria, el evaluador proporcionard al Responsah}e /ﬂ*a TSA una lista de
componentes y procedimientos que desean auditar, y posterio tt@pararé el programa de
auditoria detallado. O @

8.4. Temas cubiertos por la evaluacion

8.5. Acciones tomadas como resultadoﬁg) e(%encia

Después de la auditoria de cumplimiento, el equi@é ev@acic’m le da a la TSA el resultado que
Nl

En caso de falla, el equipo de evaluacién ga{@omendaciones ala TSA. La TSA luego decide
gué acciones realizar. @ O

puede ser "éxito", "fracaso" o "por confirmar". Q

En caso de que el resultado "se cordfir, e‘wa/equipo de evaluacién identifica los incumplimientos

y los prioriza. Luego, la TSA py, rréga)correccién de estos incumplimientos. Una auditoria de

validacion luego verifica su rectjenes efectivas.

En caso de éxito, la T@n‘i@sque la parte auditada cumple con los requisitos del PST y DPST.
8.6. Com@q{ de resultados.

Los resultad ?@ditoria se ponen a disposicién del Responsable de la TSA de SOFTNET y de
cualquie@ra @ niz

Regulgggér,é@edor de aplicaciones, Proveedor de Trust Store, etc.).

0. 8@% SUNTOS LEGALES Y COMERCIALES
Q,\'Q%\v Responsabilidades.

g{especto a las responsabilidades financieras estas estan amparadas bajo los términos y alcances

acion externa para la calificacion necesaria u otros fines (Ejemplo:

de la pdliza de seguros que para esos fines debe estar vigente en tanto el servicio este vigente.

La TSA dispondra en todo momento de un seguro de responsabilidad civil en los términos que
marque la legislacion vigente en Peru.

La TSA actuara en la cobertura de sus responsabilidades por si o a través de la entidad
aseguradora, satisfaciendo los requerimientos de sus clientes.
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Las responsabilidades incluyen las establecidas por la presente CPS, asi como las que resulten de
aplicacidon como consecuencia de la normativa peruana.

9.2. Politica de Reembolso.

SoftNet proporcionara un reembolso a los suscriptores bajo ciertas circunstancias y suje
ciertas condiciones. Los detalles de estos estaran contenidos en el documento con@ al

correspondiente O%
9.3. Cobertura del Seguro. C}

Para la EC Raiz, ECs emisoras y los servicios de certificacidon prestados direc@r@r emSign,
se mantiene un contrato de seguro que cubra la responsabilidad ta@%sa n

Obligaciones. Q\% «((/

Para los afiliados y clientes corporativos que actuan como ECs o E@as @ciones contractuales
acordadas entre las partes garantizan las responsabilidades asu@das ﬁ.on' cada parte y transfieren

la seccidn

los requisitos a favor del correspondiente seguro para las a@s transferidas

9.4. Avisos Individuales y Comunicaci?nes@n los Participantes.

SoftNet acepta avisos relacionados con esta CQWDP papel o en forma electrdnica, en la
ubicacién y / o direccion de correo electrd e icada en este documento. Los avisos se
consideran efectivos después de que el r@ﬁ(e cibe un acuse de recibo valido y firmado de
SoftNet. Si el remitente no recibe un aé@e dé& vecibo dentro de los siete dias, el remitente debe
reenviar el aviso en papel a la dir &n @edficada en este PC y DPC utilizando un servicio de

mensajeria que confirma la e. C)\
SoftNet proporcionag@ ie@%so requerido bajo esta PC y DPC por medios fisicos o
e

electrénicos, a menos @ rde especificamente lo contrario.
A\
O° R
ooy
10. CONF
N

Este d@en@a sido aprobado por el Responsable de la TSA de SOFTNET, y cualquier

incwl %por parte de los empleados, contratistas y terceros mencionados en el alcance de
e@ d ento, serd comunicado a dicha autoridad para la ejecucién de las sanciones

%sp tivas.
N
((/(o
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HISTORIAL DE CAMBIOS
Fecha Version Descripcion Autor
12.05.2023 1.0 Documento Inicial Responsable de
Seguridad
12.05.2023 1.0 Documento Revisado Administrador de&ﬁ
12.05.2023 1.0 Documento Aprobado Responsabl('ggl TSA
Se agrego el Apartado 9, Otros Asuntos Legales
24/06/2023 11 y Comerciales, como |nfo,rr.naC|on necesa-rlla Res§~ &
para el desarrollo de las Politicas y Declaracién
de Practicas
24/06/2023 1.1 Documento Revisado Q/Q Cﬁ%nistrador delaTSA
pa) <
N U
24/06/2023 1.1 Documento Aprobado O @ Responsable de la TSA
16-05-2024 2.0 Cambio del Administrador del mx'@A Responsable de
' E Seguridad
16-05-2024 20 | Revisado Qv ?\M Administrador de la TSA
o3
16-05-2024 2.0 Aprobado O\‘/ & Responsable de la TSA
Zalle
Responsable de
19-05-2025 2.0 Revisién d@/%&cu?}n Seguridad
19-05-2025 2.0 Rev Q‘ Administrador de la TSA
e AV“
< V
19-05-2025 2.0 NNApr o Responsable de la TSA
AN 0N

O

O\

Elaborado po;<</

Pedro Riveray ~

Q\"

Revisado y Aprobado por:
Mario Jhoel Sapchez Baylon

Revisado y Aprobado por:
Leonel Garcia
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N
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