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1. INTRODUCCION

SOFT & NET SOLUTIONS S.A.C., en adelante SOFTNET, es una empresa peruana fundada en el 2007,
dedicada a proveer soluciones integrales en alta tecnologia con preponderancia en identidad digital,
automatizacién de procesos, facturacion electrénica y gestidon de proyectos. Como parte de s {$
de expansién en la prestacién de servicios, en el ailo 2023 se constituye como Entidad de C icacion
y como Autoridad de Sellado de Tiempo, con lo cual es de las pocas empresas peruanas eptxindar todas
las variedades de productos y servicios que homologa INDECOPI a través de sus divers ocedimientos
de acreditacion dentro del marco de la Infraestructura Oficial de Firma EIectromca'\/ETFE C'Q

Como Autoridad de Sellado de Tiempo - TSA, SOFTNET provee los servicios @ém@n de sellado de
tiempo, utilizando una infraestructura periddicamente auditada, propia y, edicados en este
caso especifico para el Cliente Dedicado SUNAT, cumpliendo con hﬁ\eg‘ itos y controles de la

certificacién 1SO 27001. e
Q" O
9

O
2. OBJETIVO SR

Establecer el marco general y los lineamientos referi a se@widad de lainformacién en los procesos
relacionados a su papel de Autoridad de Sellado d@i Rp?\,.\’

3. ALCANCE @Q\’O’\
El contenido de la presente politica %co os procedimientos que se deriven de ella, serdn de
cumplimiento obligatorio para el p@ona(p\olucrado en la Prestacion de Servicio de Valor Afiadido de
la TSA de SOFTNET al Cliente De QY~ AT al ser de cumplimiento obligatorio de los proveedores de
servicios o terceros que pro Q us servicios a la TSA de SOFTNET.

El servicio prestado poc})f&l SOFTNET a través de su Cliente Dedicado SUNAT, es la emisidon de
sellos de tiempo, Io@JaI rresponden con una prueba confiable que un documento electrénico
existio en un de§m omento en el tiempo, cuando el sello de tiempo es emitido, y que desde
ese momento K rado.

4. z&bg&ABulDADEs

SOQ%T Qume las responsabilidades de representacion de los servicios de sello de tiempo que brinda

@I«' sw?e su Cliente Dedicado SUNAT, a fin de ejecutar las garantias y cldusulas contractuales con los
i ﬁ@s En tal sentido establece y garantiza el cumplimiento de los niveles de servicio y requerimientos
%(ractuales acordados con cada cliente.
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5. DEFINICIONES Y ABREVIACIONES
5.1. DEFINICIONES

Tercero que confia Persona natural o juridica que recibe un documento con un sello de
tiempo y confia en la validez de dicho sello o2
Suscriptor Persona natural o juridica que requiere los servicios prowstgyf una

Autoridad de sellado de tiempo — TSA y que estd de acuerdd con los
acuerdos y obligaciones descritos en la Declaracién dt%cticas y la
Politica de Sellado de Tiempo.

Politica de sellado de | Conjunto de directivas que dirigen la aplicabilid |$|tos en la
tiempo administracién de un servicio de sello de tlempo‘ﬂ a L@ determinada
comunidad de usuarios y un determinado alca
Sello de tiempo Conjunto de datos que representa el res @Q ocumento sellado

afiadido a un registro del tiempo en llo fue emitido. Este

resumen es una caracteristica Unica ento, de modo que si el
documento es modificado este sell@ler(ﬂalldez.
El sello de tiempo incluye:

e La firma digital de | 1d GQ sellado de tiempo.

e I|dentificador el%om@ Unico del documento (HASH o

resumen).
e Fechay ho@?p de una fuente fiable de tiempo.
Autoridad de Sellado | Autoridad que @te Q% sellos de tiempo, en los cuales confian los

de tiempo suscriptores Woerﬁé ue confian.
Declaracién de | Conjunto d@i‘écl@ciones acerca de politicas y practicas que dirigen las
Practicas activid y iQeesos de la TSA y que son publicadas para conocimiento

de sugcMptohes y terceros que confian.

Sistemas de la TSA gg‘% tecnologias de la informacién qu soportan la provisién de
v@&“de sellado de tiempo.

Unidad de Sellado @ cv)p nentes de hardware y software que son administrados como una

tiempo ,-\) Q dad para proveer sellos de tiempo desde una fuente de tiempo.

Cliente Dedica@‘a)u & Tercero Usuario de los servicios Acreditados por la TSA SOFTNET

f\

E@Clowﬁs
ai&anternatlonal Bureau of Weights and Measures (Bureau International des Poids et

Mesures)
Greenwich Mean Time

Q>/05 S International Earth Rotation Service
Q/I'AI International Atomic Time (Temps Atomique International)
TSA Time-Stamping Authority
TSU Time-Stamping Unit
UTC Coordinated Universal Time
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6. EVALUACION DE RIESGOS

Para cada subproceso vital o critico que se desarrolla en el ambito del proceso de emisién de sellos de

tiempo, se debera efectuar el andlisis y evaluacién de riesgos, teniéndose en consideracidn tanto las

amenazas internas como externas; asimismo, se identificaran, evaluaran e implementaran las opciones

de tratamiento del riesgo que permitan mitigar el impacto de los activos de informacion. Q?
&

La evaluacidn y tratamiento del riesgo se realizara de acuerdo a la Metodologia de Anélisis yTr*sﬁmiento
del Riesgo definida por SOFTNET en su Plan de Contingencia. O

N
7. CONTROL DE ACCESOS VC) &
Se controlara el acceso a la informacidn confidencial generada durante el pr /\zfe i6n de sellos
de tiempo, en concordancia con lo establecido en el Plan de Privacidad, Ia de informacion

y los resultados de la evaluacién de riesgos.

La administracién del acceso a los usuarios debe considerar que:
e Toda solicitud de acceso fisico y légico, asi como la admir@raci@y de las cuentas de usuario a
los activos de informacién debera ser realizada confo Iafprocedimientos establecidos.
e Solo se asignaran cuentas de acceso individuales. \) NV

El personal que reciba una cuenta de usuario para eI SO QJS activos de informacién debera hacer
uso adecuado de sus contrasefias de acceso, mant ,{n confidencialidad de la misma, no dejando
sus estaciones de trabajo desatendidas, sohutar@ S io de contrasefia si tiene algun indicio de su
vulnerabilidad y seleccionando una contrase@\(u U@a un nivel adecuado de complejidad.

Es responsabilidad de los propietario éjos ag}.vos de informacion el clasificar la informacién (fisica o
digital) de acuerdo con lo indicado mlentos definidos para la clasificacidn de la informacién.

Asimismo, identificar y agrupar& rios, considerando su necesidad de informacién para el
desarrollo de sus funciones o ?‘:@E realicen, con la finalidad de establecer los niveles de acceso a
la base de datos, sistem (o) ativos, centro de datos, infraestructura de procesamiento de

informacion, archivos fisicos'y rénicos, de acuerdo con el resultado de la evaluacidon de riesgos y los

requerimientos de la nl@ n.

Corresponde a @ gue conforman el proceso de emision de sellos de tiempo establecer un

proceso peri evisiones de los derechos de acceso de su personal, asi mismo, programar

reV|5|one |o de las politicas configuradas en su red de datos.

ES@OI’] dad del encargado o supervisor solicitar, en el menor tiempo posible, la inactivacion de
e

as rv'); de usuario cuando éstos ya no presten sus servicios, o cuando el usuario ya no requiera el
la informacion de SOFTNET.

8. SEGURIDAD DEL PERSONAL

Se debe asegurar que el personal, contratista y terceros reciban y comprendan sus responsabilidades
respecto al uso y tratamiento de los activos de informacién, con la finalidad de reducir el riesgo de hurto,
fraude o mal uso de la informacion. Asi mismo, se deberd asegurar la implementacién Tt
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seguridad relacionados al personal, antes, durante y finalizado el empleo o servicio brindado dentro del
proceso de emisidon de sellos de tiempo.

Antes del empleo:

e Los perfiles de los puestos deberan ser definidos en base a las funciones que se van a desarrollar
y las responsabilidades que les competan. Qé’

e Se deben implementar controles para la seleccidn y contratacidn del personal, a fin d@erificar
la veracidad de los datos proporcionados por los postulantes, asi como sus aétecedentes
penales y policiales. Para el caso de quienes vayan a desarrollar roles de conf'\@a, se podria
incluir la verificacidén de sus antecedentes crediticios.

e Para los servicios efectuados por terceros, la verificacion de los datos d Y CQa efectuard
el proveedor del servicio. SOFTNET se reserva el derecho de verificar hba mentacion.

e (Cadaunade las personas que presta servicios en el proceso de emlsoqb ﬁ?os de tiempo debe
firmar un acuerdo de confidencialidad o un documento de de aceptacién o
cumplimiento, segln corresponda, para salvaguardar Jain ad, disponibilidad y
confidencialidad de la informacién que utilice o sea de su &ci@ to.

Durante el empleo: @O O%

e Toda persona que preste servicios en el procesq.d siéh de sellos de tiempo debe recibir
charlas de induccién en materia de Seguridad e@k Qﬁauon

e Sedeben desarrollar actividades de capaci o\@nua dirigidas a mantener actualizados los
conocimientos del personal respecto al t? re§@ va de la informacidn, asi como a las politicas

y procedimientos relevantes para su

e Para los casos de tercerizacion de CI se mformara al prestador del servicio cuales son los
criterios que deberd conader@ar egurldad de la informacién, asi como también, se
monitoreara y revisara su cu

e Todo incumplimiento de [y e Seguridad de parte del personal o proveedores debera
ser informado al Oficjalsle S
correspondiente, a fitkde qui€¢ éste proceda a la sancién que corresponda en concordancia con

su normativa cor, o] '?r?te, o en el caso de proveedores, para su comunicacion a la Gerencia
para la sancio’<§me sponda de acuerdo a los términos contractuales existentes.

Finalizacion del

inalizacion de funciones debera realizarse de acuerdo a los procedimientos de
ET uyendo le entrega de los bienes asignados al personal. De igual modo, se debera
&citﬁ\retiro de los accesos de su personal a la informacion o servicios.

&L
S K
&
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9. SEGURIDAD FiSICA

Se deben implementar controles de seguridad fisica con la finalidad de prevenir accesos no autorizados
a los ambientes en que se procesa o resguarda informacién confidencial que para los efec

encuentran ubicados en: &

e (Centro de Datos Principal: Avenida Manuel Loguin, 395, Santiago De Surco - lebe
e Centro de Datos Alterno: Av. Andrés Reyes 320 — Piso 7, San Isidro.- Lima

fo

Con la finalidad de evitar el daino o pérdida de los archivos de informacién cr|t|c0<\/ O

Se deben delimitar los perimetros del ambiente en que se procesa o resg @rmauon sensible,
asi como, establecer controles fisicos de entrada y salida. Se deben&s troles de seguridad
contra incendios, aniegos y otros, que permitan alertar en casos de Q}erg

Los ambientes seran disefiados e implementados adecuadame@e pafgla seguridad del personal y de
los recursos que albergan. Se deberd, asi mismo, establece@ e acceso a los ambientes, al uso
de las llaves de los mismos, y asignar a los responsa* @%ﬁlvos. También se debe definir e
implementar un plan de evacuacién en caso de desastlQ~

Estas politicas de seguridad fisica se deben cons@gr téq%en para los ambientes de contingencia.

10.SEGURIDAD DE COMUNICEéR)@S Y REDES

9
Se deben establecer responsabiliﬁg( o\c/edimientos documentados de operacién asociado al
procesamiento de informacion e comunicaciones, con el objetivo de evitar dafos, accesos
no autorizados, mal uso de& % de informacidn, garantizar la seguridad de los datos y la
disponibilidad de los servi ?os a través de lared de SOFTNET y del internet.

En lo posible se segré‘én I@gareas y se implementara un procedimiento de gestién de cambios, con
la finalidad de pre\@ cﬁﬂ‘lcauones no autorizadas en los equipos de comunicaciones y redes.

11.M§E@$ENTO DE EQUIPOS Y SU DESECHO

e d gpar la disponibilidad e integridad de los equipos a través de un adecuado plan de
m nl o preventivo especialmente para los equipos criticos, el cual se realizard segun el
RIQ e{&rento establecido por SOFTNET, documentandose los incidentes que ocurren antes, durante y
%’esmf del mantenimiento.

Antes del desecho o reuso de los equipos se revisara que toda informacién sensible haya sido removida
o sobre escrita, con la finalidad de prevenir el acceso no autorizado a informacidn sensible.

El reemplazo, decomiso, manipulacién y desecho, tanto del hardware como del software, se realizara
de acuerdo a los criterios establecidos por SOFTNET para el correcto uso de los equipos. ﬁi{m GER

&
(hiy &
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12.CONTROL DE CAMBIOS Y CONFIGURACION

Se debe asegurar un control satisfactorio de todos los cambios realizados a los equipos, software y
procedimientos, en lo posible se debera garantizar la posibilidad de revertir los cambios efectuad@sin

éxito. @Q/

Se debera realizar y aprobar los cambios en los sistemas y recursos de tratamiento de wacién; asi
mismo, previo al cambio se efectuard un andlisis de impacto a los sistemas y proces unicando el
cambio a todos los involucrados. Se ha dispuesto que todo cambio o modificacu:éz;fh e realice al
sistema sea debidamente documentado, y ademas que dichas modlflcacm@ @ectuen, de
preferencia, fuera del horario de atencidn a los clientes o en horas de menor @vr n@

Q
&
0K

Las areas que tienen la responsabilidad de desarrollar y proporcm@r Io(,ervmlos de emisidn de sellos
de tiempo que se brindan a los usuarios, implementaran un égntmgenua a nivel de servicios,
gue les permita reaccionar ante una posible interrupcién mades criticas del proceso y en el

tiempo requerido por SOFTNET. Q~?~ Q/

13.PLANIFICACION DE CONTINGENCIA Q\

Para establecer el Plan de Contingencias se |dent|fQ¥71 %(esos criticos para el servicio prestado, los
eventos que puedan ocasionar interrupciones er@to esos, y los planes o acciones que se deberdn
efectuar para mantener y recuperar las o@ﬁcioﬁ\ , asi como el periodo en que estos deberdn

recuperarse. @ O

Se debera establecer pruebas peru@ %%n de Contingencias, que permitan evaluar su eficacia y
efectuar su actualizacidn, de sere\

14.RESPUESTA A @8(053“5

Se debera clasificar, t{) y atender los incidentes de manera rapida, eficaz y sistematica, a fin de
garantizar el resta@u iehto del servicio afectado en el menor tiempo posible.

Para el cas Ios entes que afecten la seguridad de la informacidn, se debera establecer que toda

persona % on%b proveedor) que presta servicios en el proceso de emisidn de sellos de tiempo debera

comu unamente al Oficial de Seguridad o persona designada, cuando se haya detectado o

C|m|ento del incidente, para que puedan ser atendidos conforme al procedimiento

e\/a I . Adicionalmente, los encargados de supervisar la seguridad de la informacién y privacidad

d% deberan llevar un registro de los incidentes de seguridad ocurridos en su dmbito de alcance,
oreando la implementacidén de las acciones correctivas o preventivas que ameriten.
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15.AUDITORIAS Y DETECCION DE INTRUSIONES

Se programaran como minimo una auditoria al afio. Al término de la auditoria el drea o persona auditada
deberan implementar en el menor tiempo posible las acciones correctivas y preventivas identificadas.
Se deberan ejecutar pruebas periddicas de deteccién de intrusiones, asi como, implementar oles
que permitan alertar los intentos de acceso no autorizados.

Los sistemas y procesos (manuales o automaticos) deberdn contar con registros *Ee auditoria

actualizados, los mismos que deben brindar informacidon de la accidon eJecutad ora, fecha,
identificacion del personal, software y hardware utilizado, segun corresponda. v\ (9
16.MEDIOS DE ALMACENAMIENTO ?" Q

&

Se debe asegurar la proteccién de los documentos, medios informatic 2% d@gd/e entrada y salida y
documentacion del proceso de emisién de sellos de tiempo de las oc@enc@ omo daino, modificacidn,

robo o acceso no autorizado. OQ @)

Se debe establecer un procedimiento para la administraciéyd medios de almacenamiento de
informacién, y los controles de seguridad requeridos pa el a@acenamiento, uso y proteccion de la
informacién, considerandose también el uso de los Imacenamiento removibles, el proceso
de eliminacion segura de informacion, la planlflca@& Waon de copias de seguridad, asi como su
proceso de restauracion. O

17.ADMINISTRACION DE CLA@B? O

Se deben asegurar la confldenual Yclaves criptograficas y se implementaran los controles
requeridos de acuerdo al nlvel d acreditado.

18.CONFORMID

<e\v

Este documento haﬁ} a@%do por el Responsable de la TSA de SOFTNET, y cualquier incumplimiento
por parte de |OS? eaQas, contratistas y terceros mencionados en el alcance de este documento, sera
comunicado &thc ga@)ridad para la ejecucion de las sanciones respectivas.

2N

/p
%
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