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1. INTRODUCCION
SOFT & NET SOLUTIONS S.A.C., en adelante SOFTNET, es una empresa peruana que se constituye como Entidad
de Registro o Verificacidon de la Entidad de Certificacion AC CAMERFIRMA S.A., en adelante CAMERFIRMA, y
brinda servicios de recepcion de solicitudes de emision y revocacidn de certificados digitales, para el caso de
personas juridicas respecto de los servicios brindados por esta Entidad de C@cién. Y

)

2. OBJETIVO DE SOFTNET COMO ENTIDAD DE REGISTRO O VERIFIC@ON DE CAMERFIRMA N
Asegurar la confiabilidad de la identidad del solicitante de los servicios mision y revocacién de ificados
digitales, registrando y verificando la informacién entregada por | olicitantes antes de c hicar a la

Entidad de Certificacion la aprobacidn de una solicitud. Asi tamble&ﬁr cumplimiento a las nQnas, politicas
y directrices establecidos por CAMERFIRMA para sus Entidades dQegmtro a nivel mternau@l.

2.1. PARTICIPANTES v~ N
CAMERFIRMA: Entidad emisora de certificados di s, las cual utilizan Ios,!egi:ios de registro de

SOFTNET. La informacién respecto a CAMERFI ., asi como sus Poll't@ de Certificacion, sus
Declaraciones de Practicas y respectivos conve se encu@w publicad&,en la siguiente direccion
web: http://www.CAMERFIRMA.com /en O

CAMERFIRMA brinda el servicio web de r@tro medj “r{rt\a(el cual ngQVET gestionara la aprobacion
q

de las solicitudes de los servicios de(@rtlflcau |g|tal, po ue la responsabilidad de la
disponibilidad y seguridad de estos 5|€t9nas dep e CAM A

CAMERFIRMA cuenta con la C |caC|on d@bﬂust @a por el reconocimiento legal de la
Autoridad Administrativa Com te INDEC

e Entidades de Registro o Verfficicién: SO VET SOL@NS S.A.C. reside en el Peru y se somete ante
el proceso de acreditacia I INDEC as comu iones entre la ER y CAMERFIRMA se realizan
via web de manera m@rrumplda un los n % de disponibilidad y recuperacion brindados y

declarados por cada (C) La ER t|e rocedlml de contingencia para acceder a los sistemas en
casos de corte del ICIO de In et La disporibilidad del servicio web de registro es provisto por
cada ECyes resp@abilidad d(QAMERFIR@ mecanismo de contingencia utilizado.
e Titulares y sﬁgﬁptoresé(,{ertlﬂcad a comunidad de usuarios definidos como titulares vy
d

suscriptor e los cer os di s serd definida segin lo establecido en la Politica de
Certificactép/y Declaracion de Practl@ de CAMERFIRMA.

e Terc g/que confian: Los terce@ que confian son personas naturales o juridicas que confian en el
cog?Tdo y la aplicacién de u rtificado digital. En este sentido, los terceros que confian pueden ser
to aquellas personas na r?:s y juridicas que requieren evaluar la validez de un certificado para

préceder con sus res Ivas transacciones electrdnicas, incluyendo entidades de otras

fraestructuras ademés@ a IOFE.

La comunidad de usuarios definidos como terceros que confian dependera de lo establecido en la
Politica de Certificacion y Declaracion de Practicas de CAMERFIRMA.
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1. DEFINICIONES Y ABREVIACIONES

Asistente de
Verificacion de
Identidad

Persona responsable de apoyar al Operador de Registro en las
actividades de recepcidn y validaciéon de solicitudes.

Puede validar la identidad del suscriptor del certificado en Ia
entrevista en vivo contrastando su documento de identidad con la
informacion obtenida de la base de dato;,%ENIEC.

a

V)

Declaracién de
Practicas de Registro:

legal y regulatorio a los suscriptoreﬁsi rceros que confian. /=

RPS: Conjunto de declaraciones sobreMticas y practicas de la ~

Entidad de Registro, que sirve para\G?nunicar el cumplimier@
t

Entidades de
Certificacion:

EC: Es la persona juridica pliplica o privada que @a
indistintamente servicios de oduccién, emision, Qs ion,
cancelacion u otros serviciosS§ipherentes a la certificacidmn, digital.
Asimismo, puede asumir Iaﬂx:ones de registro o verificacioén.

Entidades de Registro
o Verificacion:

ER: Es la persona jurl’dicayun excepcion de los not publicos,
encargada del levanta to de datos, la compraﬁq ion de éstos
respecto a un solicit We'de un certificado digit@a aceptacion y
autorizacion de las sQlicitudes la emisidinde un certificado
digital, asi como @a aceptaci@d¥y autorizacidn de las solicitudes
de cancelacién descertifica igitales. personas encargadas
de ejercer | da funciom seran supepvisadas y reguladas por la
normativida%igente. a) CHS

Operador de Registro:

Persona, feSponsable @épresent@OFTNET en calidad de ER
de CA FIRMA e@s activid@s de recepcion, validacion vy

procésamiento de Spticitudes. (™

Practicas de Registro:

S s précticaw‘e establed@n las actividades y requerimientos
eguridad macidad chspondientes al Sistema de Registro
ND erificaciﬁéé una Entifidd de Registro o Verificacion.

Roles de confianza:

“Roles qu fieden acceso%ﬁ informacidn critica de las operaciones
de regi;&?@ie SOFTN@)&n calidad de ER de CAMERFIRMA

Suscriptor:

pri / a quie le vincula de manera exclusiva con un
docutento el nico firmado digitalmente utilizando su clave

IYada. En Q?so gue una persona juridica sea el titular de un

rtificado al, la responsabilidad de suscriptor recaerd sobre el
e legal designado por esta entidad. Si el certificado
ado para ser usado por un agente automatizado, la
d del certificado y de las firmas digitales generadas a
partirde dicho certificado corresponderan a la persona juridica. La
§ ucién de responsabilidad de suscriptor, para tales efectos,
y

Es Iaéﬁ/gna natura@@sponsable de la generacion y uso de la clave

SN\  £ofresponde a la misma persona juridica.
Téptero que confia: \;{e refiere a las personas naturales, equipos, servicios o cualquier
Q\ otro ente que actua basado en la confianza sobre la validez de un

certificado y/o verifica alguna firma digital en la que se utilizé dicho
certificado.

Titular: Es la persona juridica a quien se le atribuye de manera exclusiva un
certificado digital.

Uso Privado SOFT & NET SOLUTIONS SAC, 2025

Calle German Schreiber 184 Of. 802 San Isidro, Lima — Peru

SGER




DECLARACION DE PRACTICAS Cédigo: SGER-DP-01

Fecha: 17/06/2025

| Version: 2.0
S Yo F T N E T ENTIDAD DE REG'STRO Autorizado: Rep. de la ER

Pagina: 7 de 29

2. USO APROPIADO DEL CERTIFICADO

Los criterios para definir el uso apropiado, rango de accidn o aplicabilidad de un certificado digital solicitado a
SOFTNET en calidad de ER de CAMERFIRMA dependera de lo establecido en la Politica de Certificacién y
Declaracién de Practicas de CAMERFIRMA, para cada tipo de certificado.

3. ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS NORMATIVOS % N

La presente Declaracién de Practicas de Registro, DPR, es administr \por SOFTNET vy verif©¥.por
CAMERFIRMA. Cada nueva version sera presentada al INDECOPI y Iueg&b su aprobacién, sera dzi_ ente
publicada en la siguiente direccién url: Q/

& Q

http://www.soft-net.com.pe

' O
V4
g <

La persona responsable de la administracion de los servi%g_de certificacion digitagwbicable mediante la
siguiente informacién de contacto:

e Nombre: LEON %SEGARCI@AUREGUI
e Cargo: Direc Comeruw~ §

e Direccion de correo electronico:

4. PERSONA DE CONTACTO

5. PUBLICACION DE LA INFORMACION SO CERTIFIC@\I QC)

La DPRy toda la documentacién pertinen&ﬁé/levante@te deS ET en calidad de ER de CAMERFIRMA,
asi como sus versiones anteriores sonp\ cadas en la Siguiente di ion web:

%httg ://w gsoft net. e .pe

6. TIEMPO O FRECUENCIA DE UBLICA

La presente DPR y sus m aciones, omo todacd)cumentacmn relevante y publica de la ER, seran
publicadas al dia util sigui luego d probauo@er parte del INDECOPI.

7. SOLICITUD DE El\;é@N DE CEQTZ;léADos D@QLES

Los procedimientgs, eqU|S|tos de Solicitud \z\ponsabilidades en el uso de los certificados, pueden tener
variacion de a@géo con lo establecid é la Politica de Certificacion y Declaracién de Practicas de
CAMERFIRM ra cada tipo de certlfﬁ tales documentos de la EC, incluyendo sus respectivas claves
publicas, soQu licados en la siguiente ccién web:

Q

e
NV Q/ ttp://www.CAMERFIRMA.com

Sin embargo, conforme a Io&blecido en la normatividad peruana, SOFTNET, en calidad de ER de
CAMERFIRMA, realizara como imo los siguientes procedimientos de verificacién para la validacion de la
identidad de una persona juridica:

Uso Privado SOFT & NET SOLUTIONS SAC, 2025 SGER
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7.1. SOLICITUD DE CERTIFICADOS DE PERSONA JURIDICA
7.1.1. Servicios brindados

La ER de SOFTNET brinda los siguientes servicios a personas juridicas:

a. Atencién de solicitudes de emisidn y revocacion de certificadgs de atributos para personas

juridicas de nacionalidad peruana, para ser usados por fu@arios y personal especifico,
incluso por el Representante legal.

juridicas de nacionalidad extranjera, para ser usados funcionarios y person ecifico,

0 Por el Rep ) > | N

b. Atencién de solicitudes de emisién y revocacion de%f@ados de atributos para@rsonas
incluso por el Representante legal.

c. Atencidén de solicitudes de emisidn y revocacion de certificados que seran uﬁ% por agentes
automatizados de personas juridicas de naciona&a peruana, como, por ejemplo, servidores
de firmas de transacciones y servidores de se?do de tiempo.

d. Atencidn de solicitudes de emisiony revocQUn de certificados que smsados por agentes

automatizados de personas juridicas@nacional@d extranjg@ como, por ejemplo,

servidores de firmas de transaccionebs rvidores @ellado deéie po.

Los certificados seran emitidos por@ﬂ@lERFlRM@no Enti de Certificacion acreditada

afiliada a SOFTNET. (0 Q- O
7.1.2. Autorizados para realizar Iéﬁcitud S Q
En ambos casos, tanto para certif@os de atritQtos como p@ ertificados de agentes automatizados,
la solicitud debe ser hecha pdrtun representante desig por la persona juridica, el cual debera
presentar un documento q credite suz @ultades coQo representante.

7.1.3. Modalidadesd§uci6n ®O Q_

Para ambos casos, é{d certifica de atribu@gcomo certificados para agentes automatizados, la
solicitud puede se lizada m teunc ato de Prestacion de Servicio de Certificacion Digital
de los certificadoS\digitales que Puede ser c%ﬁado de las siguientes formas:
e De m&e presen@/ﬁvﬁ las inst nes de SOFTNET en calidad de ER de CAMERFIRMA
e man

e D ra prese@a enlasin iones del cliente, o un lugar asignado por este en presencia
representante de la E
° ég@ndo la persona Juridic ncuentre en provincia, puede acudir a un notario que certifique

Q_ firma del contrato y I@entidad del firmante. El contrato debera ser enviado a las oficinas
de SOFTNET

(3{.4. Solicitud de cerB‘gos de atributos

En el caso de certificade atributos, la persona juridica se considera como aspirante a titular del
certificado y los empleados vienen a ser los aspirantes a suscriptor.

El solicitante deberd especificar en su solicitud, la lista de suscriptores y el tipo de atributo al que
correspondera cada certificado, diferenciando al representante legal de la persona juridica, de los
trabajadores que como parte de su cargo requieren de un certificado digital. Esta lista deberd ser
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debidamente firmada por el Representante Legal o una persona asignada por él y agregada como
adenda al contrato cada vez que se requieran mas certificados.

Un mismo suscriptor podra efectuar solicitudes referentes a multiples titulares, siempre y cuando
exista entre las partes una relacién de por medio que faculte al suscriptor para proceder de esa

manera. E

7.1.5. Solicitud de certificados para agentes automatizados O v\./
N

2
En el caso que el certificado esté destinado para ser usado por \agente automatizadoé&licitud
debe ser hecha por el representante designado por la persor@zjzrl'dica duefia del dispositi¥o. En este
caso, la titularidad del certificado y de las firmas digitale eradas a partir de di certificado
corresponderd a la persona juridica. La atribucidn de respansabilidad, para tales efectos corresponde
al representante legal, que en nombre de la persona ju&solicita el certificado d l.

En la solicitud debera especificarse el propdsito de@‘icado y el médulo criK&?éfico a emplear.
7.1.6. Periodo de vigencia de los certificadosQV~ O /@

En el caso de los certificados de atributos, @eriodo de\yigencia de ﬂ\}certificados solicitados no
debera exceder el periodo de tres (3) aﬁo@écuerdo a\l gislacién\@ente.

En el caso de certificados para agente a%matizad@el periodo@vigencia puede variar de acuerdo
a lo establecido en la Politica de Cezﬁ%cién y Deﬂqracién de @ticas de CAMERFIRMA

7.1.7. Reconocimiento, aute@ién y rol dQ'as marcas@gtradas
Los solicitantes de certifica e persona?urldmas an; en incluir nombres en las solicitudes que

puedan suponer infraccio derechos%terceros. Q)Z de SOFTNET tiene el derecho de rechazar
una solicitud de certific causa d @ﬁlicto de Qﬂbres, puesto que no se podra volver a asignar
un nombre de titular a haya S&Xignado a@titular diferente.

Mediante la verifiéan de la Q entacio’?mformacién presentada por el solicitante contra los
i .

Registros Publico la embajdda corresq iente, SOFTNET en calidad de ER de CAMERFIRMA
determinara | idez del re de la na juridica. Sin embargo, no le corresponde a SOFTNET
determinar solicitan certifica asiste algun tipo de derecho sobre el nombre que aparece

d de certificado, asimiss0, no le corresponde resolver ninguna disputa concerniente a
de nombres de persos aturales o juridicas, nombres de dominio, marcas o nombres

7QE Identificacidn y auten?acién de solicitantes de certificados de persona juridica
Q\Z/solicitante deberd a:§j«ar la existencia de la persona juridica y su vigencia mediante los

instrumentos publicos o'rgtma legal respectiva con el documento de vigencia respectivo expedido por

los Registros Publicos @ediante la especificacién de la norma legal de creacidn de la persona juridica

correspondiente. La informacidn proporcionada por los solicitantes sera validada a través de la
consulta a la Superintendencia Nacional de los Registros Publicos.
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En el caso de empresas constituidas en el extranjero, se acreditard su existencia y vigencia mediante
un certificado de vigencia de la sociedad u otro instrumento equivalente expedido por la autoridad
competente en su pais de origen.

7.1.9. Contrato del titular

El Representante Legal de la persona juridica o una persona asignadﬁél, debidamente acreditada,
debera firmar un contrato, que en adelante llamaremos “contrato d\ tular”. v\./
N

A través de dicho contrato, el titular debera declarar tener cono@ento de los términos y Cd‘ciones

aplicables a los certificados. Q/ V‘

La celebracion de dicho contrato debera realizarse antes Qe & emisidn de los certifind .

7.1.10. Verificacion de suscriptores N NV

v.

Los aspirantes a suscriptores deben ser validados %alquiera de las siguienfessmodalidades:
e De manera presencial en las instalacionQd SOFTNE@ calidad de CAMERFIRMA

e Demanera presencial enlas instalacio&s el cIiente@m lugar asignddo por este en presencia
de un representante de la ER

El proceso de verificacion de sus iden@es debe \plir los @erimientos establecidos en el
presente documento respecto de la i@ icacién’@enticacié@ suscriptores.

Cuando un individuo solicite la emi%ién de un s@ificado q irva para acreditar el ejercicio de un

cargo en concreto, la ER deb;@querir a e&' soIicitan@as pruebas que evidencien su cargo,

incluyendo la facultad de actyar en nombre de la per@a juridica en la que ocupa dicho cargo.
Ademas, debe presentar el nal de su gmio docu to oficial de identidad.

7.1.11. Identificacion @nticacié&@suscripto&'

La informacion propebeidnada po ‘@‘solicitant e nacionalidad peruana serd validada por SOFTNET
en calidad de ER AMERFIIé‘/a través %.un mecanismo de consulta a las bases de datos del
RENIEC.

& QY Q
En el caso (golicitantes@ acional&\ xtranjera, se acreditard su existencia y vigencia mediante
C

su pasapoz</ arné de extfanjeria.

De m general, no se incIuir@n los certificados, informacion no verificada del suscriptor o el

titul gun sea el caso. La IOFE pé&rmite una excepcion en el caso de la direccion de correo electrénico

d@ criptor. En este caso se probard que la direccién de correo electrénico que se incluye en el

ertificado es la que efec @nente desea incluir el solicitante. La ER de SOFTNET no asumira la

Q? ponsabilidad de corr;ﬁbar la existencia de la cuenta de correo electrénico indicada por el

solicitante, ni que la_Jdireccion sea unica, ni su correcto funcionamiento, siendo todo esto
responsabilidad del so nte.
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7.2. SOLICITUD DE CERTIFICADOS DE PERSONA NATURAL

7.2.1. Servicios brindados

La ER de SOFTNET brinda los siguientes servicios a personas naturales:
a) Atencién de solicitudes de emisidn y revocacion de certificadgs para personas naturales de
nacionalidad peruana. é
b) Atencién de solicitudes de emisidn y revocacién de certlflr\ S para personas natur@de
nacionalidad extranjera. \

Los certificados seran emitidos por CAMERFIRMA en calldac(g; Entldad de Certlflcau%g;reditada

afiliada a SOFTNET Q_ Q

7.2.2. Autorizados para realizar la solicitud V’ O

La solicitud en el caso de personas naturales debeQFTecha por la misma pe@ﬁ que pretende ser

titular del certificado
\'g O
<2 O A

7.2.3. Modalidades de atencidn

La solicitud puede ser realizada mediante \s(mtrat restacion d@rvmo de certificacion Digital
de los certificados digitales que puede s Iebrad S agwentﬁs}brmas
e De manera presencial en las ips auones d FTNET e idad de ER de CAMERFIRMA
e De manera presencial en urwf;gﬂr a5|gna O|ICI n e en presencia de un representante
dela ER
e Cuandolapersona natKQe encuentr%.n provinc |®uede acudir a un notario que certifique
la firma del contrato@ |dent|da firmante &ontrato debera ser enviado a las oficinas

de SOFTNET. £/, &
7.2.4. Solicitud de ce@dos de qgna natu® E

El solicitante deberg Pgalizar su Q%:ud en cua?q-?:iera de las modalidades de atencion especificadas
en el presente d ento, pando el ori ﬁl‘de un documento oficial de identidad, el mismo que
debera estar v%\te en la fec\h7 de reallza@w del proceso de registro. No se admitirdn fotocopias u
otro tipo de ento. <b

N
7.25. C %ato del suscﬁtor \Z\
@ O

El soliéifante deberd firmar un c QTtO que en adelante llamaremos “contrato del suscriptor”, el cual
coggre las obligaciones esta das por la ER de SOFTNET en coordinacion con CAMERFIRMA, que
deb& cumplir el suscriptor, Q nformldad con la legislacion en la materia que garantice el respaldo
@@I de las transacciones adas, asi como las consecuencias de no cumplir con el acuerdo.

A través de dicho co@o, el suscriptor deberd declarar tener conocimiento de los términos y
condiciones aplicables a1os certificados.

La celebracion de dicho contrato debera realizarse antes de la emisidn de los certificados.
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7.2.6. Verificacion de suscriptores

Los aspirantes a suscriptores deben ser validados en cualquiera de las siguientes modalidades:
e De manera presencial en las instalaciones de SOFTNET en calidad de ER de CAMERFIRMA
e De manera presencial en las instalaciones del cliente, o un lugar asignado por éste en presencia
de un representante de la ER %

7.2.7. Periodo de vigencia de los certificados O
N

En el caso de los certificados de personas naturales, el perlﬁ'o de vigencia de los Ch*lcados

solicitados no debera exceder el periodo de tres (3) afios de rdo con la legislacion wg(_e

7.2.8. Identificacién y autenticacion de solicitantes de %Ijl; cados de persona na

La informacién proporcionada por los solicitantes de ri}/nalldad peruana sera val@ada por SOFTNET
en calidad de ER de CAMERFIRMA a través de unQ_ anismo de consulta a/( ases de datos del

RENIEC.
O

En el caso de personas naturales de nacio ﬁ ’U extranj@ se acreditara’su existencia y vigencia
mediante su pasaporte o carné de extranjerl :

De manera general, no se incluira en I%Qrtlﬁcad \formauo verificada del suscriptor o el
titular segln sea el caso. La IOFE permj a excep‘ en el caso(de)la direccién de correo electrénico

del suscriptor. En este caso se com ra que | eccion de ¢ofreo electrénico que se incluye en el
certificado es la que efectivamente desea mcﬁb el sohut@e La ER de SOFTNET no asumira la
responsabilidad de comproba emstenua?‘ la cuentOe correo electrénico indicada por el

solicitante, ni que la direc sea umCs.,/nl su co@tto funcionamiento, siendo todo esto
responsabilidad del soliutazg Q/

8. PROCESAMIENTO DE LA SC@UD ®O Q_

8.1. RECHAZO DE LA Sé&’l’UD DE ION DE U@RTIFICADO

de la IOFE. Se re que el itante cu con:
a) Tratén@ de perso@ aturales\t\ riptor), tener plena capacidad de ejercicio de sus derechos
civiles,

b) Tr ose de personas JUH?: (titular), acreditar la existencia de la persona juridica y su

La solicitud sera reéhgda si el solicitante no Y;pacitado para participar de la comunidad de usuarios

cia mediante los instr ntos publicos o norma legal respectiva, debiendo contar con un
@presentante debidamente*acreditado para tales efectos.

v

Se \e?waza la solicitud si el r @ado de la validacién realizada por la ER fue negativo, conforme a lo
e ecido en este docume

Una EC puede decidir est@ecer en su CPS u otra documentacion relevante, circunstancias adicionales
para el rechazo de la solicitud, las cuales serdn asumidas por SOFTNET en calidad de ER de CAMERFIRMA

8.2. APROBACION DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

En caso una solicitud sea aprobada por SOFTNET, realizara lo siguiente:
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a) Comunicar a CAMERFIRMA su aprobacién para la emisidn del certificado mediante un sistema
web con control de acceso y la proteccidn de un canal SSL. Este sistema es brindado administrado
y protegido por CAMERFIRMA

b) Se requerird la firma del acta de conformidad de entrega de certificado digital por parte del
suscriptor en caso la clave privada sea generada por CAMERFIRMA.

8.3. REGISTRO DE DOCUMENTOS O% NV

SOFTNET registrara y archivara la solicitud, los contratos firmadGs}/ los documentos de sbistento
presentados por el solicitante. Estos documentos seran prote@?s contra acceso no an-&ado y
destruccién conforme a la Politica de Seguridad de la ER. Q/ v.

O

La generaciéon del par de claves debe realizarse bajo e\sgncia y responsabilidad\pp transferible del
suscriptor, ademas puede contar con la presencia del O %.dor de Registro o del i?énte de Verificacién
de Identidad de SOFTNET, en calidad de ER de CAME&MA (conforme a lo estj doenla CP o CPSde
CAMERFIRMA), para lo cual se empleara un modGjo criptogré@ conlac rt@cacién FIPS 140-2. Sin
embargo, solamente el suscriptor debera conoc@as claves d@ceso alm 'fi%o criptografico donde se

realiza la generacién de la clave. N /\/?

Luego, se realizara la peticidon segura del icado a C RFIRMA @ formato PKCS#10, realizando
con ello la prueba de la posesion de la C|% privada. O C)

Si la generacion del par de claves seisla{r{a enla in@structura@ CAMERFIRMA la prueba de posesion
de la clave privada no serd necesa/rk v. O

N
8.5. TIEMPO PARA EL PROCES NTO DE@LICITU@ UN CERTIFICADO

dn prop(&mda por Q?uscriptor, si el resultado de la validacién es
de ER b_ MERFIRMbenviaré a ésta la autorizacion de la emisidn del
diata %

El maximo tiempo ?Qspuesta pararla emisio’@mertiﬁcado sera de cinco (05) dias, luego de haber sido

aprobada la validde{6h de iden@d y del pa% spectivo.
N

8.6. EMlSl()N@CERnHCA CSZ\

La emisié@ certificado sera realiéQa'mediante el correo electrdnico del suscriptor, registrado en su

soIicituQ_

9. SOL@' D DE REVOCACION DE&;IFICADOS

8.4. METODO PARA PROBAR LA POSESION DE LA CLAVE PRIQBA

Una vez validada la infor
positivo, SOFTNET en cah
certificado de manera j

9.1<<€IRCUNSTANCIAS PAR@ALIZAR LA SOLICITUD

El titular y el suscriptor del certificado estan obligados, bajo responsabilidad, a solicitar la revocacion al
tomar conocimiento de la ocurrencia de alguna de las siguientes circunstancias:

e Por exposicion, puesta en peligro o uso indebido de la clave privada.

e Por deterioro, alteracidn o cualquier otro hecho u acto que afecte la clave privada.
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e Revocacién de las facultades de representacidn y/o poderes de los representantes legales o
apoderados de la persona juridica

e Cuando lainformacién contenida en el certificado ya no resulte correcta.

e Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de aquellos
intereses relativos a CAMERFIRMA.

e Cuando el suscriptor o titular incumple las obligaciones a las quéesse encuentra comprometido
dentro de la IOFE a través de lo estipulado en el contrato del su@or y/o titular. V

N

&>
9.2. SOLICITUD DE REVOCACIéN DE CERTIFICADOS Q%\ QS)
& <zV

e Por decisidon de la legislacion respectiva.

9.2.1. Servicios brindados

SOFTNET brinda los siguientes servicios a personas jurich
a) Atencién de solicitudes de revocacion de certjfieados de atributos para onas juridicas de
nacionalidad peruana, para ser usados po&onanos y personal e& ifico, incluso por el
Representante legal.
b) Atencidn de solicitudes de revocacion chertlflcad @atributos‘p@ra personas juridicas de
nacionalidad extranjera, para ser usa@ por funa@ios y per | especifico, incluso por el
Representante legal. O

c) Atencién de solicitudes de re\@aon d g seran usados por agentes

automatizados de personas juri sde na lidad per , como por ejemplo, servidores
de firmas de transacciones y @/idores de¢setado de ti
d) Atenciéon de solicitudes evocacionnNde certifi
automatizados de persor@urldlcasd ionalida
de firmas de transacciaﬁqs y serV|d%Xchellad

9.2.2. Autorizados para r arla soh@ Qg
De acuerdo con lo estl@go por Ia eI tipo d@e; sonas que pueden solicitar la revocacién de un

certificado son: C) Q— %

e Eltitular de(Prtificado Q/
. EIsuscrip@deIcertiﬁ o. QV'

e laEC que emi \dcertlflca

. Un@ que de a oconla ecida revocar el certificado.

. U@rcero que tenga prueb@g:auentes del uso indebido del certificado, el compromiso de
<<?{Q/e u otro motivo de re\Qauon mencionado en la Ley, los reglamentos de acreditaciony el

Q_

que seran usados por agentes
ranjera, como por ejemplo, servidores
iempo.

resente documento. Q

Engl caso de personas jur@; los titulares de certificados pueden solicitar la revocacion de sus

cedificados. En ese caso para certificados de atributos como para certificados para agentes
%tomatizados, la solicit ebe ser hecha por un representante designado por la persona juridica, el
cual deberd presentar@documento que acredite sus facultades como representante.

Si como parte de la solicitud inicial el representante ya ha sido validado y registrado por SOFTNET en
calidad de ER de CAMERFIRMA, bastarad con presentar su solicitud firmada de manera manuscrita o
con firma digital al Operador de Registro. En el caso de que la solicitud sea firmada de manera
manuscrita, el solicitante debera presentar su documento oficial de identidad.
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9.2.3. Identificacidn y autenticacion de los solicitantes

En los casos de que la solicitud sea presencial:
e Los suscriptores deben presentar en la ER como minimo su documento oficial de identidad.

e El representante asignado por la persona juridica debe presentar documentos que acrediten
dicha representacion y la voluntad de dicha persona juridica.

e Losterceros (diferentes de CAMERFIRMA, el suscriptor o el t@ar) deberan presentar enNa/ER
pruebas fehacientes del uso indebido del certificado de Q?Erdo a la ley vigente, @a la

orden judicial respectiva. A\ Q_

9.2.4. Modalidades de atencidn Q{(/ QV

La solicitud puede ser realizada por los titulares y suscriptdres mediante las siguient@‘ormas:
e De manera presencial en las instalaciones de NET en calidad de ER de GAMERFIRMA
e De manera presencial en las instalaciones d ente, o un lugar asigna&?gr éste en presencia

de unrepresentante de laER, el Operadormegistro | Auxiliar de{Véyificacion de Identidad.

e De manera remota, mediante un docun@\to o corr&?ctrénicoéﬁmado digitalmente por el
representante asignado por la pers@ juridica stor el susa%or. El certificado digital a
emplear no debe ser el que se de@ evocar. |

e De manera remota en una corTﬁI)'cacién d&%ﬁ con CA IRMA, mediante un control de

acceso o contrasena brinda@al suscrigk n el mo o de la solicitud de emision del

certificado. Q/ Q Q

Paratodos los demas actores, dﬂﬁqrentes alos sXc.riptores leares, la solicitud debera ser de manera
presencial en las instalacione% SOFTNETsen"calidad dég_de CAMERFIRMA

La EC no requerira reali la soIicitt@)E la ER eé/casos que el suscriptor haya infringido las

obligaciones descritas@su contref@o en cas$e necesario por revocacion del certificado de

AMERFIRMA O
C Qg— %

CAMERFIRMA, co@ EC, puedt@vocar los ?i'ficados gue ha emitido, siempre y cuando los motivos
de revocacion (z;fn claram n@especifica@en su CPS y se encuentren de acuerdo con la legislacion

vigente. & Q {b

Los docu@ptos electrénicos seran ados digitalmente por un Operador de Registro en SOFTNET
en cali Qﬂie ER de CAMERFIRMAQU izando un certificado digital reconocido por el INDECOPI.

9.%?" Solicitud de revocacié&é% certificados de atributos

Bl golicitante deberd espefifigar en su solicitud, la lista de suscriptores y el tipo de atributo al que
%rresponderé cada certificado, diferenciando al representante legal de la persona juridica de los
trabajadores que co arte de su cargo requieren de un certificado digital. Esta lista debera ser

debidamente firmada por el Representante Legal o una persona asignada por él.
9.2.6. Solicitud de revocacidn de certificados para agentes automatizados

En el caso que el certificado esté destinado para ser usado por un agente automatizado, la solicitud
debe ser hecha por el representante designado por la persona juridica duefia del dispositivo.
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9.2.7. Solicitud de revocacidn de certificados de persona natural

El solicitante debera realizar su solicitud en cualquiera de las modalidades de atencidn especificadas
en el presente documento.

10. PROCESAMIENTO DE LA SOLICITUD DE REVOCACION
10.1. RECHAZO DE LA SOLICITUD DE REVOCACION EMISION DE @ERTIFICADO V\J
N

La solicitud de revocacion de certificado serd rechazada en cﬁ) se cumpla con alg (a)de las
modalidades de solicitud o que el solicitante no se encuentre 22/ amente autorizado ¢ rme a lo
descrito en el presente documento. g_ %
Adicionalmente, la solicitud serd rechazada si el solicitante_n0 estd capacitado para ticipar de la
comunidad de usuarios de la IOFE. Se requiere que el solicitarfte cumpla con: CS

a) Tratandose de personas naturales (suscriptor), te&e_r lena capacidad de ejereicjo de sus derechos

civiles.

b) Tratdndose de personas juridicas (titular), %itar la existencia de@ersona juridica y su
vigencia mediante los instrumentos publi norma I respectiqu biendo contar con un
representante debidamente acreditado Ga tales efe@.} E

Se rechaza la solicitud si el resultado de E?:fﬂdacién réMada por l@ fue negativo, conforme a lo
establecido en este documento. @ Q—

Una EC puede decidir establecer enﬁ/@PS uotra umentacié@elevante, circunstancias adicionales
para el rechazo de la solicitud,_la$ cuales n asumid@por SOFTNET en calidad de ER de

CAMERFIRMA. O
A

10.2. APROBACION DE L LICITUD S'EVOCAC@DE UN CERTIFICADO

En caso una solicitud sea a daporS ET se reaQa'ré lo siguiente:
a) Comunicar a CA IRMA su aptabacidn pa@a revocacion del certificado mediante un sistema
web con con e acces la protec691 de un canal SSL. Este sistema serd brindado,

administrad otegido ?f AMERFIRIA.
b) Una copia de®icha solicitud*firmada nviada a CAMERFIRMA o almacenada en SOFTNET en
calidad de CAM MA confegthe a los acuerdos celebrados con CAMERFIRMA

y—
10.3. R TRO DE DOC MENTOb\Z\

La ER deé&’rNET registrard y archi¥dra la solicitud y los documentos de sustento presentados por el
solicita ejando constancia de ersona que efectua la solicitud, la relacién que tiene ésta con el

titula¥ Jas razones de la solicitud ‘?{acciones tomadas para la verificacion de la veracidad de la solicitud,
fecha y hora de la revocacié&?]e la notificacién de la misma a CAMERFIRMA, sus suscriptores y los

t&(yros gue confian. Q

Estos documentos seran @Pegidos contra acceso no autorizado y destruccion conforme a la Politica de
Seguridad.

En caso no se acepte la revocacién, se dejara constancia de los hechos que motivaron dicho resultado.
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10.4. TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE REVOCACION

Una vez validada la informacidn proporcionada por el suscriptor, si el resultado de la validacion es
positivo, SOFTNET en calidad de ER enviara a CAMERFIRMA la autorizacidn de la revocacion del certificado
de manera inmediata.

El mdximo tiempo de respuesta para la revocacién del certificado deper@ de lo establecidoen la CPy
CPS de CAMERFIRMA. Y
Ng

2
11. REVOCACION DEL CERTIFICADO S Q

Q_

La revocacién del certificado sera publicada por los medioséﬁstos por CAMERFIR Y;ra tal fin.
Ademas sera confirmada al suscriptor y titular mediante el correo electrénico del suscripter, registrado
en su solicitud. §. 6

a4

12. GESTION DE LA SEGURIDAD QY. &Vy

Las medidas de seguridad adoptadas para protegQS S activos@'ticos que ienen los servicios de
registro son sefialadas en la Politica de Segurida@e OFTNET @alidad de ER de CAMERFIRMA.

VA
13.1. MGDULO CRIPTOGRAFICO _ 77 éz_ QQ
% A

La generacién de claves de los suscriptofgs debe se@alizada e@ulos criptograficos FIPS 140-2.

13. GESTION DE OPERACIONES ()\/

Los médulos criptograficos usados/ﬁqr los Oper dovre; de Reédeben cumplir los requerimientos o ser
equivalentes a los requerimien FIPS 14 iveles d ridad 2 como minimo.
13.2. RESTRICCIONES DEQ/GENERAC) DE CLAVQ/

Las claves pueden ser gene@ias solam@ por los r@ios suscriptores.

v.

SOFTNET no gene pias del@c}aves priv de los suscriptores ni de los Operadores de Registro en

ninguna modalidﬁd. <b
Qe L
13.4. (%st DE ACTIVACION O

13.3. DEPéSITOQ BECLAVE P?Z A ©

Los dat activacion del méduIQgptogréﬁco serdn administrados por los suscriptores. En caso de
obten 6dulos criptograficos.de’ SOFTNET, se brindard la informacién correspondiente a los

suscriptores para que puedanr, ar la activacion de su dispositivo.
S
14. C ROLES DE SEGURIDAD, PUTACIONAL

Los sistemas de registro utiliza;os por SOFTNET son provistos y administrados por CAMERFIRMA, una EC
reconocida por el INDECOPI, la cual cuenta con certificacion Webtrust. La ER sélo accede a estos sistemas via
web con acceso via certificados digitales de los Operadores de Registro.
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15. AUDITORIAS DE COMPATIBILIDAD Y OTRAS EVALUACIONES

De acuerdo con los lineamientos establecidos por la AAC, se llevaran a cabo auditorias externas anuales que
tendran como objetivo evaluar la conformidad de las operaciones y que éstas se encuentren alineadas al marco
de la IOFE. Sin perjuicio de las auditorias eternas, se realizaran auditorias internas o evaluaciones de
conformidad de la ER de SOFTNET, a fin de verificar el cumplimiento de los procedimientos establecidos y velar
por la seguridad de la informacion. $

O >
15.1. FRECUENCIA Y CIRCUNSTANCIA DE LA EVALUACION \®\ C}v~

La ER de SOFTNET llevara a cabo una auditoria externa anual que @e la conformidad de Iaé&aciones
y que estas e encuentran alineadas al marco de la IOFE. EstQ.u itoria también podréQ prender la
evaluacion de cumplimiento de lo establecido en el presenteﬁgeumento. O

Sin perjuicio de las auditorias externas, se realizaran au%g»(as internas o evaluaciongs de conformidad
de la ER de SOFTNET en cualquier momento, a causa Iguna sospecha de inc Mimiento de alguna
medida de seguridad o de los procedimientos establgros por ésta. Dicha audﬁm puede comprender
la evaluacidn del cumplimiento del Plan de Privac'Q , Politica (@eguridad& Informacién y demas

documentos normativos. O VQ %

Las evaluaciones técnicas del INDECOPI se {%én IIevag/%/a cabo un@ez al afio y cada vez que el

INDECOPI lo requiera. % Q
@)

El resultado de las auditorias sera infq%do al Reegasable de @R de SOFTNET de tal forma que se
coordine el desarrollo de acciones correttivas, de sexel caso, pa@ levantamiento de no conformidades
o el mejoramiento de procedimieK v.

N &

15.2. CALIFICACIONES D%O% AUDITOéR" Q</2
La ejecucidn de un proced@o de aué@la externaQ‘I‘levaré a cabo por auditores independientes de

SOFTNET. El perfil profesi de esto itores inl\hye experiencia en tecnologias PKI, en seguridad y
tecnologias de la inforrgén y procgz/ de audito&@

Para el caso de la Qitorias de gguimient al para el mantenimiento de la acreditacidn, la AAC
proporcionara UK do de pregs(onales a que puedan realizar dicho procedimiento.

) N
15.3. R ON DEL AUDITOR CO&ER

Los audit@res’o asesores deben se;&pendientes de SOFTNET en calidad de ER de CAMERFIRMA. En el
casod uditores internos, SOFTNET debera definir los requisitos y cualificaciones del auditor teniendo
cuidaQ n que no tenga reIacién@'ncionaI con el drea objeto de la auditoria.

1@’ ELEMENTOS cuab S POR LA EVALUACION

El auditor evaluara el cun@niento de la implementacion de las practicas del personal, procedimientos y
medidas técnicas desplegadas por la ER de SOFTNET dentro del marco de la IOFE.

En tal sentido, los principales aspectos cubiertos por la auditoria son los que se detallan a continuacidn:
e Identificacidn y autenticacion
e Servicios y funciones operacionales
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e Controles de seguridad fisica
e Controles para la ejecucion de los procedimientos
e Controles de seguridad técnicos

15.5. ACCIONES A SER TOMADAS FRENTE A RESULTADOS DEFICIENTES

La identificacién de deficiencias detectadas como resultado de una apthforia externa dara lugar a la
implementacién de medidas correctivas. De corresponder a un cedimiento de auditoria-’ de
seguimiento anual, la AAC determinara las acciones que deberan @doptados por parte de~I3°ER de

SOFTNET. A\ &
15.6. PUBLICACION DE RESULTADOS Ql-(/ QV~

El auditor externo para un procedimiento de auditoria de s@i‘miento anual, comunica@el resultado de
dicha auditoria ala AACy a la ER de SOFTNET, el cual po%ser publicado por INDECSEL.

A
O O
3 A

Las tarifas por los servicios de registro y certi@t(én digita&; puesta<\@isposicién de los usuarios en

las cotizaciones remitidas a solicitud de es Q— Q
, o O O
16.2. POLITICAS DE REEMBOLSOQ/ & Q

16. OTRAS MATERIAS DE NEGOCIO Y LEGALES v.a

16.1. TARIFAS O

No se aplican reembolsos, sin emb @, de ser rquidos, los IIes sobre la politica de reembolso por
los servicios de registro seran defi sen los respectivos c tos.
16.3. RESPONSABILIDAD NCIERA

X Q
16.3.1. Cobertura de s@ ®§ Ql—(/

SOFTNET cuenta co eguro d Q‘ponsabilicﬁécivil segun los requerimientos establecidos para los
PSC por la AAC e uia de Aé@tacién rﬁectiva. El referido seguro podra cubrir el riesgo de la

responsabilidad po¢/los dafos yPprejuicios @ e pudiese ocasionar a terceros como resultado de las

actividades a/é@o dela ER@KOFTNET. N
16.3.2. O@Ctivos Q \$

SOFTVQ?S una empresa soIventhre cuenta con infraestructura e instalaciones necesarias para
brinzzr_ s servicios de una ER.

16@3. Cobertura de segur@ arantia para entidades finales
24
FTNET como ER de CA@ FIRMA no otorga seguro o garantia para entidades finales.
16.4. CONFIDENCIALIDAD DE LA INFORMACION DE NEGOCIO

La ER de SOFTNET mantendra la confidencialidad de toda aquella informacidon que ha sido clasificada
como “confidencial”.
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16.4.1. Alcance de la informacion confidencial

La ER de SOFTNET declara expresamente como informacién confidencial, la misma que no podra ser
divulgada a terceros y que se mantendrd con caracter de reservado, excepto en aquellos

supuestamente previsto legalmente, la siguiente:

e Material o informacién reservada de le ER de SOFTNET incluyendo contrato, planes de negocio

e informacion relacionada con derechos de propiedad intele

e Lainformacidn de la ER proporcionada por la EC de CAMER A o, en caso correspon \,60r
proveedores y otras personas con las que la ER tiene el dé@r de guardar secreto e@{ecido

de modo convencional.

o Informacién que pueda permitir a partes no autoriz la construccién de u

actividades de los titulares y suscriptores.

Q_

rfil de las

Q

e Informacién que pueda permitir a partes no auto?adas establecer la exist@ia o naturaleza

de las relaciones entre los titulares, suscriptore$yyel tercero que confia.

e larazdn que motivod la revocacion de un certﬂ?ado digital.

e Informacion personal provista por los titul y suscriptores que sea/&a torizada para estar

contenida en los certificados digitales y %‘CRL. O
e Toda informacion clasificada como confiencial. Q

16.4.2. Informacién no contenida en eléao de inf:{éyén conf@hcial
Se considera informacién publica y &@anto acce;ﬁ.&?por terce\‘rsg.}
[ ]

La contenida en la presente™QPR. 0 Q
e Lacontenidaenla Politic@e Privacida

QO

e lasindicadas en la Politica de Seguri@ V %

e Los certificados digita mitidos pQUa ECde C RFIRMA previa autorizacién de la ER de
SOFTNET, asi como ormacié tenida ﬁstos y el estado de los mismos.

e LaCRL.

e Otrainformacio sificada {{QQ publica. Q-

En todo caso, el acces, icha info i
%teger la

On sera pernitido sin perjuicio que la ER aplique controles de
nticidad e integridad de los documentos, asi como

seguridad pertinen n el fin (%{
impedir que pers@no autorij S puedanv"n-adir, modificar o suprimir contenido.

16.4.3. Resp@bilidad d@’teccién @meormacién confidencial
N

El person %Ia ER, asi cdmo el p nal de algun proveedor que participen en cualquiera de las
ella estan obligados a guardar secreto sobre la informacion

activida el proceso a cargo d
clasifi como “confidencial”, n lo sefialado en el Plan de Privacidad.

Q_

16.5. Q PRIVACIDAD DE LA IN@‘RMACIC')N PERSONAL

D@]formidad con lo est ido en la Ley N° 29733 — Ley de Proteccidon de Datos Personales, se
considera como datos per; les, toda informacidn sobre una persona natural que la identifica o la hace

identificable a través de fos que puedan ser razonablemente utilizados.

La ER asegura a los titulares y suscriptores el adecuado tratamiento de sus datos personales, los cuales
seran tratados para los fines propios de la prestacién del servicio de certificacién digital o para otros
propdsitos relacionados con dicho servicio, y que permitan otorgar confianza al tercero que confia o tercer
usuario, pudiendo ellos verificar el estado del certificado digital emitido por CAMERFIRMA.
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16.5.1. Plan de privacidad

La ER de SOFTNET juntamente con CAMERFIRMA, han desarrollado un Plan de Privacidad, el cual
recoge los principios de la Ley antes indicada, asi como la Norma Marco de Privacidad del APEC,
aprobada mediante resolucién N° 030-2008-RT-INDECOPI.

El referido Plan de Privacidad establece, entre otros, las directrices @eben cumplir el personal de
la ER y terceros que presten sus servicios como contratistas, asi CK las directrices respect: la
recoleccion de datos personales, uso y tratamientos de estos(/yansferencia de la inf cion,
mecanismos de acceso a la informacién personal y las medidas&\\eguridad destinadas a %Jtizar la
integridad y confidencialidad de la informacion. Q/ v.

El Plan de privacidad es catalogado como informacion ¢ igtencial y sélo se propoabgra al personal
de la ER, CAMERFIRMA y a quien acredite la necesidad de conocerlo, como en el case-de las auditorias

externas o internas. v_ Y4

Las sanciones que la ER aplicara al personal invol@?ﬂo en la Erestacién deb’e%vicio de certificacion

digital son las establecidas por SOFTNET. Q Q &
16.5.2. Informacion tratada como privada O V‘ <\
Y Q
La ER declara expresamente como i acion nal de @ ter privado, a toda aquella
n

informacion que no se encuentre con%i aenlos (@ icados digitales ni en la CRL.

En todo caso, la informacion siguier%/es considebda como da:

e Solicitudes de certifica@igitales, aMadas o) d@gadas, asi como toda otra informacion
personal que tenga g er privadowy/ha sido o@nida para la expedicidon y mantenimiento
del certificado digital

e Todala documentdsi®n contenj
la informacién c nida en

e lacausal que@ In6 lare

e Toda inforr@on perso

n el exp te que custodia la ER y que no tome parte de
tificado digital.

ion del c@cado digital.

e tenga elcaracter de “informacion privada”.
La infoQ?én persoQ/Iconsidera@omo privada de acuerdo con el Plan de Privacidad de la
ER e;({ tegida de{{y pérdida, Q; ruccion, dafio, falsificacion y procesamiento ilicito o no
aut,@zada. Q \Z}

16.5.3{.(/ rmacion no considera&_ mo privada

a i@rmacién personal no consﬂerada privada es aquella que se incluye en los certificados digitales
y Qla CRL. Se detalla, pero mita a:
Ve Certificados emiti en tramite de emision.

Q/ e Datos de identificacion que figuran en el certificado digital del titular y suscriptor y que sirven

para autentic quel.
e Usosy limites dé uso de los certificados digitales.

—

Por consiguiente, la informacidn que se hard publica es la siguiente:
a) Certificados digitales emitidos o en tramite de emision.
b) Certificados digitales cancelados.
c) Datos de identificacién que figuran en el certificado digital del titular y suscriptor.
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d) Usosy limites de uso de los certificados digitales.

e) Aquella informacion personal que los titulares y suscriptores soliciten o autoricen que se
publique.

f) El periodo de validez del certificado digital, asi como la fecha de emisién y fecha de caducidad
del certificado digital.

g) Elnumero de serie del certificado digital. %

16.5.4. Responsabilidad de proteccion de la informacion privada \O v\~/
N

de Proteccion de Datos Personales. En tal sentido, ha imple ado medidas de seguri e indole
organizativas y técnicas orientadas a mantener la mas estri onfidencialidad de la i aciény de
los datos personales de caracter privado de los titulare uscriptores de los cer@ ados digitales,
recogida dentro del marco de la prestacion del servicio dg.:rtificacic’m digital.

La ER de SOFTNET cumple con los principios y las dlsp05|C|ones§*ableC|das en la Ley N% — Ley

16.5.5. Notificacidn y consentimiento para el uso Q_Lvh;ormacién /8.

En los diferentes formatos empleados se especifi Yros datos @sonales d&@tltula resy suscriptores
que son recolectados por la ER o directamen través de I@ataforma e la EC de CAMERFIRMA.
De conformidad con lo dispuesto en el num tQ del Arti 4delal 29733 — Ley de Proteccion
de Datos Personales, la ER est3 exceptua solicitar &sentlmle | titular de los datos, para el
tratamiento y transferencia de sus dato rsonales

No obstante, la ER mediante la Politica de anaud& forma abﬁmar y suscriptor respecto de:

e lLos datos personales que r cta.

e Fines del uso y tratamiente\de la mforr%on perso

e lainformacion persona@blica y de caracter privade?

e las medidas de segu@d para pro%\{r la infzgﬁ i6n personal de caracter privado.

e Llas circunstancias las cuale formacid rsonal sera divulgada o transferida.

e Los derechos del<itular y susa@)r, entre o@s
N) ]

16.5.6. Divulgacion realizada con ivode u ceso judicial o administrativo

Excepuonalment s datos onnales de Wter privado o la informacién confidencial del titular y

suscriptor serd velados unlcado Poder Judicial cuando una orden judicial asi lo exija o
cuando ésta torlzatgi}r,n"anera esa por el titular y suscriptor.
16.6. éIQﬁCHOS DE PROPIEDAD | ECTUAL
Todos | rechos de propledadQ lectual respecto a la plataforma de registro son propiedad de
CAME Ay de uso exclusivo ﬁ.sus entidades de registro asociadas, entre ellas la ER de SOFTNET.

L@bﬁ/es privadas y las cIave@ylicas son propiedad del titular del certificado asociado.

16.7. RESPONSABIL@J ES Y GARANTIAS
16.7.1. Responsabilidades y garantias de la EC

No aplica a la ER de SOFTNET.
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16.7.2. Responsabilidades y garantias de la ER

Son obligaciones de la ER:
e Realizar sus operaciones de conformidad con esta DPR.
e Comprobar exhaustivamente la identidad de los solicitantes.

.7
7

e Gestionar a través de la plataforma de CAMERFIRMA la generacign de los certificados digitales.

e Gestionar a través de la plataforma de CAMERFIRMA la revo n de los certificados digjtajes
cuando estos procedimientos sean solicitados a la ER. NS X
e Mantener la confidencialidad de la informacion person e tenga cardcter priv. e los

del servicio de certificacion digital, salvo orden jud o pedido del titular y Qeriptor del

titulares y suscriptores de certificados digitales, limita d&u empleo a las necesid propias
certificado digital. é}/

La ER asume que la informacién personal proporciona&aX:)r los titulares y suscrip@wes es veridica.
Estos son responsables de comunicar, de manera irf?ediata a la ER, cualqui dificacién en los
mismos- Los titulares y suscriptores asumiran IastponsabiIidades por |OS/6Q 0S Yy perjuicios que
pudiera causar por proporcionar datos falsos, i Wnpletos inexactos. E@se sentido, la ER estd
exenta de toda responsabilidad cuando el error&a omisio lgun datd‘cqntenido en el certificado
digital devienen de la informacion consign@ o valid

respectivas solicitudes de emisién y contras.y /\/2
N

or los titttares y suscriptores en las

N
Estas obligaciones se encuentran recogiga enlosc tos de pr Qién de servicios de certificacion
digital suscrita por los titulares y susc@gores. & Q

16.7.3. Responsabilidades y gar@ias de los titylares y sut@ores

Son obligaciones de los titul y suscript del certifj digital:
e Entregar informaci@eraz bajo. sponsahifj

e Actualizar la inf cién prop@lonada a

incorrectos. Q %

o

cuando éstos ya no resulten exactos o sean

e Custodiar su €Q,htraseﬁa e de id cacion personal de acceso a su clave privada de
forma dili e, toma s precayciohes razonables para evitar su pérdida, revelacién,
modifica 0 uso no avtorizado. 2

digi la genera de firma les.

° R% ar un uso indebido y consz&o del certificado digital.
ificar de inmediato a la @1 caso de que detecte que se haincluido informacién incorrecta

[ )
@exacta en el certifica igital.
olicitar inmediatament®&a la ER, o directamente a CAMERFIRMA, la revocacidon de su
Q certificado digital er@% de tener conocimiento o sospecha de la ocurrencia de alguna de las
NV siguientes circuns'% s.
a) Exposg uesta en peligro o uso indebido de la clave privada o de la contrasefia o

e Obser as congyés establetidds por CAMERFIRMA para la utilizacién del certificado
i ta

PIN de so a su clave privada.
b) Deteriord; alteracion o cualquier otro hecho u acto que afecte la clave privada o la
contrasefia o PIN de acceso a su clave privada.
El compromiso de la clave privada del certificado digital entre otras causas puede ser por
pérdida, robo, conocimiento de un tercero de la clave personal de acceso.
e Solicitar inmediatamente a la ER, o directamente a CAMERFIRMA, la revocacién de su
certificado digital cuando:
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a) Lainformacidn contenida en el certificado digital ya no resulte correcta.
b) El titular y suscriptor deja de ser miembro de la comunidad de interés o se sustrae de
aquellos intereses relativos a la EC de CAMERFIRMA.

Estas obligaciones se encuentran recogidas en el respectivo contrato suscrito por titulares vy

suscriptores. E

Asimismo, el titular y suscriptor del certificado asumiran las respon@dades a que hubiere lu or
los dafios y perjuicios que pudiese causar por proporcionar datos@os incompletos o ine . Asi
también es de su exclusiva responsabilidad el uso indebido, m@cto 0 no acorde a los fj para el
que fue emitido el certificado. A tales efectos, la ER de SOFTN ta excluida de toda reﬁgzabilidad.
16.7.4. Responsabilidades y garantias de los terceros qu§g fian C)Q

Es obligacién de los terceros que confian en los certlfﬁ?{s emitidos por CAMERFLBNIA através de la

ER de SOFTNET:
e Verificar la validez de los certificados digit@n el momento de rea ualqwer transaccion
basada en los mismo mediante la com acion que ertlflcadﬂ\g cadena de confianza
son validos, esto es, que no han caduqio ni han si evocados:
No usar los certificados digitales fuerasde los térp@‘s establegides en el marco de la IOFE:

e Limitar la fiabilidad de los certlflc@s digitales.a\®s usos pe dos de los mismos.

e Dar lectura al presente docume 22_

e Tener pleno conocimiento d garantl Qesponsa illdddes aplicables en la aceptacién y
uso de los certificados digit en los q@onfla y ac sujetarse a las mismas.

16.7.5. Responsabilidades y ga@las de otro?artmpa&_@

N
No intervienen otros partici es que Icggicados. Qg

16.8. EXENCION DE @\!TI’AS O)O QQ_

La ER de SOFTNET esta@nta del paé&gindemni%én alguna en caso el hecho o circunstancia acaecida
no sea consecuenci declara la subsewon 16.10

16.9. LIMIT, %NESA PONSA@AD

La ER de S ET asume t a la res abilidad sobre la correcta identificacion de los titulares y
suscriptor: los certificados digital a validacion de sus datos, no obstante, la ER de SOFTNET esta
exenta r sponsabllldad alguna, los casos que la AAC no considere responsabilidad de las ER
acred|t , como los que se detallarra continuacion:
Por danos derivados Vrelacionados con la no ejecucién o ejecuciéon defectuosa de las
\/ obligaciones a cargo ular y suscriptor
Q/ Cuando el error o | isiéon de algun dato contenido en el certificado digital deviene de la
informacion cons@gda por el titular y suscriptor en los respectivos formatos de solicitud de
emision.
e Por cualquier violacién a la confidencialidad que en el uso de datos personales pudieran incurrir
el propio titular o suscriptor del certificado digital.
e Cuando el titular o suscriptor no han tenido la debida diligencia o cuidado en la creacién de su
contrasefia o PIN de acceso a su clave privada.
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De igual modo, la ER no sera responsable de:

e La utilizacién incorrecta de los certificados digitales ni de las claves, asi como de cualquier dafio
indirecto que pueda resultar de la utilizacion del certificado o de la informacidn almacenada en el
dispositivo criptografico que resguarda la clave privada.

e Los dafios que puedan derivarse de aquellas operaciones en que se hayan incumplido las

limitaciones de uso del certificado digital
e El contenido de aquellos documentos firmados digitalmente po@cular o suscriptor. N
N
16.10. INDEMNIZACIONES @ C}

RN
La ER dispondra de una garantia con cobertura suficiente de régponsabilidad civil a travégl seguro
contratado por SOFTNET. El referido seguro cubrira el riesgo an'responsabiIidad pord perjuicios
gue se pudiese ocasionar a terceros como resultado de las a?\ddades acargodela ERO

, , <V

16.11. TERMINO Y TERMINACION v. v\./
A

O &O

- &
16.11.1. Término V

La presente DPR entra en vigor desde el momento qu@s aprobada por la AAC, dentro del
procedimiento administrativo de acreditac'éQe laER d %FTNET implica su ingreso a la IOFE,
manteniendo su validez durante un peri Xéximo de/\&ﬁco (5) afiQsyde acuerdo con la legislacion
vigente. No obstante, dicho document&g:dré ser icado cacﬁ)ez que lo determine la ER o |la

AAC.
N

En el supuesto que caducase t;g/edltauonQ de un c@ de operaciones de la ER, toda la
documentacion relativa queda gencia, apli§andose eE ®5|tuauon lo sefialado en la subseccion

\/
16.11.2. Terminacié&l(/% % Qg

En caso cese de las actividades de@QR, SOFTN informara a la AAC con sesenta (60) dias de

anticipacion y a los ti Sy suscr, es con tr a (30) dias de anticipacion.
16.11.3. &de termé{{n y upevwenaa
Las obligacio KD restncc@’s que e ce esta DPR, en referencia a auditorias, informacion

confidencial IlgaC|one esponsa es nacidas bajo la vigencia del presente documento,
subsistira’Q/:r*—:s su SUStItUCI n por un eva versién en todo en lo que no se oponga a ésta.
16.12. &TIFICACIONES Y COM@EACIONES INDIVIDUALES CON LOS PARTICIPANTES

Sin p ;o de lo sefialado en I@esente DPR, sobre requisitos operacionales del ciclo de vida de los
ertificados, los titulares y sus ores podrdn consultar en cualquier momento el periodo de validez de
s rtificados digitales a tr de la pagina web de la EC de CAMERFIRMA.

16.13. ENMENDADU@'
16.13.1. Procedimiento para enmendaduras

De conformidad con la legislacion vigente, la ER, en caso se modifique el contenido del presente
documento, presentara a la AAC la nueva version de la DPR para su respectiva aprobacion.
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16.13.2. Mecanismo y periodo de notificacion

La ER pondra a disposicién de la comunidad de usuarios la nueva versién de la DPR, una vez que la
misma haya sido aprobada por la AAC.

El mecanismo de comunicacién se efectuard a través de la pagina web de SOFTNET, surtiendo los
efectos de una notificacién vdlidamente emitida.
@) a4
Ng

16.14. PROCEDIMIENTO SOBRE RESOLUCION DE DISPUTAS ®\
~ QO

En caso el reclamo esté directamente relacionado con el servici certificacidn digital br'n@‘do por la
ER, el titular o suscriptor se deberd acercar a la oficina de SOFT, para presentar el recl ?
Dicho reclamo serd resuelto por SOFTNET en primera instancia."De no estar conforme gré presentar
un recurso de apelacién ante la AAC, cuyo veredicto corre r'§~era ala ultima mstanuddstente.

16.15. LEY APLICABLE QY‘ &V

El funcionamiento y operaciones de la ER, asi com ergjesente D@staran SL@ a la normatividad que
resulte aplicable y en especial a las disposiciones ientes:
e LeyN°27269 - Ley de Firmas y Certlflca Digitales V" %
e Reglamento de la Ley de Firmas y C ados aprc/\\edo medlan@l DS N° 052-2008-PCM y sus
modificatorias, el DS N° 105-2012- y DS N° 2016- PC

e Guia de Acreditacion de Entidad e Reglstr
e Ley N° 29733 - Ley de Proteccign ¢fe Datos P nalesy su\&lamento

Asi como a las disposiciones que s;@la materia R&e la AAC @el marco de la IOFE.
N

16.16. CONFORMIDAD COQ/ LEY API@LE Qg

Es responsabilidad de la ER la presta@@ de sus se‘Zﬁos, velar por el cumplimiento de la legislacidn
aplicable recogida en la eccién plicable d@presente documento y que la misma haya sido
entes copitratos

recogida en los corres

16.17. CLAUS LQMISCELAN&S Qv.
2(/ o\
/KAcuerdo i ro <b

idad el contenido dczlgﬁente documento, asi como las actualizaciones que relacionen
mismo, los cuales estarad.disponibles en la pagina web de SOFTNET.

v

%s funciones, deberes echos asignados a SOFTNET, en su calidad de ER, no seran objeto de cesién
de ningun tipo a ter , asi como ninguna tercera entidad podra subrogarse en dicha posicién
juridica, salvo por d|sp05|C|on legal que expresamente disponga lo contrario.

{6./1 2. Subrogaa

16.17.3. Divisibilidad
No aplica
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16.17.4. Ejecucion
No aplica
16.17.5. Fuerza mayor

La ER en ningln caso sera responsable por dafios o perjuicios causados%r:

e (Catastrofes naturales
Casos de guerra

. 2
e Actos de terrorismo o sabotaje A\
[ ]

Otros actos de fuerza mayor Q/

Y/
O\V‘
Q_

Sin perjuicio de lo expuesto, la ER dentro de lo posit&_aseguraré la continuidé%el negocio y

recuperacién ante desastres. NV

16.17.6. Otras clausulas Qy.

&

La ER adicionalmente a lo sefalado en esta DPQ dra inclu@tras disp&@nes relacionadas a las
e

actividades y operaciones que realizard dentrcj
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16.18. HISTORIAL DE CAMBIOS
Generales
Propietario del Carlos Dextre Clasificacion Privado
Documento ;
N
Aprobado por: Carlos Dextre Fecha aprobauon O 14/02/2019 v\./

O

Fecha Version Descripcion ~ Autor Q
Q, / =
14/02/2019 1.0 Documento Inicial Q— Coordinador de 88quiridad de Ia
v. InfO(m?c on
e N e
14/02/2020 1.0 Revisién de Documentos V4 Gerentedg Operaciones
Na o
14/07/2020 1.1 Inclusién de Rol de Asistente de“¥erificacion de Coordiﬂédor de Seguridad de la
Identidad Informacion
Q @) A
14/07/2020 ) Actualizacion de Logo o~ ~
Precisiones hechas por I ditoria de @rdinador de Seguridad de la
seguimiento como mejorg se present talles de Informacion
coémo se manejaran | ntratos ¢ sean NS
emitidos en formato(gigital C
25/07/2020 1.3 Control de Form /versione\j@ Q Coordinador de Seguridad de la
Informacién
& N /\Q
25/07/2020 1.4 Como prod@ de la audit 020 se actuddiza la
declaracid, las seccione$(18 y 19 ) )
Se cori or materiahRoy el cual se @wo la Coordinador de Segur idad de la
descri de los pro /entos rel s a los Informacion
cen‘iﬁ@)s de pers@s naturales Q/
Cambje de formato~~
28/10/2020 1.4 Rewsion de Do to (
@ 6" ; O Gerente de Productos y Servicios
—
28/10/2020 14 ()l\probac;oZZQ/ < Reprosentante de fa ER
Q A
01/12/2022 Actualjzacibn de Per. Asignado
Q/ Responsable de Seguridad
> Q
01/12/2022 £/ 2.0 | Revisién de Do@nto
G) Gerente de Productos y Servicios
L nz
01/1 2/3@2 2.0 | Aprobacion &
Q V Representante de la ER
S 2 IQ
WZO% 2.0 R@ de Documento Jefe de Producto, Servicios e
O-’ Infraestructura Tecnol6gica
30/09/2024 2.0 Aprobacion Responsable de la ER
17/06/2025 2.0 Revisién de Documento GSIG — Responsable de
Seguridad
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17/06/2025 2.0 Revisién de Documento Jefe de Producto, Servicios e
Infraestructura Tecnoldgica
17/06/2025 2.0 Aprobacion Responsable de la ER
O Y
AN \V'
Elaborado por: Revisado y Aprobado por: CﬂevisadoyAprobado por: N

Pedro Rivera P. Jhoel Sanchez

" Leonel Garcia Jauregui /)=
N

==

VeBe

. &
NE
Q_V'

ol

Cargo: Responsable de Seguridad Cargo: Jefe de Pr i

£tos, Servi
e lnfraestructu@'ecnolégica ;6

Cargo: :@ te General
Responéabte de la ER
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