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1. INTRODUCCION

SOFT & NET SOLUTIONS S.A.C., se constituye como Entidad de Registro o Verificacion de la Entidad
de Certificacion AC CAMERFIRMA S.A., y brinda servicios de recepcion de solicitudes de emision,
revocacién y suspension de los certificados digitales, para el caso de personas juridicas respecto de
los servicios brindados por esta Entidad de Certificacion. %

O >
2. OBJETIVO DE SOFT & NET SOLUTIONS S.A.C. COMO ENTI DE REGISTRO O §
VERIFICACION A Q_

Asegurar la confiabilidad de la identidad del soIicitanteéés servicios de emision V;cacién y
suspension de los certificados digitales, registrando y_verificando la informaciéon ?&S da por los
solicitantes antes de comunicar a AC CAMERFIRMA Sma aprobacion de una soli

3. PARTICIPANTES VQ'Y. 6v

o AC CAMERFIRMA S.A.: Entidad emis gde cerﬂﬂca@@gltales las’cral utilizan los servicios de
registro de SOFT & NET SOLUTIONSS/A.C. La mfd@amon respe la Entidad de Certificacion
AC CAMERFIRMA S.A., asi co Politicas ertificacio Declaraciones de Practicas
y respectivos convenios sg~gncuentran licados @ a siguiente direccion web:
https://www. camerfwma-com/pohhca@e certlflcaﬁon -ac-camerfirma/
https.//www.camerflrrﬁgid)m/practt/c}s -de- cer‘u&amon -ac-camerfirma-cps-dpc/

AC CAMERFIRMA &p brinda el seXi::io web Qgistro, mediante el cual SOFT & NET
SOLUTIONS S.A. stionara | bacion d solicitudes de los servicios de certificacion

digital, por lo qu sponsabilidac de la dis ibilidad y seguridad de estos sistemas depende
de AC CAME A S.A.

AC CAME conla C cion de WebTrust y vela por el reconocimiento legal
dela A idad Adm|n| a compete DECOPI

. En% s de Reg@ 0 Verifica @ OFT & NET SOLUTIONS S.A.C. reside en el Pera y se

e ante el S0 de acr@)amon del INDECOPI. Las comunicaciones entre la ER y AC

ERFIRM )A. se reali via web de manera ininterrumpida, segun los niveles de

isponibilidad y recuperac@;rindados y declarados por cada EC. La ER tiene procedimientos

Q(/O de contingencia para a@der a los sistemas en casos de corte del servicio de Internet. La

Q" disponibilidad del ser\@) web de registro es provisto por cada EC y es responsabilidad de AC
Q CAMERFIRMA S.A.Q’mecanlsmo de contingencia utilizado.

Q}’ e Titulares de mﬁ@ados: La comunidad de usuarios definidos como titulares de los certificados
digitales s finida segun lo establecido en la Politica de Certificacion y Declaracion de
Practicas de~cada Entidad de Certificacién a la que SOFT & NET SOLUTIONS S.A.C. en calidad
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4,

Entidad de Registro de AC CAMERFIRMA S.A. se encuentra vinculada. La ER de SOFT & NET
SOLUTIONS S.A.C. brinda servicios a personas juridicas.

Terceros que confian: Los terceros que confian son personas naturales o juridicas que confian en
el contenido y la aplicacion de un certificado digital. En este sentido, los terceros que confian
pueden ser todas aquellas personas naturales y juridicas que re@eren evaluar la validez de un

certificado para proceder con sus respectivas transacciones rc’)nicas, incluyendo enti
de ofras infraestructuras ademas de la IOFE.

DEFINICIONES Y ABREVIACIONES

La comunidad de usuarios definidos como terceros qu{&zﬂ
la Politica de Certificacion y Declaracién de Practicasde-AC CAMERFIRMA S A,

3

<

&ido en

Ny

fian, dependera de lo es

v

~
g

O

Entidades de Certificacion:

EC. Es ersona juridica publica~Q ~privada que presta
indistintdmente  servi de prodo\ On, emision, gestion,

cancmion u otros @/icios inhereptes a la certificacion digital.
Q/ 0, puede Wir las funt@ de registro o verificacion.
N

Asi
A A

Entidades
Verificacion:

de Registro

O
£

AN\

0]

S

’Es la persdgarjuridica, cofi excepcion de los notarios publicos,
cargada c@evantamien@e datos, la comprobacion de éstos
respecto§$m soIicitante@un certificado digital, la aceptacion y
autorizasion de las s des para la emisién de un certificado
digitaI,ETcomo de & aceptacion y autorizacion de las solicitudes
de eangelacion de

ficados digitales. Las personas encargadas
e@'ercer la cit uncidn seran supervisadas y reguladas por la
atividad

~

Declaracién de acticas  d

Registro:
O

w

93]

épte.
_RPS: Conjustg-de declaraciones sobre politicas y practicas de Ia
) Entidad de

egistro, que sirve para comunicar el cumplimiento
legal y n

Operado%ﬁegistro: Q

&

Wos

atorio a los suscriptores y terceros que confian.
Persqna résponsable de representar a SOFT & NET SOLUTIONS
S. n calidad de ER de AC AC CAMERFIRMA S.A. S.A. en las
ko

itudes.

ades de recepcién, validacion y procesamiento de
Son las practicas que establecen las actividades y requerimientos

QQ-

@

was de Registsa: N

- O\de seguridad y privacidad correspondientes al Sistema de Registro
) {)— | o Verificacion de una Entidad de Registro o Verificacién.

/Roles de confianza: Q‘ Roles que tienen acceso a la informacién critica de las operaciones

de registro de SOFT & NET SOLUTIONS S.A.C. en calidad de ER
de AC CAMERFIRMA S.A.

S t . %V
:Q

Es la persona natural responsable de la generacién y uso de la
clave privada, a quien se le vincula de manera exclusiva con un
documento electrénico firmado digitalmente utilizando su clave
privada. En el caso que una persona juridica sea el fitular de un

Uso Privado
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certificado digital, la responsabilidad de suscriptor recaera sobre el
representante legal designado por esta entidad. Si el certificado
estd designado para ser usado por un agente automatizado, la
titularidad del certificado y de las firmas digitales generadas a partir
de dicho certificado corresponderan a la persona juridica. La
atribucion de responsabilidad dessuscriptor, para tales efectos,

corresponde a la misma perso idica.

Tercero que confia: Se refiere a las personas nat , eqUipos, servicios o cu \ﬁar
otro ente que actua basadoemla conf ianza sobre la vali un
certificado y/o verifica alm}ﬁrma digital en la que se &g& dicho
certificado. 4/,

Titular: Es la persona natur@ndlca a quien se le atntqé(de manera

exclusiva un certificadodigital.

O
Y4
5. ALCANCE QY &?\‘/

La presente politica es de cumplimiento oq orio para rsonal co @do por SOFT & NET
SOLUTIONS S.A.C. que participan de las ciones crl@ de los servicids de registro descritos en
la Declaracién de Practicas de Reglstro 6

¥ 9

N
6. POLITICA DE SEGURIDAD DE LA%FORMAC@ Q

SOFT & NET SOLUTIONS ‘M en (%gde Entid
d

e Registro, tiene como objetivo de
cion critica de los procesos de registro,
e politicas y estandares que regulen las
tiempo, por parte del personal y terceros
la ER en los ambitos legales, regulatorios y

seguridad, garantizar la aut@:ldad einte dela |nf
mediante la gestion de rleégps de seguridad‘y la aplicaet
actividades criticas d operacion e sellado
subcontratados, en ¢ imiento d«%s obligacio

contractuales. @ O Q_

N)
7. SEGUR|DA@CA Q/ %
7.1. Ub@:l ny construg c|on del Io@v

|on y dlszf{las instal es de SOFT & NET SOLUTIONS S.A.C. en calidad Entidad de

ro de AC CAMERFIRMA debe prever el dafio por desastres naturales, como inundacién,

moto; asi como desastre dos por el hombre, como incendios, disturbios civiles y otras formas
desastre, manteniendo vigehte su acreditacion ante el Instituto Nacional de Defensa Civil.
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7.2. Seguridad fisica del personal y el equipamiento

A fin de proteger al personal y el equipamiento en las instalaciones de SOFT & NET SOLUTIONS
S.A.C. en calidad Entidad de Registro de AC CAMERFIRMA S.A., se implementan medios que
garanticen la seguridad fisica de los equipos y del personal. Se tienen los siguientes controles:

a) Senalizacion de zonas seguras % N
b) Provision de extinguidores contra incendios \O V
st cabeaoact 2 5
c) No debe existir cableado eléctrico expuesto & Q
d) Uso de estabilizadores y supresores de picos Q% Q—
7.3. Perimetros de seguridad y control de acceso fivo C)Q
Las areas de archivo de documentos en papel?.archivos electronicos, debénvéstar protegidas
constantemente contra acceso no autorizado: Q_ Al
a) Deben estar en ambientes separados de Ias@ga; pﬂblicas@registro. ,@
b) Sélo debe ingresar personal autorizado Q %
c) Elingresoy salida del personal debe se&strado V
d)

Los terceros y el personal de Iimpieza@de ingres “o/cyautorizat'z)g;l Responsable de Seguridad,
deben ser previamente identificadogﬂeben sergfﬂados y 3@) isados durante su estancia en el
area @ Q

e) Elingresoy salida de documentas debe serz@strada

f) Debe estar cerrada bajo H&f@uando no e§?‘siendo usa@
g) Cuando sea asignado L@ sonal nueve.sg deberan vQﬁcar sus antecedentes

Las operaciones deYalidacion y @ro pueden@;llzarse en las instalaciones de SOFT & NET

SOLUTIONS S.A.Gxgen las instalaciones del cIieQe'o cualquier otro lugar definido por él en presencia
del Operador d&) istro, el cyat’ 3era respo@)le de proteger la informacion proporcionada por el

cliente.
S & 2
74. Prote@n contra Ianposici()n @Tw

~ ON
Lasi %(:iones dﬁéstar prw contra exposicion al agua, en particular, las areas de archivo

de star distantes de zonas de filtfacion de agua o humedad, ya sea en el techo o en las paredes

cdlindantes.
& O

7 Proteccion contra in ;'os

Q Las instalaciones de@%oseer las siguientes medidas para la prevencién y proteccién contra

Qy incendios: Q/
o

Uso Privado SOFT & NET SOLUTIONS SAC, 2018 SGER
Calle German Schreiber 184 Of. 802 San Isidro, Lima - Peru




Cddigo: SGER-PO-02

POL'T'CA Fecha: 17/06/2025
s ":..\ F T N E T Versién: 1.3
POLITICA DE SEGURIDAD Pl 8 o g ¢ 1 ER

a)

7.6.

1.1.

Uso Privado

Esta prohibido fumar o generar cualquier fuente de humo o fuego dentro de las areas de archivo y en

las instalaciones de SOFT & NET SOLUTIONS S.A.C. en calidad Entidad de Registro de AC

CAMERFIRMA S.A.

Se debe contar con un extinguidor visible, destinado a extinguir fuego sobre equipos electrénicos y

documentos en papel.

Una copia de los documentos y archivos electronicos, que poseen Ia@licitudes de los servicios de

registro y los contratos de los titulares y suscriptores debe ser gu@ia en un lugar de conting

protegida por el Responsable de la ER, contra acceso no autorizé@ O
X &

Archivo de material Qz-(/ Qv~

Los archivos tanto electronicos como de papel (contrat\OFEe suscriptores y soIicitudeQ los servicios
de registro) y el material distintivo (formatos memt%m os propios de la ER), debep/estar protegidos
en las areas de archivo, en contenedores de pr, i6n contra fuegos y deb Wuarse en diversas
dependencias para eliminar riesgos asociados a Unica ubicacién. O

fi e{(%t

El acceso a estos contenedores debe est6<e%1ringido a @onal auto

5 N9

Gestion de Residuos (0 Q_ C)

Los archivos tanto electrénicog‘é@ de papel,((‘g'atos des
o (

de registro) y el material distmj format@embretad
eliminados o su soporte el@nico requiw-ser desec

manera irrecuperable. &
Y4 Q'

X Q
Copia de se é% externaO% Qz_(/

Una copia de I¢s ocumen%amhivos eleetrériicos, que poseen las solicitudes de los servicios de
I

tores y solicitudes de los servicios
opios de la ER), que requieran ser
¥ deberan ser borrados o destruidos de

registro y lo tratos de | ares y susCriptores debe ser guardada en un lugar de contingencia
protegida ResponsQe delaER, c@’!’a acceso no autorizado.

Qx@/@

Los roles de confianza d&@@n ser definidos de la siguiente manera:

Responsable R
Responsab eguridad
Responsablede Privacidad
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o  Operadores de Registro
o Asistente de Verificacion de Identidad
e Auditores

Estos roles deben ser asignados formalmente por el Responsable de SOFT & NET SOLUTIONS S.A.C.
en calidad Entidad de Registro de AC CAMERFIRMA SA..
N

La descripcion de los roles debe incluir las labores que pueden ¢ as que no pueden ser reali
en el ejercicio de tales roles, las mismas que deben ser pue e manifiesto a las perso@g que
ejercen dichas funciones. Se debe obtener constancia por e&/’ del conocimiento de las n@'n as.

& Q
8.2, Numero de personas requeridas por labor V O
Y4

Los cambios en los documentos normativos requi de la autorizacién de lo ponsables de la
ER, el Responsable de Seguridad y el de Priva , dichos roles no son incoﬁg tibles y pueden ser

asumidos por un mismo cargo. V O
Q O K

El auditor debera ser siempre una persor@dependlen%@las opera@es de registro.

¥ v QO
8.3. Identificacién y autenticacié@ra cada roIQ' C)

Los roles de confianza se de@?mplear es de accesbisico para el acceso a las areas de
archivo, asi como légicos p comunica s con Ia os controles de acceso a los sistemas

de Registro dependen d onflguramome los mst@s de cada EC y no de SOFT & NET
SOLUTIONS S.A.C. en @bd Entidad dq}ieglstro de@—CAMERFIRMA SA.

84. Identificacié utentlca@ara cada I‘Q'

El auditor a &aﬁo por e %ECOPI de{ﬁga ser siempre una persona independiente de las
operamone egistro. v_

\/
9. GES DELPE%&MAL \

9.1. QZualldades y requisitos, @erlenma y certificados

2 s

s roles de confianza deQ n“tener conocimiento y entrenamiento en las operaciones de registro
Q digital, la Politica de Seguridad de la Informacion y la Politica y el Plan de Privacidad de Datos.

Q>/ Asimismo, deben te@penencia relacionada a los temas de certificacion digital.

S
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9.2, Procedimiento para verificacion de antecedentes

Se deben verificar los antecedentes de todos los candidatos a empleados, contratistas y terceros en
concordancia con las leyes vigentes y normatividad pertinente, que participan y tienen acceso a las
operaciones y sistemas de registro, incluyendo:

o \Verificacién de antecedentes penales %

o Verificacion de antecedentes crediticios \O V\J
& O

Las personas que desempefian roles de confianza deben d er en claro el nivel de ser@fhdad y

valor de los bienes y transacciones protegidos por la activi e la cual ellas son responthes

9.3. Requisitos de capacitacion

N

Todos los empleados de la organizacion que p an de los servicios de reg; Z deben recibir las
capacitaciones apropiadas y actuahzamo regulares—de las pol@s y procedimientos
organizacionales, conforme sean relevantes su funcigmlabloral:

e Elequipo y software requerido par 0
o Los aspectos de la ROPS, Pol® de Seg@/ Plan d CBgmdad y otra documentacién

relevante que afecte sus funC|

e Requisitos legislativos en éﬁ/ﬁbn a susf QQ
Q

e Sus roles en relacion aICPD de Contlngeblas
SO
9.4. Frecuenciay re?(ﬁ/ﬁos de Iasgapacitaci&gs

Las sesiones de capagitacion y en@amiento deQ'rser llevadas a cabo anualmente y cuando existan
cambios significativds en los el tos tratad@n la capacitacion inicial y cada vez que se adhiera,
sustituya o ro ersonal ¢ ado. (0

Q Q \g
9.5. Fr ncia y secuencia de la ro@én en el trabajo
A >

N%Z}%nplementar@amon de I@bajadores

%/ Sanciones por accloQQl_o autorizadas

Q Debe existir un proce&@?:lphnano formal para los empleados que han cometido una violacion en la

v/  seguridad, una acci | o potencial no autorizada y que haya sido realizada por una persona que

Q/ desempefia un rol onfianza, dicha persona debe ser inmediatamente suspendida de todo rol de
confianza que pé; desempefiar.
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Dichas sanciones deben estar establecidas en los contratos de cada empleado y/o contratista.
9.7. Requerimientos de los contratistas

El personal contratado para fines especificos dentro de las operaciones de SOFT & NET SOLUTIONS
S.A.C. en calidad Entidad de Registro de AC CAMERFIRMA S.A., sera evaluado respecto de sus
antecedentes penales, conocimiento y experiencia. Asimismo, no dﬁlener acceso sin supervision
a las areas de archivo y no tendra acceso a los sistemas de regist\ ndados por la EC. v.
AN

10. PROCEDIMIENTOS DE REGISTRO DE AUDITORIAS A\ QS)
10.1.  Tipos de eventos registrados Q‘_(/ QV

Los sistemas de informacién sensible son provistos IQ-O%.EC por lo que SOFT & I\@SOLUTIONS
S.A.C. en calidad Entidad de Registro de AC CAMER A S.A. sdlo puede acced{,wa web. En este
sentido, los logs de auditoria son administrados inidos por la EC. /8‘

Se guardaran los contratos de los titulares y thores, agfeomo las so es de los procesos de
registro, como evidencia de las transacmone allzadas efectos d ditoria.

La ER de SOFT & NET SOLUTIONS 80 genera r es de los s@entes eventos:

N
e Acceso fisico a las areas sensm. Q_ Q
e Cambios en el personal. 2 & Q

o Informes completos de los‘tentos de @smn fisica @as infraestructuras que dan soporte al
sistema de certificacig Q—

El registro de auditorizﬁventos dg@glstrar Ie@:, fecha e identificadores software/hardware.
10.2. Frecuenma ocesamr&@del reglstrQ-

Los registros ditoria d er proces y revisados una vez al mes como minimo con el fin
de buscar a ades sos $as 0 no @tuales.

haya an|pul S

El proc iento d@zglstros de a@ona debe incluir la verificacion de que dichos registros no
10.3, QPenodo de conservacio egistro de auditorias

omo minimo los contrat g_suscrlptores y titulares, asi como las solicitudes de los procesos de
<2Q"reglstro deben conserva@_p r un periodo de diez (10) afios.

& &
10.4. Protecciér@egistro de auditoria
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Las areas de archivo donde se almacenan los contratos de los suscriptores y los titulares, asi como
las solicitudes de los procesos de registro estaran protegidos contra acceso no autorizado y los
ingresos y salidas de personal seran registrados.

La destruccién de un archivo de auditoria solo se podra llevar a cabo con la autorizacién de INDECOPI,
siempre y cuando haya transcurrido un periodo minimo de 10 afios. %

O Y
10.5. Copia de seguridad del registro de auditoria \®\ §

Todas las solicitudes y contratos fisicos seran generados copia y los documentos ronicos
tendran una copia por los Operadores de Registro. Las coq'ég%rén almacenadas en un @) diferente
como contingencia, protegidas contra acceso no autqrizado por el Responsable d FT & NET
SOLUTIONS S.A.C. en calidad Entidad de Registro @CAMERFIRMA SA. é

10.6.  Auditoria QY &v\/

Las auditorias internas se llevaran a cabo SZ%BOS una vezzal afno en @ & NET SOLUTIONS
S.A.C. en calidad Entidad de Registro de A MERFIR% A

Las evaluaciones técnicas del INDEC eberan IIQOQ;; a cabo u@/ez al afio y cada vez que el
N

INDECOP!I lo requiera. & Q} O
10.7.  Notificacion al titular quzﬁgsa un evem\p QQ

Las notificaciones automé@s depende@ los sist de la EC, para todos los eventos
relacionados con el uso cid\ certificados por parte de ular.

108.  Valoracion de v@abilidad g‘ é/z
Los sistemas dérjé?%o son ad rados po;ch EC, por lo que la proteccion perimetral de redes

corresponde a {4 ififraestruct cada EC icada con el sello de WebTrust.

o & o

Q
11. ARCHIV, Q
LE& e
11.1. Q/otecclondel chivo C\)Z\

rchivo fisico esta protegi@a Ton controles de acceso fisico para impedir el acceso a personas no
utorizadas. Los documente$ deben estar firmados de manera manuscrita y digital respectivamente

Q para prevenir cualquier de-'rﬁcacién.

@

El ingreso y salida ocumentos fisicos y digitales debe ser registrado para impedir la pérdida o
destruccion no autqrizada.
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Debe tomarse en consideracion la posibilidad de re-firmado de los archivos cuando los avances en las
tecnologias generen potencialmente una posibilidad de afectacion a los mismos o la generacion de
microformas segln Decreto Legislativo 681.

11.2.  Procedimiento para obtener y verificar la informacion del arc@o

Mensualmente, la integridad del archivo debe ser verificada. O
12. RECUPERACION FRENTE AL COMPROMISO Y DESAS
12.1.  Plan de contingencias

La ER de SOFT & NET SOLUTIONS S.A.C. manfi
recursos y personal para el restablecimiento

€ un plan de contingencia define acciones,
antenimiento de las operé@o es registro de los
procesos de atencion de solicitudes de

ion y revecacion, en ?{ﬂ@o de producirse un
acontecimiento intencionado o accidental inutilice rade los retursos y los servicios de

certificacion. O

V V
El plan asegura que los servicios d @stro para 0Cesos d@msién y revocacion, puedan ser
reasumidos dentro de un plazo mé>&ﬁb de 24 ho C)

Los planes son evaluados por4g/menos una /%urante el petiedo de cada auditoria o evaluacion de
compatibilidad y los resultagdes, deben ser os a disp n de los auditores de compatibilidad o
asesores, conjuntamente,t\ la informacio respectoi acciones correctivas que pudieran ser

necesarias. % Q

La recuperacion de 1083istemas a istrados p%é& incluyendo la disponibilidad de los sistemas
de registro, que iten la co cion entr Ry la EC, es responsabilidad de la EC. En esos
casos, SOFT SOLUTI AC. en s&iad Entidad de Registro de AC CAMERFIRMA S.A.
tores el he&@medlante un mensaje de correo electronico.

Q Q
. ol
SRt et iy

6Eﬁaso de comprémiso de Ia~élave privada de un empleado que cumpla un rol de confianza, el

ificado debera ser revocad e debera solicitar la emisidn de un nuevo certificado.
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13. CONFIDENCIALIDAD DE INFORMACION DE LA ER

13.1. Informacion considerada confidencial

La ER de SOFT & NET SOLUTIONS S.A.C. mantiene de manera confidencial la siguiente informacién:

o Material comercialmente reservado de la ER: planes de ne y disefios e informacion_de
propiedad intelectual, e informacién que pudiera perjudi normal realizacion dev\ag
operaciones. N

o Informacién de los suscriptores y titulares, incluyendo ¢ 0s, informacién que pued mitir a
partes no autorizadas establecer la existencia o natur: de las relaciones entre lo mriptores
y titulares; é

e Informacién que pueda permitir a partes no aut@mZadas la construccion de@ perfil de las

actividades de los suscriptores y titulares. NV
& &
13.2.  Informacion que puede ser publicad(ZV~ O &O

o Informacién respecto de la revocaci(Q suspens'd?d'e un certifi , Sin revelar la causal que
uﬂltoé

motivd dicha revocaciéon o su ién, la p cién pue star limitada a suscriptores
legitimos, titulares o terceros q@onflan

e Informacién de certificados @mpre que K@cnptor lo éx\ce en el contrato del suscriptor) y

su estado.
Q

La publicacion puede@g@w Ilmltada{s/X::nptores @nos, titulares o terceros que confian.

S XOQ
14, RESPONSABILID@\«S/ § Q{(/

@entamon y vela por el cumplimiento de la presente
lizacion, difusion y concientizacién y capacitacion al

personal y@:eros para s@ ecuado %@n'rmento

& Y N
15. CO@MIDAD Q/ \Z§b

idad de Registro de AMERFIRMA S.A., y cualquier incumplimiento por parte de los
Q— mpleados, contratistas y tefceros mencionados en el alcance de este documento, serd comunicado
Q a dicha autoridad para IaWcucién de las sanciones respectivas.

& ©
S

documento ha sido ap%;@)or el Responsable de SOFT & NET SOLUTIONS S.A.C. en calidad
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