PLAN Cédigo: SGER-PL-01

Fecha:17/06/2025

-~ ersion: 1.
S L F T N E T PLAN DE PRIVACIDAD Xutorizadlo:?’Reep.ER

Pagina 1 de 11

Firmado Digitalmente por:

Q Q?‘
N Q/ PEDRO EMILIO RIVERA
& S S22 PEREZ
Q =

12:15:13

Uso Privado SOFT & NET SOLUTIONS SAC, 2025
Calle German Schreiber 184 Of. 802 San Isidro, Lima - Peru

SGER




PLAN Cédigo: SGER-PL-01

- Fech_a, :17/06/2025
SCFTNET PLAN DE PRIVACIDAD E‘;Eé'r??a'zdg?ﬁep.m
agina 2 de
Contenido
1. INTRODUCCION........ocueeereeeuciessaeaeeeessseseeseseseseessseseeesssesesesssssesssnsssssssessssssnsenensssnsenenes 3
2. PARTICIPANTES .......coiiiiiiimerrne s sssssss s s s % ................................. 3
3. DEFINICIONES Y ABREVIACIONES ........cccoommmrerrrnnsisnnnnnneees .\Q ................................ %
NS >
4., PERSONA DE CONTACTO ......cuummmmmnmnnnnnnnnnnnnnnnnnsssnsnannnes (Z/A ................................. Q. ..... 5
V
T L I 03 0 Q_ ................................ Q. ........... 5
N3 O
6. INFORMACION RECOLECTADA Y PROTEGIDA.....copurrerrenecrerreneereraeneserennns MYferereenennnnnnnnns 5
X &
7. TRATAMIENTO DE LOS DATOS PERSONALES ?‘O ............. & @ ......................... 6
8. FLUJO TRANSFRONTERIZO DE DATOS P@ONALES/.\/VQ .......... O .................................. 6
NV

9. IMPLEMENTACION DE LOS PRINCIP@gBE PRIV.b\D ()o ..................................... 6
10. RESPONSABILIDADES...........Q;?............é%...........QQ ............................................ 9
11. CONFORMIDAD &O V. O

. CONFORMIDAD........cceeed™irerinnnnnnns T AT .Q_ ................................................... 9

X
12. HISTORIAL DE CAM@ ............. O ............ Qg/ ...................................................... 10
N RN
@) & S
o X
Q Q QV‘
& Y N
& & Q
s 5
& 3
& Q
Q QV‘
@’ &
O
Q
Uso Privado SOFT & NET SOLUTIONS SAC, 2025 SGER

Calle German Schreiber 184 Of. 802 San Isidro, Lima - Peru




PLAN Cédigo: SGER-PL-01

Fecha:17/06/2025

-~ ersion: 1.
S L F T N E T PLAN DE PRIVACIDAD Xutorizadlo?Reep.ER

Pagina 3 de 11

1. INTRODUCCION

SOFT & NET SOLUTIONS empresa peruana, con mas de siete afios de experiencia en Tecnologias
de la Informacién y soporte nacional e internacional en temas de seguridad de tecnologia de clave
publica, provee soluciones de firma digital, encriptacién, y autenticacion; a través de su Unidad de
Negocios de Identidad Digital, mantiene una relacion contractual y comercial con la Entidad de
Certificaciéon AC CAMERFIRMA S.A. de Espania (www.camerfirma.e@, en calidad de Entidad de
Registro (ER) o Verificacion y cumple con los requisitos, procedim@os y auditorias exigidas ngge(
Politicas de Certificacion de AC CAMERFIRMA S.A. ®\ N
L&
2. PARTICIPANTES Ql_(/ QV

e Entidades de Certificacion: Entidades emisoras{g(;ertificados digitales, las c@s utilizan los
servicios de registro de SOFT & NET SOLUTIQNS'S.A.C. V\"/
Las jerarquias y Entidades de Certificaciéég gestiona AC CAMERF S.A. se encuentran
definidas en el  documento claracion Pracfi de  Certificacion
(http://www.camerﬁrma.com/area-de-ysuario/ierarqui@liticas-v-pragticas-de-certificacion/)

AC CAMERFIRMA S.A. gestio%}éistemas c@pégistro que@ utilizados por SOFT & NET
SOLUTIONS S.A.C. para gestj las solicit de los ser@ys de certificacidn digital, por lo
que la responsabilidad de % ' ponibilida@ seguridad @estos sistemas depende de AC
CAMERFIRMA S.A. Q/

AC CAMERFIRMA S.A@enta con las\gertificacion btrust for CA e ISO 27001 y se somete
al proceso de acre(gién dela Auto{i9ad Admini a competente, INDECORPI.

o Entidades de Regisifo o Verifica%h: La empr OFT & NET SOLUTIONS S.A.C. reside en el
ante el so de acr@ﬁci()n del INDECOPI, en calidad de Entidad de

Registro o M3rificacion de ACCAMERFIRMA S.A.
G5

e las C(@Cr?caciones Qre SOFT & NQSOLUTIONS S.A.C.y AC CAMERFIRMA S.A. se realizan
viapveb de manera@pterrumpida@gun los niveles de disponibilidad y recuperacion brindados
/@Q arados po(ézda EC. L tiene procedimientos de contingencia para acceder a los
é&emas enc de corte rvicio de Internet. La disponibilidad del servicio web de registro
é(és provisto por cada EC y @sponsabilidad de la EC el mecanismo de contingencia utilizado.

Titulares de certificachLa comunidad de usuarios definidos como titulares de los certificados

Q digitales sera defi ﬁ'segun lo establecido en la Politica de Certificacion y Declaracién de

VvV Practicas de ca tidad de Certificacion a la que SOFT & NET SOLUTIONS S.A.C. en calidad
Q/ de ERde AC &RFIRMA S.A. se encuentra vinculada.

Y
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PLAN
PLAN DE PRIVACIDAD

SOFT & NET SOLUTIONS S.A.C. en calidad de ER de AC CAMERFIRMA S.A. brinda servicios
solamente a personas naturales o juridicas. En el caso de personas naturales, los servicios de
validacion seran brindados a personas sin impedimento legal de nacionalidad peruana.

Terceros que confian: Los terceros que confian son personas naturales o juridicas que confian en
el contenido y la aplicacién de un certificado digital. En este sentido, los terceros que confian

pueden ser todas aquellas personas naturales y juridicas que r
certificado para proceder con sus respectivas transacciones eIe@nicas, incluyendo entidad
otras infraestructuras ademas de la IOFE.

La comunidad de usuarios definidos como terceros qu

la Politica de Certificacion y D
SOFT & NET SOLUTIONS S
vinculada.

A.C. En calidad de E

ieren evaluar la validez de un
el
<)
%@ado en

alaque
encuentra

S
ian, dependera de lo es

cada Entidad de Certific
e AC CAMERFIRMA S.A.

eclaracion de Practic

Y/
g
) O

m .

Entidades de Certificacion:

ccién, emision,

ervicios infietentes a la certificacién digital.

c
mo, puegs adumir las funtiones de registro o verificacion.

gestion,

Entidades
Verificacion:

de Registro o

OQ/'
A
a

Chencargad

“ER: Es la pe, juridica, gofr€xcepcion de los notarios publicos,
evantamienip-Ge datos, la comprobacion de éstos
respec@m solicitan 'Q-' un certificado digital, la aceptacion y
autoriz de las sefipitudes para la emision de un certificado
digital, asi como dceptacién y autorizacion de las solicitudes
d elacion dexcertificados digitales. Las personas encargadas

jercer la cifgda funcion seran supervisadas y reguladas por la
rRormatividadvigente.

Declaracion d@ractlcas deA

Registro:
('\O (/Q_

>Entidad egistro, que sirve para comunicar el cumplimiento

A-RPS: Conj de declaraciones sobre politicas y practicas de la
legal y rﬁorio a los suscriptores y terceros que confian.

Operado@‘Registro: QV

Pers responsable de representar a SOFT & NET SOLUTIONS

en calidad de ER de AC CAMERFIRMA S.A. en las
@ldades de recepcion, validacion y procesamiento de
Ssolicitudes

N Q 1

racticas de Registro: O“\Son las préacticas que establecen las actividades y requerimientos
f_o de seguridad y privacidad correspondientes al Sistema de Registro
/ AQ_ o Verificacién de una Entidad de Registro o Verificacion.

QQ-

”Roles de confianza:

ol

Roles que tienen acceso a la informacién critica de las operaciones
de registro de SOFT & NET SOLUTIONS S.A.C. en calidad de ER
de AC CAMERFIRMA S.A.

@

Es la persona natural responsable de la generacién y uso de la
clave privada, a quien se le vincula de manera exclusiva con un

Suscriptor: 5/
o

documento electrénico firmado digitalmente utilizando su clave
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privada. En el caso que el titular del certificado digital sea una
persona natural, sobre ella recaerd la responsabilidad de
suscriptor. En el caso que una persona juridica sea el titular de un
certificado digital, la responsabilidad de suscriptor recaera sobre el
representante legal designado por esta entidad. Si el certificado
estd designado para ser usado por un agente automatizado, la
titularidad del certificado y de las fi;%as digitales generadas a partir

de dicho certificado correspo n a la persona juridica. La
atribucion de responsabllldad\ suscriptor, para tales e!%l(s,

corresponde a la misma peréend juridica. N
Tercero que confia: Se refiere a las personas \aturales, equipos, servicios ‘buélqwer
otro ente que actua ba@a en la confianza sobre la @Ez de un
certificado y/o verific na firma digital en la qu tilizé dicho
certificado. Qg GQ
Titular: Es la persona n tu?él 0 juridica a quien se le aﬁnb).lye de manera
exclusiva un c% ado digital. N/

X
4. PERSONA DE CONTACTO QV" O &O

La persona responsable de la admlmstrac@y e1ecumo@ plan de pn@dad, es ubicable mediante

la siguiente informacion de contacto: O /\/ O

&)
Nombre: Carlos Dextre Porras (0 C)
Cargo: Responsable de Privaci
Direccion de correo electronlc extre et com
Teléfono: (01) 4212777

5. ALCANCE Q/% %v. Q

La presente poli 'c%s de cu iento oblgg;r; para el personal contratado por SOFT & NET
SOLUTIONS . que parti de las op% nes criticas de los servicios de registro descritos en
la Declaram Practlcas egistro.

INFOBﬁ‘CION REc@f:TADA Y@UTEGIDA
Cgarparte de las operamones ‘%\glstro SOFT & NET SOLUTIONS S.A.C. en calidad de ER de AC
RFIRMA S.A. recolecta,i acion de los suscriptores y titulares del siguiente tipo:

&

Q—o Datos de identificaciéﬁzpersonal, incluyendo la fotografia que aparece en su documento de

Q" identidad. \e
Q>/ e Contrato de sus(@r/ER.
N)
Q.
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7. TRATAMIENTO DE LOS DATOS PERSONALES

Debera considerarse como informacion no privada, la siguiente:

Informacién personal publicamente disponible

En estos casos no sera requerida autorizacion del usuario para dar puklicidad a esta informacion.

Debera considerarse como informacion privada, la siguiente:

O Y
De conformidad con lo establecido por la Norma Marco sob@vacidad del APEC, se consi
informacion personal, cualquier informacion relativa a un@iduo identificado o identifj

Informacién que pueda permitir a personas no autornges la construccion de un

actividades de los usuarios de los servicios de sellado4je tiempo. Q

En todos los casos, figuraré en la Politica de Priva&@ﬁd que deberd ser suscrita@ el mismo, su
consentimiento para el tratamiento y almacenamierffo de estos datos. NV

dicha informacion o

La informacion personal considerada como pri@’a Unicamente sera divul?aﬁagn caso que exista

consentimiento previo y por escrito firmadoézya'tales efe por el titu
medie una orden judicial 0 administrativa qu

si lo determi

Cualquier violacion a la privacidad de einformacié parte de@ssonal de la TSA o de los
terceros subcontratados, sera sujeto dexsgncion.
arer & QO

< O

8. FLUJO TRANSFRONTERIZO D@ATOS PEK ALES QQ

Los contratos de los suscripjeres contendrl&@usulas qu@citen el consentimiento del suscriptor y
titular de transferir los dﬁ‘ ersonales contenidos e&_ ertificado digital a los paises donde se

encuentren AC CAMER

ASA. NV

¢ X &

9. IMPLEMENTAC@E LOS P@PIOS DEO VACIDAD

El presente d ento ado@_establecid@ el APEC a través de la Norma Marco sobre Privacidad

respecto d principiog
;

deben servados siempre que se realice algun tipo de labor o

funcién guésinvolucre la recoleccion, gosgsion, procesamiento, uso, transferencia o revelacion de
informatiéyt personal./ )

2
&
QQ-
2

Uso Privado

Q
AQ?}didas preve@as: C5$

e Se restringira el a@ a los datos personales a los Operadores de Registro

o Estos datos seran protegidos contra acceso no autorizado.

e Se concient al personal para no divulgar o exponer de manera accidental datos
personales S usuarios

&
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e Se implementaran procedimientos para documentar las practicas en lo que respecta a la
informacién personal que se recolecta durante las actividades de operacién o
comercializacion de los servicios de sellado de tiempo, las mismas que deben informar sobre:

i.  Elhecho de que se esta recolectando informacién personal;

ii.  Los propositos para los cuales se recolecta dicha informacién personal;

ii.  Los tipos de personas u organizaciones a las que_dicha informacion podria ser
revelada; ;

iv.  La identidad y ubicacién del responsable de Ia@)rmacién personal, Incluy@(
informacién respecto a la forma de contactarlo@j}azén a sus préacticas y m@b de
la informacion personal;

v.  Las opciones y medios que ofrece el rtﬁpﬁable de la informacién peWaI a los
individuos para limitar el uso y revelaciot&asi como los mecanismos Qa el acceso
y correccion de su informacion. N\~ O

vi.  Deben tomarse todos los pasos raz0rfablemente necesarios, an;ie asegurar que
se provee tal informacion, s ym.tes 0 en el mismo mo &fﬁ en que se esta
efectuando la recoleccion informacion personal.éo contrario, debera
proveerse esta informacié@ pronto cor@ea factible&

e Puede no resultar apropiado exigif que los rﬁ/&sables de ormacion personal provean
informacién respecto a la reccién yu informacighnque se encuentra publicamente

disponible. (O
N
&

B. Limitaciones ala recoI@én: v.

relevante p propdsit el cual s a recolectando y esta informacion debera ser
obtenida anera Iegal@)ropiada, y@-}a medida de lo posible, con la debida informacion

0 cons&)’ iento del iaéﬁduo al cuaL@'tenece.

C. Usod ormaciéré((onal (0
U ¥

. informacié@érsonal re Qada sera usada en estricto cumplimiento de los propositos
dela reco@ n 0 aspec lativos a los mismos, excepto:

e La recoleccio informacio sonal d(eg?contrarse limitada a la informacién que es

%
('é(/ o que exista con Qniento del individuo al que pertenece la informaciéon personal
Q/ recolectada;
Q" o queestainf <%cic')n fuera necesaria para la provision de un servicio o producto solicitado
Q por el indivigtio; o
Qy o quela eccion fuera permitida por mandato de ley u otros instrumentos legales o

exisle@gun tipo de pronunciamiento con efectos legales que lo autorizara.
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D. Eleccion

o Cuando sea apropiado, se proveera a los individuos mecanismos claros, prominentes, faciles
de entender, accesibles y econdémicos a fin que puedan decidir respecto a la recoleccion, uso
y revelacion de su informacion personal. Puede no resultar sario que los responsables
de la informacion provean estos mecanismos en los casos@ecolecmon de mformamor@e’
sea publicamente disponible. @ N
AN O
E. Integridad de la informacién personal Q/ Q_

e Lainformacion personal deberéa ser exacta, zogfe;a y mantenerse actualizaéiQen el extremo

que fuere necesario para los propositos de pleo.

& &
F. Salvaguardas a la seguridad V O
O
e | os responsables de la mforma@ personal Qan proteg@ﬁformacién personal que
mantienen, a través de salvaguardas apro s contra ri tales como pérdida de la
informacion o acceso mde%gi misma,88+tomo contrate destruccion, uso, modificacion
0 revelacion no autoriz 0 cualg tro abusq- EsStas salvaguardas deberén ser
proporcionales alana zay grave&l@el dafio p ial, la sensibilidad de la informacion
y el contexto en é ésta es tenida, v ’eran ser sometidas a revisiones y

reevaluaciones LK cas. Q—
G. Acceso y correccjé V" Q
% &

e los md@ debens acesde Q_

o ener del r sable de Q/Jnformamon personal, la confirmacion respecto a si
antlene 0 AQ/informacion Q@onal que les concierne.
(2/ COMUNICaRSK mformac ersonal, luego de haber probado suficientemente su
& identidati{dentro de u iodo de tiempo razonable; por una tarifa, si es que la hubiera,
% la cuatio debe sgz’excesiva de una manera razonable; de un formato que sea
(é</ razonablemente c@rensmle y
Q/ o cuestionarla e fmud de la informacion que les concierne y de ser posible y apropiado,
Q— hacer que la infermacion sea rectificada, completada, enmendada o borrada.
Q o Debe provee Y‘ceso y oportunidad para la correccion de la informacion, salvo cuando:
NV o Lacar Qosto de hacerlo sea indebido o desproporcional a los riesgos de la privacidad
Q/ indiv;@%n el caso en cuestion;
o la i@macién no pueda ser divulgada por razones legales o de seguridad o para proteger
informacion comercial de caracter confidencial; o
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o se podria violar la privacidad de la informacién de personas diferentes al individuo.

Si una solicitud bajo el supuesto (a) o (b) 0 un cuestionamiento bajo el supuesto (c) es denegado,
se debe informar al individuo las razones en las que se basa dicha denegatoria y se le debe
informar respecto a los mecanismos para cuestionar dicha decision.

10. RESPONSABILIDADES §

- . ) N - X
El responsable de Privacidad gestiona la implementacion y v r el cumplimiento de I;g}ente

politica asi como de su revision periddica, actualizacion, dlfusﬁn y concientizacion y cap ion al
personal y terceros para su adecuado cumplimiento. Q/ v.

Q_

11. CONFORMIDAD 5 O

Este documento ha sido aprobado por el respon
de ER de AC CAMERFIRMA S.A., y cualquier i
y terceros mencionados en el alcance de e

N
de SOFT & NET SOLUT, WS.A.C. en calidad
plimiento por parte de Ioépleados, contratistas
cumento, écomunicag{ icha autoridad para la
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12. HISTORIAL DE CAMBIO
Generales
Propietario del e o % . .
Documento Carlos Dextre Clasificacion O Informacion Publica \/
A AV
N \\
Aprobado por: Carlos Dextre Fecha apro\ . 14/02/2019 Q
& v}
yah ~
Fecha Version Descripcion < Ho
~ Coordi dbwe's idad de |
14/02/2019 1.0 Documento Inicial V ,n‘;grr m’”a@. egundaad de la
i QK
14/02/2019 1.1 Actualizacion de informacifoe contacto QO li%va;gzr de Seguridad de la
Qi
15/08/2019 1.2 Actualizacion de Ldgo) N \C>,i‘;§r’,‘;’g;ﬁ‘,’7’ de Seguridad de la
> & &
14/03/2020 1.3 Actualizaci@ormato y ion Q ﬁ?gff’gg;gzr de Seguridad de la
28/10/2020 1.3 \ﬁhde Documen{o\/ Q_ gg;’sigltssde Productos y
& % ' Q</Z
28/10/2020 1.3 ~®obacién O Q- Representante de la ER
A
01/12/2022 1 O Revisiéé;cumento Responsable de Seguridad
Ja) Q AV
NV N Q\
01/12/2022 /& .3 \gﬂn %\ g:rr‘(/eircrfcejsde Productos y
'5 o\ AN
5 X
omwozé(/ 1.3 Aprobacion O Representante de la ER
30/09/2024 1.3 Revva de Documento gfésri;;esﬁ) onsable de
G & o
4
/09/2024 1.3 vision de Documento Jefe de Producto, Sen{’C{OS e
N Infraestructura Tecnolégica
r\
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30/09/2024 1.3 Aprobacioén Responsable de la ER
17/06/2025 1.3 Revision de Documento GSIG - Responsable de
~Seguridad
N
17/06/2025 1.3 Revision de Documento \CD Jefe de Producto, Serviok
Infraestructura Tecnoéo
O )
A\ N
17/06/2025 1.3 Aprobacién Q/ Responsable de @%
Q= Q
~ ~N
\/ S 2
Elaborado por: Revisado y Aprobad W Revisado y A| bado por:
Pedro Rivera P. Jhoel Sanchez é‘ Leonel Garfiq Jauregui

VeBe

QO
N
AN
G I &

S

S

VeBe
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)
Cargo: Responsable de Seguridad wjefe de Prof{uttos, Servic@’Cargo: Gerente General

Responsable de la ER
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