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1. INTRODUCCION

SOFT & NET SOLUTIONS empresa peruana, con mas de siete afios de experiencia en Tecnologias de la
Informacion y soporte nacional e internacional en temas de seguridad de tecnologia de clave publica, provee
soluciones de firma digital, encriptacion, y autenticacion; a través de su Unidad de Negocios de Identidad Digital,
mantiene una relacion contractual y comercial con la Entidad de Certifi cauor%CAMERFIRMA S.A. de Espafia
(www.camerfirma.com), en calidad de Entidad de Registro (ER) o Veri n y cumple con los requisttes/
procedimientos y auditorias exigidas en las Politicas de Certificacion d AMERFIRMA S.A. N
N &
2. PARTICIPANTES & <

o Entidades de Certificacion: Entidades emisoras de cerh?dos digitales, las cuales uhhz@os servicios de
registro de SOFT & NET SOLUTIONS S.A.C.

Las jerarquias y Entidades de Certificacion que iona AC CAMERFIRMA S. A)Qx.ncuentran definidas
en el documento Declaracion de Practicas de jficacion.
(http://docs.camerfirma. com/publlco/Docummo Web/polltlcms V.32 _ﬁ @ado pdf).

AC CAMERFIRMA S.A. gestiona los smt@s de registr son ut|I|za r SOFT & NET SOLUTIONS
S.A.C. para gestionar las sohmtudes d servicios d e |f|ca0|on d| or Io que la responsabilidad de
la disponibilidad y seguridad de est temas depgitie'de AC CA = ‘i RMA S.A.

AC CAMERFIRMA S.A. cuentaﬁnas certlflca&m® Webtrust f({QA € 1S0 27001 y se somete al proceso

de acreditacion de la Autorid&/ wstratns petente, IN Pl

o Entidades de Registro o \@cacién: La er@ésa SOFT 8®QSOLUTIONS S.A.C. reside en el Per( y se
somete ante el proces acreditacién@lNDECOPl,Qealidad de Entidad de Registro o Verificacién de
AC CAMERFIRMA %V" Q</Z

o las comunica§ entre SOF ET SOLUTI@S S.A.C.y AC CAMERFIRMA S.A. se realizan via web

de manera | rumpida, s los niveles @isponibilidad y recuperacion brindados y declarados por
cada EC. tiene pr ientos de cﬂa@gencia para acceder a los sistemas en casos de corte del
servici nternet. %ombllldad servicio web de registro es provisto por cada EC y es

ilidad de Ia ECel mecamsn@ contingencia utilizado.

res%
itulares de certiff s: La com de usuarios definidos como titulares de los certificados digitales sera
finida segun Io establecido olitica de Certificacion y Declaracion de Practicas de cada Entidad de

ertificacién a la que SOFT, T SOLUTIONS S.A.C. en calidad de ER de AC CAMERFIRMA S.A. se
Q/ encuentra vinculada.

Q SOFT & NET SOLUTIWS S.A.C. en calidad de ER de AC CAMERFIRMA S.A. brinda servicios solamente
a personas natura juridicas. En el caso de personas naturales, los servicios de validacion seran
Qy brindados a pers@ysm impedimento legal de nacionalidad peruana.

e  Terceros qu@yﬁan: Los terceros que confian son personas naturales o juridicas que confian en el
contenido y la aplicacion de un certificado digital. En este sentido, los terceros que confian pueden ser todas
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aquellas personas naturales y juridicas que requieren evaluar la validez de un certificado para proceder con
sus respectivas transacciones electrénicas, incluyendo entidades de otras infraestructuras ademas de la

IOFE.

La comunidad de usuarios definid
de Certificacion y Declaracion d

SOLUTIONS S.A.C. En calidad de ER de AC CAMERFIRMA S.A. se

os como terceros que confian, dependera de lo establecido en la Politica
e Préacticas de cada Entidad de Cerfificacion a la que SOFT & NET
ntra vinculada. N

23 N4
3. DEFINICIONES Y ABREVIACIONES S QS)
s,

Entidades de Certificacion:

e
EC: Es la persona juri@fﬂblica o privada que presta~indistintamente
servicios de produccion,emision, gestién, cancelacion Uhotros servicios
inherentes ala cercti;gaén digital. Asimismo, puede @nir las funciones
de registro o verifiCagion.

Entdades de Registro o | ER: Es la per: juridica, con excepcion d@( notarios publicos,

Verificacion: encargada d ntamiento de datos, la come cion de éstos respecto
a un solicit e un certificado digital, la a cién y autorizacion de las
solicitudgf) ra la emisi e un cert}ge digital, asi como de la
aceptacion'y autorizacié las solicitudes de cancelacion de certificados
digita@ Las persongsrencargadas déjercer la citada funcién seran
supBrvisadas y regdh s por la nor@vidad vigente.

Declaracién de Practicas de ! Conjunto Q?_Veaaraciones e politicas y practicas de la Entidad

Registro: Registro, irve para copaunicar el cumplimiento legal y regulatorio

(ha los suscriptores y terceros onfian.
Operador de Registro: Q/" Persona responsable de r ntar a SOFT & NET SOLUTIONS S.A.C.

e ER de AMERFIRMA S.A. en las actividades de

en cali
, validacién y@esamiento de solicitudes.

recepci
Practicas de Registro: QS Sonvay practicas stablecen las actividades y requerimientos de
S| ad y privdcidad correspondientes al Sistema de Registro o
({(/ g:gcién de L@! ntidad de Registro o Verificacion.
Roles de confianzas=\" ( oles que ti -acceso a la informacion critica de las operaciones de
0-, registro de & NET SOLUTIONS S.A.C. en calidad de ER de AC
() (\)_" CAMERE SA.

&

y 2

Es la peﬁ‘@a natural responsable de la generacion y uso de la clave
priva quien se le vincula de manera exclusiva con un documento
el co firmado digitalmente utilizando su clave privada. En el caso
titular del certificado digital sea una persona natural, sobre ella
era la responsabilidad de suscriptor. En el caso que una persona
7]'uridica sea el titular de un certificado digital, la responsabilidad de
\suscriptor recaera sobre el representante legal designado por esta
entidad. Si el certificado est4 designado para ser usado por un agente
automatizado, la titularidad del certificado y de las firmas digitales
generadas a partir de dicho certificado corresponderan a la persona
juridica. La atribucion de responsabilidad de suscriptor, para tales efectos,
corresponde a la misma persona juridica.

1a

%

Tercero que conf

Se refiere a las personas naturales, equipos, servicios o cualquier otro
ente que actla basado en la confianza sobre la validez de un certificado

ylo verifica alguna firma digital en la que se utilizé dicho certificado.

(
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Titular: Es la persona natural o juridica a quien se le atribuye de manera exclusiva

un certificado digital.

4. ALCANCE

La presente politica es de cumplimiento obligatorio para el personal contr por SOFT & NET SOLUTIQNS

S.A.C. que participan de las operaciones criticas de los servicios de r o0 descritos en la Declaracié

Préacticas de Registro. AN
N e

5. PLAN DE CONTINGENCIA Y RECUPERACION ANTE I@MRES QV‘

La ER de SOFT & NET SOLUTIONS S.A.C. mantiene un pla contingencias que define a@wes recursos y
personal para el restablecimiento y mantenimiento de las aciones de registro de los procgsos de atencion

de solicitudes de emision y revocacion, en el caso de cirse un acontecimiento in@aﬁado 0 accidental
que inutilice o degrade los recursos y los servicios d icacion. &

En caso que la AC CAMERFIRMA sufra de algu e desastre. cuenta col K;an de Contingencia que
inmediatamente entra en accién. La recupeg de los si s administrados por la EC, incluyendo la

disponibilidad de los sistemas de registro, qu miten la co acion entr y la EC, es responsabilidad
dela EC. Enesos casos, SOFT & NET SOLBJ|ONS S.A.C. lidad Entid egistro de AC CAMERFIRMA
S.A. informara a los titulares y suscriptor@ hecho me?'z_ un mensaJ&) orreo electrénico.

Los planes son evaluados por lo @jnos una velz @ante el pe?@ de cada auditoria o evaluacion de

compatibilidad y los resultados d% er puestos posicién d uditores de compatibilidad o asesores,
conjuntamente con la informacion regpecto a las nes correc@ que pudieran ser necesarias.

Se definen las acciones a tonﬁgpara recuperaci E antelaoc ia de un desastre. Este Plan de Recuperacion
contiene 3 etapas:

¢ X &g
5.1. ACTIVIDAD&EVIAS SASTRE Q_

Com ades de miento, pregﬂmon entrenamiento y ejecucién de las actividades de
resgu e mforma ue nos as un proceso de recuperacion con el menor costo posible a
nue t stitucion, te 0S que s as siguientes acciones que son precisas de realizar en la

ej 6n del pres ntesdlan. @
1. D@lcwn yE eC|m|ento de un Plan de Accion

3.
&
Q/® Establecer los p Imientos relativos a:
&

Plata de la Entidad de Registro. La AC CAMERFIRMA proporciona la plataforma
mfo ica para el desarrollo de las actividades de la Entidad de Registro, asi como el

{(7 % respectivo. Los procedimientos para recuperacion ante desastres provistos por

RFIRMA garantizan el pronto restablecimiento del servicio.

(2).OEquipos de Computo. Dado que el acceso a la plataforma informéatica de la AC
CAMERFIRMA es via web y utilizando un certificado digital para el Operador de Registro,
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5.2.

5.3.

5.4.

0)
&

el equipo de computo puede ser reemplazado sin problemas en caso de verse
comprometido.

(3). Certificado Digital para el Operador de Registro. Este documento es la tnica credencial
valida que puede usar el Operador de Registro para autenticarse con la plataforma
informatica de AC CAMERFIRMA. En caso de compromiso este debe ser revocado y
reemplazado por uno nuevo.

N
(4). Unidad de Almacenamiento para la document@'}\ recopilada durante el procest Ye
registro. Dicha unidad se encuentra custodiad 8Quha caja fuerte que lo protege@ra la
humedad y el fuego. En caso de pérdida se rrira a la informacién almac enla
nube privada de SoftNet que se encuentra datacenter contratado con C yLink, la

replicacion de la informacion en esta nub@ra de manera mensual. Q

N3 <
ACTIVIDADES POSTERIORES AL DESAST V4

El responsable de la Entidad de Registro WQ;'persona encargada de pcz&n practica el Plan de

Contingencia y Recuperacién ante Desasth e realizarén@mas de las K tes actividades.

Evaluacion de Darios. Q

Inmediatamente después que la cdhntipgencia ha@do se ra la magnitud de los dafios
d

producidos, estableciendo que SISt estan afea_ , que eqU| n quedado no operativos, cuales
se pueden recuperar, y en cuant po, etc. O

Adicionalmente se lanzara %g?e -aviso a CAMERFIR@ para ir avanzando en las labores de
preparacion de la eJecu0|on as activida el Plan de ngenma

Priorizacion de a des del Pla\;.Acmon%_

Toda vez que eI de accion mple una da total, la evaluaciéon de dafios reales y su
comparacion n, nos dar sta de activj s que debemos realizar, siempre priorizandola en
vista a las actw@e urgentes d tra Entidad de Registro.

aluar la d%%én del pez;? a actividades que puedan no haberse afectado, para su
I

asignamj temporal actividades adas, en apoyo al personal de los sistemas afectados y
>R v

%}lon de Actividades.
Jecucion d fvidades |m Ia creacion de equipos de trabajo para realizar las actividades
wamente pl adas en eI de accion.

Cada uno de estos equipo ré con un coordinador que reportara diariamente el avance de los trabajos
de recuperacion y, en ¢ e producirse algun problema, informara de inmediato al Responsable de la
Entidad de Registro.
Las actividades a r va:son las siguientes:

. Contactaf@c la AC CAMERFIRMA para coordinar la aplicacién de su Plan de Contingencia.

. Conta arge con la AC CAMERFIRMA para revocar el certificado del Operador de Registro y emitir

uno@.p
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5.5.1.

Contactarse con el proveedor de acceso a internet para restablecer el servicio o reemplazarlo por
un enlace inalambrico si fuera necesario.

Evaluacion de Resultados.
Una vez concluidas las labores de recuperacion del (los) sistema(s) que fueron afectados por la

hicieron, que tiempo tomaron, que circunstancias modific

5

contingencia, se evaluard objetivamente, todas las acti\%%s realizadas, que tan bien se

actividades del plan de accién, como se comportaron los
De la evaluacion de resultados y del siniestro, saldra
retroalimentacion del Plan de Contingencias y otra ungi
los riesgos y pérdida que ocasionaron el siniestro({/

5.6. Retroalimentacion del Plan de Accion.

Con la evaluacion de resultados, se optimizara elﬁn
tuvieron algun tipo de dificultad y reforzando Ioﬁg e

de accion original,
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6. HISTORIAL DE CAMBIOS
Generales E
Propietario del Carlos D Clasificacié \() Inf on V\J
Documento arlos Dextre asi |cac|on® nformacion Interna S\
O\ C)
A : fos D Fech “’% i6 14/02/201
probado por: | Carlos Dextre ec aa@ cion /02/2019 o
oo ]
S O
Historial de Versiohe$
? YV
Fecha Version Descri ciénQ & utor
O —9
14/02/2019 1.0 | Documento Inicial ()Q Q ﬁ?gf’;”%ﬁg’ de Seguridad de la
Y /\Y S
14/02/2019 1.1 Cambio de Logo é) Q> &%ﬁ;gzr de Seguridad de la
O C;
@ /QJ Q\JC dinador de S idad de I
14/03/2020 1.2 | Control de é@wato yversi@ e e egunidad de 1
N - AQ
& N O
28/10/2020 1.2 Re\@ e Documenton/ Q' Gerente de Productos y Servicios
@ X
28/10/2020 1.2 @obacién Representante de Ia ER
N O & g
01/12/2022 1.2 G')Revisién d umento (Q Responsable de Seguridad
P, 2 Pa)
evisi Gerente de Productos y Servicios
01/12/2022 Revisi (</ A
01/12/2022 (</1.2 R tante de la ER
<> 6{@ cion @ epresentante de la
30/09/206 1.3 | Revision d@%mento g‘:éfri Ly esponsablede
& > N
30/0846024 1.3 | Revision te Documento Jefe de Producto, Senvicios e
nfraestructura Tecnolbgica
O
/N Y
“60/09/2024 1.3 obacion Responsable de la ER
N
A\
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Fecha Version Descripcion Autor
17/06/2025 1.3 | Revision de Documento AR, g esponsable de
N/
17/06/2025 1.3 | Revision de Documento C\\@(e de Producto, Servicigy e
nfraestructura Tecnolégica™ |
A\ \ "4
17/06/2025 1.3 Aprobacioén </ Responsable de la ER Q'
/ S~
Q_" Q‘(
&= O
Elaborado por: Revisado y Aprobado pox; > Revisado yAproba\d'c{por:
Pedro Rivera P. Jhoel Sanchez ~ Leonel Garcia Jaypegui
- 'QT ~
| O %JC;,
voBe O ° ,.<\/ _\CD V°B®
Cargo: Responsable de Seguridad Cargd efe de Produ S, Servicios @rgo: Gerente General
e Infraestructura Tecnglogica C JResponsable de la ER
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