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ENTIDAD SGERE

1. INTRODUCCION

SOFT & NET SOLUTIONS S.A.C., en adelante SoftNet, es una empresa peruana fundada en el 2007, dedicada
a proveer soluciones integrales en alta tecnologia con preponderancia en identidad digital, automatizacion
de procesos, facturacion electrénica y gestién de proyectos. Como parte de sus planes de expansion en la
prestacion de servicios, en el afio 2020 se constituye como Entidad de Certificacién, asi como su Entidad de

Registro, con lo cual es de las pocas empresas peruanas en brindar tod

%s variedades de productos y

servicios que homologa INDECOPI a través de sus diversos procedlmlento@ acreditacién dentro d@érco

de la Infraestructura Oficial de Firma Electrénica (IOFE).

1.1.

VISION GENERAL

Esta Declaracion de Practicas de Registro (DPR) presenta
el registro y la validacién de la identidad de los solicitarite$ (titulares y suscriptores

2
2 &
& Q
procedimientos y préc@s empleados en
) de los servicios de

emisién y revocacion de certificados digitales, esto 'mye la verificacion de#@(rmacién entregada
por los solicitantes antes de comunicar a la Entida@é Certlflcauon de SOFT la aprobacién de una

solicitud.

2. OBIJETODE LA ACREDITACI@\V

El alcance de la acreditacion cubre la mfraes%ctura yp
identidad brindados por SOFTNET en Qh
acreditacion de Entidades de Registro o“efificacion @bleuda p

&
o<2 &

e&o
§ e

icios de registro y verificacion de
los requerimientos de la Guia de

os de lo

rco del miento

ECOPI.
QO X O
3. DEFINICIONESY@EVIAC{&QR(ES (/Q
Agente automatizado Proces@\y equipd9—programados para atender requerimientos

-

pFEd@IdOS Yy dar 'an respuesta automatica sin intervencion humana.

Autoridad Administratié)
Competente - AAC Q

&

Or, mo pu responsable de acreditar a los Prestadores de
cios de Certificacién, de reconocer los estandares tecnoldgicos
licables e nfraestructura Oficial de Firma Electrdnica, de supervisar
ndicha Infr ucturay las otras funciones sefaladas en el Reglamento o

QQ/

aqueIIaS\ e requiera en el transcurso de sus operaciones. Dicha
respo ilidad recae en el Instituto Nacional de Defensa de la
Cornencia y de la Proteccién de la Propiedad Intelectual — INDECOPI.

&

Wtural 0 juridica confirmando su identidad.

Déd‘!’hento electronico generado y firmado digitalmente por una
idad de certificacion el cual vincula un par de claves con una persona

Ent@%s de Certificacion —

EGADF
¥

Persona juridica publica o privada que presta indistintamente servicios
de produccién, emisidn, gestién, cancelacion u otros servicios inherentes
a la certificacion digital.

N\
Entidades de Registro o (g
Verificacién - ER

Persona juridica, con excepcidn de los notarios publicos, encargada del
levantamiento de datos, comprobacidn de éstos respecto a un solicitante
de un mecanismo de firma electrénica o certificacién digital, la
aceptacidn y autorizaciéon de las solicitudes para la emisién de un
mecanismo de firma electrdnica o certificados digitales, asi como de la
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aceptacion y autorizacion de las solicitudes de cancelacion de
mecanismos de firma electrénica o certificados digitales. Las personas
encargadas de ejercer la citada funcidn serdn supervisadas y reguladas
por la normatividad vigente.
Infraestructura Oficial de Firma | Sistema confiable, acreditado, regulado y supervisado por la Autoridad
Electrdnica - IOFE Administrativa Competente, provisto de instrumentos legales y técnicos
que permiten generar firmas electréni% proporcionar diversos niveles
de seguridad respecto a: 1) la int ad de los mensajes d os y
documentos electrdnicos; 2) la |d igad de su autor, lo que gulado

conforme a la Ley. El S|ste mcIuye la generac@7 firmas
d

electrdnicas, en la que partici entldades de certificac entidades
de registro o verificacion a tadas ante la Autorid ministrativa
Competente, mcluyendo ntidad de Certificacign Nacional para el
Estado Peruano (ECERNK/ as Entidades de CertnﬁcQ)n para el Estado
Peruano (ECEP) y las EQJ.dades de Registro o Ve ifieacion para el Estado
Peruano (EREP).

Suscriptor o titular de la firma Persona natural ré?ensabl ;Ia generau Uso de la clave privada,

digital a quien se le uIa de m excluswﬁ\con un mensaje de datos
firmado dlglt nte ut|I|z su clave privada. En el caso que el titular

del certiflc o sea una sona nat sobre la misma recaerd la
responsat@ad de sus '/i/r En eIﬁ?que una persona juridica sea el
titular dg'yw certific a respo idad de suscriptor recaerd sobre
el re ntante I esignad esta entidad. Si el certificado esta

des do par ado por ente automatizado, la titularidad del
ificadoy de@rmas digitdlés generadas a partir de dicho certificado

/€Q esponderan la perso ridica, la cual deberd ser duefia del agente
<§utomatlz a atribu de responsabilidad de suscriptor, para tales
((/efectos esponde erresentante legal, que en nombre de la
‘é persong jyridica soIi& certificado digital.

Tercero que confia o terc e:Q Pers@ natura quipos, servicios o cualquier otro ente que actua
@%n

usuario C) b enlac za sobre la validez de un certificado y/o verifica
O a f|rma ital en la que se utilizé dicho certificado.
Titular de certificado‘d@ltal ‘Persona na o juridica a quien se le atribuye de manera exclusiva un
L/ / nertificadgdigital.

e SOFTNET, ensup
((7 indistintamente

e Entidad de Certificacidn, es una persona juridica privada que presta

icios de produccién, emision, gestidn, cancelacién u otros servicios
inherentes a | ificacidn digital. SOFTNET es una EC bajo la jerarquia de eMudhra, quien es
ademas su pro or de servicios de certificacion, quien cuenta con certificacién WebTrust y es
miembro de la Adobe Approved Trust List (AATL).

e Cualquier otra Entidad de Certificacion acreditada que tiene convenio con la ER de SOFTNET.
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4.2, ENTIDAD DE REGISTRO O VERIFICACION

SOFTNET, en su papel de Entidad de Registro o Verificacidn, es una persona juridica encargada del
levantamiento de datos, comprobacidn de éstos respecto a un solicitante de un mecanismo de firma
electrdnica o certificacion digital, la aceptacidn y autorizacion de las solicitudes para la emisidn de un
mecanismo de firma electrénica o certificados digitales, asi como de la aceptaciéon y autorizacién de las
solicitudes de cancelacidon de mecanismos de firma electrénica o certi@dos digitales.

N
O \s
4.3. PROVEEDOR DE SERVICIOS DE CERTIFICA&%N DIGITAL C)

emSign PKI, como parte de eMudhra, es el proveedor de servi%s de certificacién digital la Entidad
de Certificacion de SOFTNET, y como tal presta su infraestrLQUTa y servicios tecnolégk@ esta entidad
de certificacion, asi como el servicio web de registro (methante el cual la ER de SO ET gestionara la
aprobacion de las solicitudes de los servicios de certificacion digital), y garantiza Ta continuidad del
servicio a los titulares y suscriptores durante todo el twnpo en que se hayan co ado los servicios de
certificacion digital. Q— A

4.4. TITULAR O < =

Persona natural o juridica a cuyo nomt@se expide lertiﬁcad«o\ gital y por tanto actia como
responsable de éste, confiando en él, c onocimieft0y plena a acién de los derechos y deberes
establecidos y publicados en la CPS o@5C delaEC jiadaas ET.

“d
4.5.  SUSCRIPTOR &O N\ QQQ

Persona natural responsabl a gener;&?y uso de Qlave privada, a quien se le vincula de manera

exclusiva con un mensaje atos fir digitalm utilizando su clave privada. En el caso que el
titular del certificado se a person ural, sobreda misma recaerd la responsabilidad de suscriptor.
En el caso que una na juridi @a el titula.ble un certificado, la responsabilidad de suscriptor
recaera sobre el re ntante Ié_designadc@r esta entidad. Si el certificado esta designado para
ser usado por un te autorrgl do, la tit%idad del certificado y de las firmas digitales generadas
a partir de dichp ceftificado corrésponderdn 3 la persona juridica, la cual deberd ser dueia del agente

automatizad atribucidy Hde respo ilidad de suscriptor, para tales efectos, corresponde al
representante, [egal o pe@na design por éste, que en nombre de la persona juridica solicita el
certificad ital. O

g &
4.6~ TERCEROQUE%_ FiA

ersonas naturales, equip @rvicios o cualquier otro ente que actta basado en la confianza sobre la
Q; idez de un certificado erifica alguna firma digital en la que se utilizé dicho certificado.

Q
5. ENTIDADES DE CERTIFICACION ASOCIADAS A LA ER DE SOFTNET

A continuacidn se listan las entidades asociadas a la ER de SOFTNET con convenio vigente a la fecha:
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e La EC de SOFTNET, a través de su proveedor de servicios de certificacidn, ofrece a sus entidades de
registro acceso a su plataforma para la gestiéon del ciclo de vida de los certificados emitidos por ésta.

6. USO DEL CERTIFICADO

6.1. USOS ADECUADOS DEL CERTIFICADO

Los usos adecuados de los certificados emitidos son especificados @Ias Politicas de Certlflc%ﬁ de
cada EC asociada a la ER de SOFTNET. \g’ N

Los certificados emitidos bajo dichas politicas de certificacionﬂ en ser utilizados con édgwentes
propdsitos: Q/

e |dentificacion del Titular: El Titular del Certificado@ede autenticar, frente ra parte, su
identidad, demostrando la asociacién de su claﬁ.prlvada con la respecaja clave publica,
contenida en el Certificado.

e Integridad del documento firmado: La utilizacign del Certificado garantiza/gue el documento
firmado es integro, es decir, garantiza que Y?Jmento no fue alterago‘o modificado después
de firmado por el Titular. Se certifica que el &aje rec&‘]o por el Re@tor o Destino que confia
es el mismo que fue emitido por el TituIaQ &

e No repudio de origen: Con el uso de Certlflca%~ mbién se“garantiza que la persona que
firma el documento no puede repu , es deci Titular q@ a firmado no puede negar la
autoria o la integridad del mlsmo

Cada politica de certificacion esta |dent da por uﬁ_co |dent| gdor de objeto (OID).
Los tipos de certificados de acuerdo aﬂ}y)o de titu los sig
e Certificado para persona n@}'a Q
e Certificado para personafuyidica V O
e (Certificado para el reprﬁgentante legal Q_
e Certificado de atribzé'é de perte@cia a emp@a

e C(Certificado de age utomatiz@ Q/
e Certificado de TS§SU O Q'
En el caso de la EC db TNET ICQC_@tlﬂcados @blen se clasifican por el tipo de identificacién del
suscriptor en
. Certificac& Clase 1§i<6roceso d lidacidn de identidad del suscriptor se podra realizar
empIeQ/ deollama u otro zano presencial. S8lo se emplearan bajo autorizacién de
la AA

° C$ dos de C : El proc ‘9<dee validacién de identidad del suscriptor se realizard por un

t o contratista 0 por un rio.
. Cg ificados de Clase 3: ceso de validaciéon de identidad del suscriptor se realizarad de
anera presencial por u istente de validacién de identidad o por un operador de registro de
{2-1a ER de SOFTNET.
Fierente el ciclo de vida@n certificado personal no debe exceder el periodo establecido por la
QK/&E el mismo que correszz/ e a maximo de tres (3) afios de acuerdo con la legislacion vigente.

&
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6.2. USOS PROHIBIDOS DEL CERTIFICADO Y EXCLUSION DE
RESPONSABILIDAD

Los certificados sélo podran ser empleados para los usos para los que hayan sido emitidos y especificados en
esta RPS o DPRy concretamente en las Politicas de Certificacion de cada EC asociada. Se consideran indebidos
aquellos usos que no estan definidos en esta RPS o DPR y en consecuencia, para efectos legales, SOFTNET
gueda eximida de toda responsabilidad por el empleo de los certificados e eraciones que estén fuera de

los limites y condiciones establecidas para el uso de certificados digitales@(m esta RPS. N
) N
7. RESPONSABILIDADES Y OBLIGACIONES _\™ QS)

&
7.1. DE LA ER DE SOFTNET & Qv.

Son responsabilidades de la ER de SOFTNET: V" O

e Realizar la verificacidon de identidad de los titulares y suscriptores solicitartes de los certificados
digitales, esto implica ejecutar los procedi tos indicados en la p R&Fe RPS o DPR para la
verificacion de la identidad de las personassjuridicas y naturales, se corresponda.

e Garantizar la seguridad y proteccién ded|@s’datos perSonales y co gg‘ll?naales recolectados por
la ER de SOFTNET, con el propésito d venﬁcauor@ identidadhde los titulares y suscriptores.

e Garantizar las responsabilidades cq&ctuales,,&/antlas fm%as y coberturas de seguros
brindadas por la ER de SOFTNET. O N NS

e Gestionar la aprobacion de las Q'G.Dcitudes d serviciobge)certiﬁcacic’)n digital cuando estos

sean solicitados a la ER de S{(z/@\IET & Q
Q
O

7.2. DE LOS TITULAKQY SUS(‘\/Y}ORES

Los titulares y suscriptore los certifi VS dlgltal ‘Qwowstos a través de la ER de SOFTNET, son

responsables de revisar la icadeC aciéon de emisora y la presente Declaracidn de Practicas
y Politica de Registro d FTNET de cono as caracteristicas de la plataforma de servicios,
infraestructura y pro ientos ados en b@stlon del ciclo de vida de los certificados digitales,

Raiz, Intermedios y @d&yusuario finak, Asi como la ligaciones de cada parte.
Las obligaciones s tituIareruscriptoremluyen:

° Generz@ acer queveneren u mas pares de claves asimétricas.
e Envi ves publi credenc@ para el registro.
° Pr ionar inféxglacion a | idad de Registro que sea precisa y completa respecto a la

acion de |dent|f|caC|o®e los titulares o suscriptores en sus certificados.

. q’.anar las medidas aprop para proteger las claves privadas de su compromiso.

Q{{bﬁformar inmediatamen Ia perdlda o el compromiso de la(s) clave(s) privada(s) y la inexactitud
de la informacién del ificado a la Entidad de Registro o a la Entidad de Certificacion.

Q Utilizar en todo m To el certificado digital de acuerdo con todas las leyes y regulaciones
((7 aplicables.

e Utilizar el par laves para la firma digital de acuerdo con el perfil del certificado digital
asociado y cﬁer otra limitacion conocida, o que deba conocerse, para el titular del
certificado.

e Suspender el uso del par de claves de firma digital en el caso de que la Entidad de Certificacion
emisora notifique al Titular del certificado que la Entidad de Certificacién emisora se ha visto
comprometida.
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7.3.

7.4.

Los terceros contratistas deben actuar de acuerd W las obli
en la CPS o DPC de la EC asociada y en los docué
La ER de SOFTNET garantiza la seguridad y pr CCIOI’] del

Usar su par de claves de conformidad con la Declaracidn de Practicas y Politica de Certificacion
de la EC emisora.
Cualquier otro término indicado en su contrato.

DE LOS TERCEROS QUE CONFIAN

Los terceros que confian deben actuar de acuerdo con las obhgauon@%esponsablIldades establegidas
en la CPS de la ECy en los documentos normativos de la Entidad
Los terceros que confian pueden verificar el estado de los certifi
el marco de la IOFE. De no hacerlo asumen las consecuencias
La documentacidon normativa de la ER se encuentra publica

gistro.
s de acuerdo con lo est{)eudo en
icha omision.

i el site de SOFTNET: . \{~
www.soft—net.com% Q
N O
DE LOS TERCEROS CONTRATISTAS &V\‘/

ionesy res@sabilidades establecidas
s de la ER°dg SOFTNET.
tos pers%}es y confidenciales de la ER,

ntos nor

asi como la integridad y autenticidad de I nsaccion la auto}@ 6n de solicitudes de emision,
o de cancelacidn (revocacion), durante uuon d activida tercerizacién, los cuales estan
sujetos al cumplimiento de los contrato nlos qu vincula a de SOFTNET. En este sentido, la
ER tiene previsto tercerizar las funci @de los op;ik oresdere 0 o de los asistentes de verificacion
de identidad en terceras ent|dade n el fln egue éstas n realizar los procesos de validacion

y/o emisidn de los certificados d@les, segun Icance d ercerizacién. Para lo cual, se firmara un
contrato con dichos terceros | cual se d| aran Ias aciones de los mismos y los controles de

obligaciones y responsabilj

es establ senla Céé/o DPC de la EC asociada y en los documentos

seguridad que éstos debeé plir, asi v'mo indic que deben de actuar de acuerdo con las

normativos de la ER deb

o
ZEN)
S & 9

8. PERSONA DE CONTAETO )
o\

Y

Datos de la Entlgde Certific Digital y egistro:

PRIVADO

Nombre:  SQPT & NET SOLUTIONS S.A.C.

Q/® Direccion: Qa'ﬂe German Schreiber Nro. 184 Dpto. 802

Q
@’

Teléfono: L +511 421 2777
email: v informes@soft-net.com.pe

wetz/@ www.soft-net.com.pe/
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9. ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS
NORMATIVOS

SOFTNET administra todos los documentos normativos de su ER, en particular la Declaracién de Practicas de
Registro y Politica de Registro. Para cualquier consulta contactar con: é

QO
Nombre: Leonel José Garcia Jauregui \@

N
X
Cargo: Director Comercial y de Negagios Q_
email: Igarcia@soft-net.com.pe

Q& Q

. X~
10. PUBLICACION DE LOS DOCUMENTQS'NORMATIVOS N

La Declaracién de Practicas de Registro y Politica de Re , la Politica y Plan de P&?c.dad la Politica de la
Seguridad de la Informaciéon de la ER de SOFTNETQ docum@auon relev@e son publicados en la
siguiente direccidn: http://www.soft-net.com.pe/politicas/

Todas las modificaciones relevantes seran comun@ias al IND@PI y las n@as versiones del documento

seran publicadas en el mismo sitio web. N
e <\/ \O

9
10.1. PROTECCION DE L WEGRIDAQDE LOS&CUMENTOS

NORMATIVOS PUBLIC S
El presente documento y los d&pas docunqm;; norma ngue son publicados son firmados por el
e

Responsable de la ER de SOFENET antes de?r publlcadQ controla las versiones de los mismos, a fin

direccion indicadao e defecto re@@ecuonadz@la pagina de dicha EC.

& %)
11. RESPONS LIDADEg SOBRQY;(EPOSITORIOS Y PUBLICACION DE
NV
INFORM(@ Q/ g;

1.1. é@UBLICACION DE L&ORMACI()N DE CERTIFICACION

El Re sable de la ER de SO, T es el encargado de la autorizacion de la publicacién de toda
infafQacion relevante y pdbli; la ER y es responsable de asegurar la integridad y disponibilidad de

de evitar modificaciones y antacion autor|z
Los documentos referi% la CPS O@C de las Q—asouadas también estaran dsponibles desde la

la formacién publicada en jgina web de SOFTNET: http://www.soft-net.com.pe/

4 &
11.2. PLAZO O&CUENCIA DE LA PUBLICACION

Toda documentacién relevante y publica de la ER sera publicada al dia atil siguiente luego de su
aprobacion por parte del INDECOPI.
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11.3. CONTROLES DE ACCESO A LOS REPOSITORIOS

La consulta a los repositorios disponibles en la pagina web de SOFTNET, antes mencionada, es de libre
acceso al publico en general. La integridad y disponibilidad de la informacidén publicada es
responsabilidad de SOFTNET, que cuenta con los recursos y procedimientos necesarios para restringir el
acceso a los repositorios de documentos publicos para otros fines diferentes a la consulta por parte de
personas ajenas a SOFTNET. %

S5
> &
& Q¥

12.1.1. TIPOS DE NOMBRES v. O

12. IDENTIFICACION Y AUTENTICACION

12.1. NOMBRES

El documento guia que la EC asociada utiliza para Wntlflcauon Unica de Ios?u ares de certificados
emitidos esta definido en la estructura de Nomb istintivo ”Dlstmgwshecﬁﬂame (DN)” de la norma
ISO/IEC 9595 (X.500).

Los certificados emitidos por la EC asociada_contiene el re distintivoYdistinguished name o DN)
X.500 del emisor y el destinatario del @clflcado S campos\%uer name y subject name

respectivamente. ()\/ /\/ O
N N
% & @
12.1.2. NECESIDAD DE QUE LOS BRES TM&N SIGNI@O

Los nombres distintivos (DN) los certifi;@ emitido@ la EC asociada son Unicos y permiten

establecer un vinculo entre ve publica y\el nimer identificacidon del titular.

Debido a que una misma ona o} ent puede s ar varios certificados a su nombre, estos se
diferenciaran por el us valor U enelca DN. Si se llegase a presentar conflicto sobre
la asignacién y empl e un no , este se suelto previo conocimiento por parte de los

responsables de est@ mas de | asouadao

@

12.1.3. ANOI\@I’O Y SE %ONIMA E LOS TITULARES

No se pod tilizar aI n los ca de Titular ya que dentro del certificado debe figurar el
verdader mbre, ra ocial sigl denominacién del solicitante del certificado.

REGLAS PARA LA INTE TACION DE VARIAS FORMAS DE NOMBRE

Q?Egla utilizada para mter&%r los nombres distintivos del emisor y de los titulares de certificados
e emite la EC asouada@ | estandar ISO/IEC 9595 (X.500) Distinguished Name (DN).

12.1.5. SINGULARI@DE LOS NOMBRES

El DN de los certificados emitidos es uUnico.
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12.1.6. RECONOCIMIENTO, AUTENTICACION Y PAPEL DE MARCAS RECONOCIDAS

La EC asociada no esta obligada a recopilar o solicitar evidencia en relacidon con la posesién o
titularidad de marcas registradas u otros signos distintivos antes de la emisidn de los certificados.
Esta politica se extiende al uso y empleo de nombres de dominio.

13. SOLICITUD DE EMISION DE CERTIFICADOS DI@ALES N
Los procedimientos, requisitos de solicitud y responsabilidades en el G@ de los certificados, p tener
variacién de acuerdo con lo establecido en la PC de la EC asociada. S\mbargo conforme a | ablecido
en la normatividad peruana, la ER de SOFTNET realizara como @lmo los siguientes pro ientos de
verificacion para la validacion de la identidad: Q— Q

13.1. SOLICITUD DE CERTIFICADOS DE PE&BNA NATURAL \/O

13.1.1. Servicios brindados Qy. &v.

La ER de SOFTNET brinda los siguientes seer person turales &O
a) Atencién de solicitudes de emisiéaje certlflcad@)ara perwgls naturales de nacionalidad
peruana.
b) Atencidn de solicitudes de emij \r(de Cel’tlfi& 0s para p@nas naturales de nacionalidad

extranjera. @ Csz—

PSS
13.1.2. Autorizados para realiqa soIiutudb Q

La solicitud en el caso de p as naturales ebe ser@@a por la misma persona que pretende ser

titular del certificado: el s@tante v\./ Q
¥ & &

13.1.3. Modahdadesbe%tenc r@o Q_

La solicitud pue C&ér realiza ediante Crpcontrato de Prestacion de Servicio de Certificaciéon
Digital de los c&cados digitatés que pu?ser celebrado de las siguientes formas:

e De marnera presencial®en las ins iones de SOFTNET en calidad de ER de la EC asociada.

. Ds-%énera pr ial en l@thar designado por el solicitante en presencia de un
(? sentant@ a ER. N
. ando la persona nat

ertifique la firma del
las oficinas de SOFTNEY"
De manera virtual, previa verificacion de los documentos solicitados ante los entes rectores
Q (RENIEC, Migraci %s., otros), se realizara a través de la plataforma de Microsoft que se
NV encuentra debj Qente licenciada y que cuenta con los medios de seguridad establecidos
Q/ por Microsoft“a¥us servicios, permitira que a través de una videoconferencia el Operador

asignado g n el proceso de verificacion de identidad y de emision del certificado a través
de la plataforma de generacidn de certificados digitales.

se encuentre en provincia, puede acudir a un notario que
to y la identidad del firmante. El contrato debera ser enviado a
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13.1.4. Solicitud de certificados de persona natural

El solicitante deberd realizar su solicitud en cualquiera de las modalidades de atencion especificadas
en el presente documento, portando el original de un documento oficial de identidad, el mismo que
debera estar en vigor en la fecha de realizacién del proceso de registro. No se admitiran fotocopias
u otro tipo de documento.

13.1.5. Periodo de vigencia de los certificados % NV

En el caso de los certificados de persona natural el periodo de@encia del certificado sol@o no
debera exceder el periodo de tres (3) afos de acuerdo a la I@L cion vigente.

13.1.6. Contrato del suscriptor Q/ V‘
El solicitante debera firmar un contrato, que en adel llamaremos ”contratge suscriptor”, el
cual contiene las obligaciones que deben cumplir el suscpiptor o titular del certific de conformidad

con la legislacién de la materia para garantizarcel efecto legal de las tr ciones realizadas,
establecidas por las ER de SOFTNET en coordin@ion la EC asociada, a;’Q o las consecuencias
de no cumplir con el acuerdo.

Este contrato debera ser firmado de maner@anuscrita @al solicitayﬁg, para luego ser archivado
por SOFTNET en calidad de ER de la EC as@da. 6

A través de dicho contrato, el solicitan@ ebera d;ﬁyfar tener@cimiento de los términos y
condiciones aplicables a los certificadc@ N NS

La celebracién de dicho contrato det@ realizar tes de Iafgﬂién de los certificados.

13.1.7. Verificacion de suscript{g S QQ

Los aspirantes a suscriptores en ser valiﬂ?dos en CU|era de las siguientes modalidades:
e De manera presenciahen las insts@'aiones de NET en calidad de ER de la EC asociada.
e De manera pre ial en las '&t‘alacione QI cliente, o un lugar designado por éste en
presencia de u 2(/

tre en prodncia, puede acudir a un notario que certifique la
firma del atoy laj idad del €jrihante. Dicho documento deberd ser enviado a las

oficinas

13.1.8. Iden i&cién y autgicacién d&s.criptor
N o\

El aspirarv&a suscrip%@ébe pres se en persona ante un funcionario de la ER de SOFTNET

portan | original su doc to de identidad, esto es, DNI vigente para personas de
nacioffafidad peruana, o mediant@l pasaporte o carné de extranjeria para personas de nacionalidad
ext ra.

L rmacion proporcionad@or los solicitantes de nacionalidad peruana sera validada por la ER de
@'NET através de unm ismo de consulta a las bases de datos del RENIEC, incluyendo el uso
identificaciéon biomét ediante huella dactilar (servicio AFIS de RENIEC).

@’En el caso de solicitantég de nacionalidad extranjera, se acreditara su existencia y vigencia mediante
su pasaporte o carnédeextranjeria.
De manera general e incluira en los certificados, informacién no verificada del suscriptor. La IOFE
permite una excepcion en el caso de la direccién de correo electrénico del suscriptor. En este caso se
comprobara que la direccién de correo electronico que se incluye en el certificado es la que
efectivamente desea incluir el solicitante. La ER de SOFTNET no asumira la responsabilidad de
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PRIVADO

comprobar la existencia de la cuenta de correo electrénico indicada por el solicitante, ni que la
direccidn sea Unica, ni su correcto funcionamiento, siendo todo esto responsabilidad del solicitante.

13.2. SOLICITUD DE CERTIFICADOS DE PERSONA JURIDICA

13.2.1. Servicios brindados % ~
La ER de SOFTNET brinda los siguientes servicios a personas jurjth¢as: V‘
a) Atencién de solicitudes de emisidn de certificados p representante legal, @lflcado
de atributo o de pertenencia a empresa, para pers juridicas de nacionalid eruana.

b) Atencidn de solicitudes de emisién de certificad ra el representante le QU certificado
de atributo o de pertenencia a empresa, para peréonas juridicas de nauon&iad extranjera.

c) Atencién de solicitudes de emisién de certifica para agentes automa os o certificado
de TSA/TSU, para personas juridicas de nacionafidad peruana, como, por ejemplo, servidores
de firmas de transacciones y servidores de@llado de tiempo.

d) Atencién de solicitudes de emisién de c ificados para agentes a atizados o certificado
de TSA/TSU, para personas Jur|d| e nacio ad extrarfieth, como, por ejemplo,
servidores de firmas de transacuone servidor sellado iempo.

| S & O
13.2.2. Autorizados para realizar la tud Q_ C}

La solicitud debe ser hecha por u presenta @esignad:ﬁqﬂla persona juridica, el cual deberd
presentar un documento que ac& dichaséﬂltades deQ esentacion.

13.2.3. Modalidades de aé%l n A4 Q‘

La solicitud puede s er za a me Y; un coréo de Prestacion de Servicio de Certificacion
Digital para la emis | e certlflt@)s dlgltaIeQ-e cual puede ser celebrado de alguna de las
siguientes formas:

e Demane esenual s mstala s de SOFTNET en calidad de ER de la EC asociada.
e De ma presencj las instalaciones del cliente, o un lugar designado por éste en
prese de un représentante

Ia perso aNdridica se entre en provincia, la persona autorizada puede acudir a
tarlo qu flque la del contrato y la identidad del firmante. El contrato debera
{% enviado a I oficinas FTNET.
%)

e enviar el documento firmado de manera manuscrita (certificada
anera digital a SOFTNET. Si sus poderes no se encuentran vigentes,
S un nuevo documento de representacion.
revia verificacién de los documentos solicitados ante los entes rectores
idnes, otros), se realizara a través de la plataforma de Microsoft que se
encuentra idamente licenciada y que cuenta con los medios de seguridad establecidos
por Microsaft a sus servicios, permitird que a través de una videoconferencia el Operador
asignado guie en el proceso de verificacién de identidad y de emision del certificado a través
de la plataforma de generacidén de certificados digitales.

la persona autoriza ha sido identificada y sus poderes de representacién aun se
Q/ encuentran wgentesgﬂ
Q—- mediante notario) o d&m
Q debe adjuntar ad
e De manera virt

N )
Q/ (RENIEC, Mig
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13.2.4. Solicitud de certificado para persona juridica

En el caso de certificados de representante legal o de certificados de atributos o de pertenencia a
empresa, la persona juridica se considera como aspirante a titular del certificado y los empleados
vienen a ser los aspirantes a suscriptor.

El solicitante debera especificar en su solicitud la lista de suscriptores y el tipo de atributo al que
correspondera cada certificado. Esta lista debera ser debidamente finada por la persona autorizada
y se adicionara al contrato como adenda a éste en cada nueD%portunidad gue se requieran
certificados para nuevos suscriptores. ®\ \V‘
N &

13.2.5. Periodo de vigencia de los certificados Q/ V

En el caso de los certificados de representante legal o d(&’tificado de atributos og pertenencia a
empresa, el periodo de vigencia del certificado solicitm no debera exceder eI@’iodo de tres (3)
afios de acuerdo a la legislacion vigente. a2 vV
En el caso de certificados para agentes automati E;S o para TSA/TSU, el FKWO de vigencia puede
variar de acuerdo a lo establecido en la PC de Igrasociadao. O

Q N

13.2.6. Reconocimiento, autenticacion dee las maigas registrad%

Los solicitantes de certificados de pers@s juridica Qéeben in
puedan suponer infraccion de derec de terce La ER de
una solicitud de certificado a caus@ conflicto ombres,
un nombre de titular que ya hay‘@do asignade,a’un titula rente.

Mediante la verificacidn de Iae?cumentaci ¥9-F informagiel¥presentada por el solicitante contra los
Registros Publicos o la embﬁj@ a correspondiente, S T en calidad de ER de una EC asociada
determinara la validez de bre de | sona jurigigay Sin embargo, no le corresponde a SOFTNET
determinar si un solici Q}e de certificatos le asi Igin tipo de derecho sobre el nombre que
aparece en una solicé de certi o, asimi , no le corresponde resolver ninguna disputa

concerniente a la p@iedad de @mres de @sonas naturales o juridicas, nombres de dominio,

marcas o nombr&%ﬁﬂercialeag- %
13.2.7. Ide@cacién yz{t}@nticacién d@olicitantes de certificados de persona juridica
El solicit % deberé@' ditar la
instru os publicos o' norma |

nombres en las solicitudes que
ET tiene el derecho de rechazar
to que no se podrd volver a asignar

encia de la persona juridica y su vigencia mediante los

respectiva con el documento de vigencia respectivo expedido

por | egistros Publicos o m e la especificaciéon de la norma legal de creacién de la persona

jur@a correspondiente. La i acion proporcionada por los solicitantes sera validada a través de
IQunsuIta a la Superintendentia Nacional de los Registros Publicos.

el caso de empresas ¢ ?ﬁuidas en el extranjero, se acreditara su existencia y vigencia mediante

swun certificado de vigengiande la sociedad u otro instrumento equivalente expedido por la autoridad

Q/ competente en su pai origen.

Y

PRIVADO SOFTNET, 2020 SGERE

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




Cddigo: SGERE-DP-01

S N F T N E T DECLARACION DE PRACTICAS Fecha: 10/12/2025
- Versic?n:l.z .
ENTIDAD SGERE /F-,\g;(i)rzlazalcigod%o;.7Representante ER

13.2.8. Contrato del titular

La persona autorizada, debidamente acreditada, deberd firmar el contrato, que en adelante
llamaremos “contrato del titular”. A través de dicho contrato, el titular deberd declarar tener
conocimiento de los términos y condiciones aplicables a los certificados.

La celebracién de dicho contrato debera realizarse antes de la emisidon de los certificados.

13.2.9. Verificacion de suscriptores \O v\~/

Los aspirantes a suscriptores deben ser validados en cualqui 0d>e las siguientes modali@s:

e De manera presencial en las instalaciones de SOFT, en calidad de ER de la EQa'sociada.

e De manera presencial en las instalaciones del glievite, o un lugar design por éste en
presencia de un representante de la ER.

e Cuando el suscriptor se encuentre en provin@.es otro distinto a la per& autorizada que
firma el contrato del titular, puede acu%r_ un notario que certifigue su identidad y
manifestacion de voluntad de requerir rtificado de represent RTegaI o un certificado
de atributo o de pertenencia a empresgicho documento notar%%éberé ser enviado a las
oficinas de SOFTNET. &

Cuando un individuo solicite la emision d certificad@Je sirva para acreditar el ejercicio de un
cargo en concreto, la ER debe requerj Qste soli '&Tte las pr s que evidencien su cargo,
incluyendo la facultad de actuar en no@re dela peﬁ{gﬁa jurl'dicC) a que ocupa dicho cargo.
%)
O O
13.2.10. Identificacidon y @nticacié suscripton

El aspirante a suscriptor debg resentars persona Q un funcionario de la ER de SOFTNET
portando el original de sr{\gcument\c}e identidQ@sto es, DNI vigente para personas de
nacionalidad peruana, o nte su pa?porte o caQ e extranjeria para personas de nacionalidad
extranjera.
La informacién propaseienada por I@olicitanteQenacionalidad peruana sera validada por la ER de
SOFTNET a través mecanisg@de consu@a las bases de datos del RENIEC, incluyendo el uso
de identificaciéon étrica mgd{ante huell@ctilar (servicio AFIS de RENIEC).
Enelcasodes ntes de jonalidad §Lranjera, se acreditara su existencia y vigencia mediante
su pasaporte rnet de extianjeria.
De maner ééperal, no seNwcluird en Qertificados, informacidn no verificada del suscriptor o el
titular s sea el §/La IOFE ite una excepcion en el caso de la direccién de correo
electrg del suscriptof. En este 84s6 se comprobara que la direccidn de correo electrénico que se
inclu el certificado es la fectivamente desea incluir el solicitante. La ER de SOFTNET no
asyfnira la responsabilidad d mprobar la existencia de la cuenta de correo electrénico indicada
solicitante, ni que la diceccidn sea Unica, ni su correcto funcionamiento, siendo todo esto

Qsponsabilidad del soIicitaw'é.
%4 &
13.3. Uusoy AI@CENAMIENTO DEL CERTIFICADO DIGITAL

13.3.1. Certificados para Sistemas o Dispositivos

En el caso que el certificado esté destinado para ser usado por un agente automatizado, o en un
dispositivo criptografico centralizado (HSM) o una TSA/TSU, la solicitud debe ser hecha por la persona
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responsable o autorizada para el uso del Certificado Digital. En este caso, la titularidad del certificado
y de las firmas digitales generadas a partir de dicho certificado correspondera a la persona natural o
juridica. La atribucion de responsabilidad, para tales efectos corresponde al titular o representante
legal.

El solicitante debera especificar en su solicitud el propdsito del certificado y el mddulo criptografico

a emplear. Esta solicitud deberd ser debidamente firmada por el ti o la persona autorizada y se
adicionard al contrato como adenda a éste en cada nueva opo\ idad que se requierar@évos
certificados. @

N
N
14. PROCESAMIENTO DE LA SOLICITUD DE ISION DE CERTQRZ.ADO

14.1. RECHAZO DE LA SOLICITUD DE EM‘IS%N DE UN CERTIFI\C/%O

La solicitud sera rechazada si el solicitante no esQY;pacitado para partici;@?le la comunidad de
usuarios de la IOFE, esto es, al no acreditarse: Q
a) Tratandose de personas naturales (suQi tor), el t@ plena C;Q dad de ejercicio de sus

derechos civiles.
b) Tratdandose de personas juridicas (tityflar), la e)\i\/gencia de rsona juridica y su vigencia
mediante los instrumentos pﬂblic@ norma Ie@ espectiva iendo contar con una persona

autorizada debidamente acrediﬁgo para tal? ectos. C)

O si el resultado de la validacion reqﬂﬁda por la ue negagjconforme a lo establecido en este

documento. Q/
Una EC puede decidir establecer@ suCPSu @ocumen@n relevante, circunstancias adicionales

para el rechazo de la solicitud, | ales seran asumidas p FTNET en calidad de ER de la EC asociada.
> R

14.2.  APROBACIONDE LA @GTUDQ{QEMNON DE UN CERTIFICADO

En caso de que una soficitdd sea ap @da por SO@IET en calidad de ER de una EC asociada se realizara

lo siguiente:

a) Comunic& EC asod su aprobw'rén para la emision del certificado mediante un sistema
web c% ntrol de acteso vy Ia@oteccién de un canal SSL. Este sistema es brindado,
admigistvado y pro@%t{o por la %sociada.

e A

b) Sweriré la fi@ del acta\% nformidad de entrega de certificado digital por parte del
s ptor.

@ &

14<£' REGISTRO DE IQ UMENTOS
FTN

% ET registrard y arc @a la solicitud, los contratos firmados y los documentos de sustento

esentados por el solici e. Estos documentos serdn protegidos contra acceso no autorizado y
estruccién conforme olitica de Seguridad de la ER.
PRIVADO SOFTNET, 2020 SGERE

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




S<

Cddigo: SGERE-DP-01

DECLARACION DE PRACTICAS Fecha: 10/12/2025
F T N E T Xezsicj)n:é.z . N
ENTIDAD SGERE ng?r:gaz fo por: Representane

14.4. METODO PARA PROBAR LA POSESION DE LA CLAVE PRIVADA

La generacion del par de claves debe realizarse bajo presencia y responsabilidad no transferible del
suscriptor, en presencia del Operador de Registro o del Asistente de Validacion de Identidad de SOFTNET
en calidad de ER de la EC asociada (conforme a lo estipulado en la CP de ésta), en un mddulo criptografico
con la certificacidn FIPS 140-2. Sin embargo, solamente el suscriptor debera conocer las claves de acceso
al médulo criptografico donde se realiza la generacién de la clave.
Luego, se realizara la peticién segura del certificado a la EC asoua@ formato PKCS#10, redhzando
con ello la prueba de la posesién de la clave privada. @ N

NS O

Q_

14.5. TIEMPO PARA EL PROCESAMIENTQ‘_‘DE LA SOLICIT@'DE UN
CERTIFICADO
O

Una vez validada la informacidn proporcionada por eMscrlptor si el resultado de la validacién es
positivo, SOFTNET en calidad de ER de la EC asouag"nwara a ésta la autorlzv-en de la emisién del
certificado de manera inmediata.

El maximo tiempo de respuesta para la emisi g certlflc@ serd de @as, luego de haber sido
aprobada la validacidn de identidad y del pag pectlvo

, N QO
14.6. EMISION DEL CERTIFIC@Q) Q— Q

La emisidn del certificado sera realizﬁg por la EC Qlada. Elc
lo indicado en la DPC de la EC asoéiéda. En lo ible se envi
entrega del certificado a la direc@ de correov'ectrénico

P

ificado serd entregado de acuerdo a
¥’ un mensaje con las instrucciones de
scriptor, registrado en su solicitud.

15. SOLICITUD DER CACIQ E CE ICADO

PRIVADO

15.1. C|RCUN@>NC|AS Qﬁ_’RA REALIZAR LA SOLICITUD

El titular y el suscri del certi o estan <§I_|gados bajo responsabilidad, a solicitar la revocacion al
tomar conocimle dela ocur cia de al las siguientes circunstancias:

e Pore C|on pu n peligro o indebido de la clave privada.
e Por deterioro, aIt n o cua r otro hecho u acto que afecte la clave privada.
e R acion de Ia acultade representaaon y/o poderes de los representantes legales o

erados de la persona j
ando la informacién c
uando el suscriptor dej

ca
nida en el certificado ya no resulte correcta.
e ser miembro de la comunidad de interés o se sustrae de aquellos

Q intereses relativos a asociada
Ve Cuando el suscrip@titular incumple las obligaciones a las que se encuentra comprometido
Q/ dentro de la IOFEe¥favés de lo estipulado en el contrato del suscriptor y/o titular.
e Por mandato @juez.
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15.2. SOLICITUD DE REVOCACION DE CERTIFICADO

15.2.1. Servicios brindados

SOFTNET brinda los siguientes servicios asociados a la cancelacidén o revocacion de un certificado:
a) Atencién de solicitudes realizadas por una persona natural (el suscriptor del certificado).
b) Atencidn de solicitudes realizadas por una persona jun’dica%itular del certificado) a través
de la persona autorizada u otra que acredite los pode@ ecesarios para realizardicha

solicitud. N
c) Atencién de solicitudes de terceros que acredlt&qﬁa razén valida para (equerir la
revocacién de un certificado. Q/
15.2.2. Autorizados para realizar la solicitud V' O

De acuerdo a lo estipulado por la Ley de Firmasy C cados Digitales y su Reglamento, las personas
qgue pueden solicitar la revocacion de un certlflcQ_ son &

N~ O
. < Q AN
e El suscriptor del certificado.

e LaECoERqueemitiéel certific E
e Unjuez que de acuerdo a ley @a un ma@t JUdICIa| revocar el certificado.
el

e Un tercero que tenga prueb ehaC|ent uso in o del certificado, el compromiso
de clave u otro motivo de ocaC|on onado e ey o en su reglamento, en las guias
de acreditacion o en el @ente doc\h>ento Q
15.2.3. Modalidades de a@scién v.
e De manera pre ial en Ia@alauon éﬁOFTNET en calidad de la ER de la EC asociada.
e De manera encial e instalacio del cliente, o un lugar designado por éste en

presencia EER repres te de Ia
e

e El titular del certificado

40

e Deman mota, nte un dog@nento o correo electrénico firmado digitalmente por
el rep&tante asQa o por la wrsona juridica o por el suscriptor. El certificado digital a
emplear’no debei/el gue se a revocar.

e D nera re en una unicacién directa con la EC asociada, segun los medios

ritos en s@PC, esto p Sfe ser mediante un control de acceso o contrasefia brindados
suscriptor en el mome e la solicitud de emision del certificados.

@Para todos los demas aﬁs, diferentes a los suscriptores y titulares, la solicitud deberd ser

Q/ de manera presencia{zn las instalaciones de SOFTNET en calidad de ER de la EC asociada.

% EC no requerird reali aa solicitud a la ER en los casos que el suscriptor haya infringido las
Q>bb||gauones descritas contrato o en caso sea necesario por revocacion del certificado de la EC

asociada. Q
Q.

La EC asociada puede revocar los certificados que ha emitido, siempre y cuando los motivos de
revocacion estén claramente especificados en su CPS y se encuentren de acuerdo con la legislacion
vigente.
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15.2.4. Identificacion y autenticacion de los solicitantes

En los casos de que la solicitud sea presencial:

e Elsuscriptor debe presentarse en las oficinas de la ER portando su documento de identidad,
esto es, DNI vigente para personas de nacionalidad peruana, o mediante su pasaporte o

carné de extranjeria para personas de nacionalidad extranj

e El representante asignado por la persona juridica debe ntarse en las oficinas deva ER
portando su documento de identidad, documentos qu% editen dicha represen@‘n yla

voluntad de dicha persona juridica.

e Un tercero (diferentes a la EC asociada, al suscrip al titular) debera pres rse en las
oficinas de la ER portando su documento de i idad y las pruebas feh S?htes del uso
indebido del certificado, el compromiso de la cla¥e u otro motivo de revoc&én de acuerdo

a la ley vigente, junto a la orden judicial respe(VVa.

15.2.5. Solicitud de revocacion de certificado Q' /8.

O

Cuando la solicitud es presentada a la ER de NET el so@ante deb Qpeuflcar en su solicitud,

la lista de suscriptores y el nimero de seri e su certlfl . Tambiénse debera indicar la razén por
la que se solicita dicha revocacién. Esta fista debera r debld te firmada por una persona
autorizada para realizar la solicitud taI ose |nd| este do

16. PROCESAMIENTO DE L&?OLICI'IgD DER CACION

16.1. RECHAZO DE § LICIT E REV@CION DE UN CERTIFICADO

La solicitud de revocacié certlflcaga rech@ en caso no se cumpla con alguna de las
modalidades de soIicitud%ue el soli te no seQL entre debidamente autorizado conforme a lo

descrito en el presente@: mento. %
La solicitud sera reclfa da si el |tante nct.%bé
usuarios de la IOFE@O es, al n@ editarse:

capacitado para participar de la comunidad de

a) Tratan@g/e de persen\as naturales@Jscriptor), el tener plena capacidad de ejercicio de sus
Ci

dere

iviles. <b

b) Tra@dose de p nas juridi (titular), la existencia de la persona juridica y su vigencia
fante los instrumento & cos o norma legal respectiva, debiendo contar con una persona

Q/ orizada debidamente itado para tales efectos.

Osi g resultado de la vaIidaGQn realizada por la ER fue negativo, conforme a lo establecido en este

doctimento.
NG Q

%na EC puede decidir es@lecer en su CPS u otra documentacion relevante, circunstancias adicionales
para el rechazo de la S@Lud, las cuales seran asumidas por SOFTNET en calidad de ER de |la EC asociada.
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16.2. APROBACION DE LA SOLICITUD DE REVOCACION DE UN CERTIFICADO

En caso de que una solicitud sea aprobada por SOFTNET en calidad de ER de la EC asociada realizard lo
siguiente:

a) Comunicar a la EC asociada su aprobacion para la revocaciéon del certificado mediante un
sistema web con control de acceso y la proteccidon de un canal SSL. Este sistema serd brindado,
administrado y protegido por la EC asociada.

b) Una copia de dicha solicitud firmada sera enviada a la EC agov da o almacenada en SOEJNET
en calidad de ER de la EC asociada conforme a los acuerd ebrados con dicha EC. N

TS

16.3. REGISTRO DE DOCUMENTOS Q{(/ V"

La ER de SOFTNET registrard y archivara la solicitud y lo cumentos de sustento sentados por el
solicitante dejando constancia de la persona que efecréx‘jsolicitud, la relacion qtgiene ésta con el
titular, las razones de la solicitud, las acciones tomada ra la verificacion de la idad de la solicitud,
fecha y hora de la revocacién y de la notificacién Q—Ia misma a la EC asociaéa‘ us suscriptores y los
terceros que confian. V‘ O

Estos documentos serdn protegidos contra acceg no autori y destrucéé.n conforme a la Politica de

Seguridad. O %
En caso que no se acepte la revocacién,sesdejard cofisfancia de @ echos que motivaron dicha
N

denegatoria. O N
o & &

9 A ,
16.4. TIEMPO PARA EL P%CESAM.@\ITO DE OLICITUD DE REVOCACION

Una vez validada la informaciﬁQQ‘oporcionaX.por els ptor, si el resultado de la validacién es
positivo, SOFTNET en calid e ER env%/a la EC iada la autorizacion de la revocacion del
certificado de manera inmegiata. %

El maximo tiempo de res ta para I@ ocacion é{rtificado dependera de lo establecido en la CP

y CPS de laEC asociadao
S &

17. REVOCACIOGN DEL C&TIFIC@

La revocacio certifica ra comu wa al suscriptor y titular mediante el correo electrénico del
suscriptor, @strado en @olicitud. \Z}

18. GE§;¢16N DE OPERAGIONES
QS. MODULO C @%GRAFICO

% generacion de claves s suscriptores debe ser realizada en mddulos criptograficos FIPS 140-2.
Los mddulos criptogré@; usados por los Operadores de Registro deben cumplir los requerimientos o
ser equivalentes a los requerimientos de FIPS 140-2 nivel de seguridad 2 como minimo.

PRIVADO SOFTNET, 2020 SGERE

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




Cddigo: SGERE-DP-01

S N\ F T N E T DECLARACION DE PRACTICAS Fecha:.10/12/2025
- Versic?n:l.z .
ENTIDAD SGERE /F-,\g;(i)rzlazazci}od%o;.7Representante ER

18.2. RESTRICCIONES DE LA GENERACION DE CLAVES

Las claves pueden ser generadas solamente por los propios suscriptores.

18.3. DEPOSITO DE CLAVE PRIVADA

SoftNet, como ER, no genera copias de las claves privadas de los su@ores ni de los Operadqe/s de
Registro en ninguna modalidad. V
AN

N
<
, AN &
18.4. DATOS DE ACTIVACION Q/ V.

Los datos de activacién del médulo criptografico seran a ; istrados por los suscriptores. En caso de
obtener moddulos criptograficos de SoftNet, se brind3ra la informacion corr@ondlente a los
suscriptores para que puedan realizar la activacion dﬁg ispositivo.

Y4
& RS
19. CONTROLES DE SEGURIDAD COQEUTA AL &O

Los sistemas de registro utilizados por SoftNet serovisto é%inistra@r la EC asociada. La ER sdlo

accede a estos sistemas via web con acceso vigeeHificados les de | eradores de Registro.
Respecto a la seguridad de la informacién se@ el esqu@a ISO 2700()

R

19.1.  REQUISITOS TEC%&S DE RIDADESPECIFICOS

LaEC asociada cuenta con un raestructura tecnolégi@@bidamente monitoreada y equipada con
elementos de seguridad re 0s pa(rjgantizar unQI a disponibilidad y confianza en los servicios
fanz

ofrecidos a sus titulares y a.
La informacion relacion con Segu de la InQ‘macién es considerada como confidencial y por
tanto solo puede ser ihistrada ellos ent@creditados que requieran de su conocimiento.

o & @
19.2. EV @CION DQLA SEG AD INFORMATICA

El sistema dé\g stion de Q/Segurlda % la Informacidn evalta los procesos relacionados con la
infraestru tecnoldgiea/ con el fip™de identificar posibles debilidades y definir los planes de
mejorarﬁlo continuo con el apoy@e las auditorias permanentes y periddicas.

& QQ_
20. ITORIAS DE COMPATIBILIDAD Y OTRAS EVALUACIONES

De acuetdo con los Iineamient@ablecidos por la AAC, se llevaran a cabo auditorias externas anuales que
ten%één como objetivo evaluaryla conformidad de las operaciones y que éstas se encuentren alineadas al
marco de la IOFE. Sin perju@,de las auditorias eternas, se realizardn auditorias internas o evaluaciones de
conformidad de la ER de SoftNet, a fin de verificar el cumplimiento de los procedimientos establecidos y velar
por la seguridad de la informacion.
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20.1. FRECUENCIA Y CIRCUNSTANCIA DE LA EVALUACION

La ER de SoftNet llevard a cabo una auditoria externa anual que evalle la conformidad de las
operaciones y que estas e encuentran alineadas al marco de la IOFE. Esta auditoria también podrd
comprender la evaluacién de cumplimiento de lo establecido en el presente documento.

Sin perjuicio de las auditorias externas, se realizaran auditorias internas o evaluaciones de conformidad
de la ER de SoftNet en cualquier momento, a causa de alguna sospe%de incumplimiento de alguna
medida de seguridad o de los procedimientos establecidos por ésta uditoria puede co der
la evaluacion del cumplimiento del Plan de Privacidad, Politica de%urldad dela Informauoﬁma’s
documentos normativos. N\
Las evaluaciones técnicas del INDECOPI se llevaran llevarse “ébo una vez al afio y caQ‘Vez que el
INDECOPI lo requiera. Q/
El resultado de las auditorias sera informado al Responsabg_de la ER de SoftNet deQJ forma que se
coordine el desarrollo de acciones correctivas, de s? el caso, para el Iev@amlento de no
conformidades o el mejoramiento de procedimientos.

Y4
& X
20.2. CALIFICACIONES DE LOS AUQZ%RES O &O

La ejecucién de un procedimiento de auditor@zxterna s ara a cab r auditores independientes
de SoftNet. El perfil profesional de estos a&ores inclu xperienci@ ecnologias PKI, en seguridad

y tecnologias de la informacion y proces auditorias™> N
Para el caso de las auditorias de seguirf@nto anua a el mangehimiento de la acreditacion, la AAC
proporcionara un listado de profesizz/@s aptos aﬂg uedan realizar dicho procedimiento.

20.3. RELACION DEL C\,vl\;AERQQ

Los auditores o asesores s rind dlent ftNet En el caso de los auditores internos,
SoftNet debera definir I |5|tos lificacio eI auditor teniendo cuidado en que no tenga
relacién funcional con I eao Jeto@9 a audlto®

9

20.4. ELEN@JTOS CUQERTos LA EVALUACION

El auditor ev el cum nto del \plementauon de las practicas del personal, procedimientos
y medidas téeqnicas despl as por la e SoftNet dentro del marco de la IOFE.

En tal se , los principales aspect biertos por la auditoria son los que se detallan a continuacion:
d

@ ent|f|caC|on y autent%
Q/ Servicios y funciones acionales
Q'z Controles de seguridadfisica

Q e Controles para larejecucion de los procedimientos
Qy e Controlesdes dad técnicos

N

Q
20.5. ACCIONES A SER TOMADAS FRENTE A RESULTADOS DEFICIENTES

La identificacion de deficiencias detectadas como resultado de una auditoria externa dard lugar a la
implementacion de medidas correctivas. De corresponder a un procedimiento de auditoria de

PRIVADO SOFTNET, 2020 SGERE

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




Cddigo: SGERE-DP-01

S N F T N E T DECLARACION DE PRACTICAS Fecha: 10/12/2025
- Versic?n:l.z .
ENTIDAD SGERE /F-,\g;(i)rzlazazcéod%og.7Representante ER

seguimiento anual, la AAC determinara las acciones que deberan ser adoptada por parte de la ER de
SoftNet.

20.6. PUBLICACION DE RESULTADOS

El auditor externo para un procedimiento de auditoria de seguimiento;;xd\ual, comunicara el resultado

de dicha auditoria a la AACy a la ER de SoftNet, el cual podra ser pu o por INDECOPI. Y4
3 ol
21. OTRAS MATERIAS DE NEGOCIO Y LEGAL@ Q‘

& Q

21.1. TARIFAS
V

Las tarifas por los servicios de registro y certificacion digitél seran puestas a disp%ién de los usuarios
en las cotizaciones remitidas a solicitud de estos. ? 8

21.2. POLITICAS DE REEMBOLSO Q
No se aplican reembolsos, sin embargo, de@r requer@)s deta@bre la politica de reembolso

por los servicios de registro seran definid@n los res os contrc) .

9

O @)
21.3. RESPONSABlLlDAd{?NANCl@ QQ
N\ O

21.3.1. Cobertura de seguré\o NV Q_

SOFTNET cuenta con un ro de res mabilidad Qil segln los requerimientos establecidos para

itacio %(/a. El referido seguro podra cubrir el riesgo de
la responsabilidad powJos dafios vy, uicios que ¥e pudiese ocasionar a terceros como resultado de
las actividades a cafgg’de la ER FTNET, @ por un monto de US S 30,000 délares americanos.

21.3.2. Otrosé?os QQ/ v

SOFTNET es@a empres;*sc»vente qu&@nta con infraestructura e instalaciones necesarias para

brindar gervmlos de ER.

N
21.3.35%LCobertura de seguro o g@\ﬁa para entidades finales
SO. T como ER no otorga&o o garantia para entidades finales.
. CONFIDENC&&/DDAD DE LA INFORMACION DE NEGOCIO

a ER de SOFTNET manb@iré la confidencialidad de toda aquella informacidn que ha sido clasificada
como “confidencial”.
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21.4.1. Alcance de la informacién confidencial

La ER de SOFTNET declara expresamente como informacion confidencial, la misma que no podra ser
divulgada a terceros y que se mantendra con caracter de reservado, excepto en aquellos
supuestamente previsto legalmente, la siguiente:

negocio e informacién relacionada con derechos de prop intelectual. V

e La informacién de la ER proporcionada por la EC as a o, en caso correspK , por
proveedores y otras personas con las que la ER tiene& er de guardar secreto és}ablecido
de modo convencional.

e Informacién que pueda permitir a partes no autpfizddas la construccion de Q‘perfil de las
actividades de los titulares y suscriptores.

e Informacién que pueda permitir a partes no auB?lzadas establecer la exicia o naturaleza

’

de las relaciones entre los titulares, suscripth y el tercero que confia.

e Llarazdn que motivé la revocacion de un &ﬁficado digital.
e Informacion personal provista por los titUtares y suscriptores quegb autorizada para estar

contenida en los certificados digitaleqf nla CRL. O A
e Toda informacion clasificada coma-co idenciaI.Q .

e Llasindicadas en la Politica de Segl«idad. /\3‘ O

21.4.2. Informacion no contenida eé)ubro de i \macién confidencial

Se considera informacion pdblicz(ﬁ/g)r tanto a}@ole por tée)os:

e Material o informacién reservada de le ER de SOFTNET 'gluyendo contrato, planes de

e Lacontenidaenlapr te DPR. OQ

e Llacontenidaenla I?SJ.Ltlca de Prch/i ad.

e Loscertificados djgitales emitid orlaEC aQ| da previa autorizacion de la ER de SOFTNET,
asi como la inf cion contegapen éstonl estado de los mismos.

e laCRL O

e Otra inforrz))&n clasifiéﬁkomo publicp.

En todo caso,&eso adi i formacic’Yseré permitido sin perjuicio que la ER aplique controles
de seguridad pevtinentes conel fin de @ ger la autenticidad e integridad de los documentos, asi
como impebif 4ue pers@ho autori s puedan afiadir, modificar o suprimir contenido.

<> Q N
21.4%%/esponsabilidad de pré;@ién de la informacion confidencial
€

El onal de la ER, asi con‘% personal de algun proveedor que participen en cualquiera de las
vidades del proceso a %g de aquella estdn obligados a guardar secreto sobre la informacidn
sificada como ”confid@ I”, seguin lo sefialado en el Plan de Privacidad.

21.5. PRIVACI@ DE LA INFORMACION PERSONAL

De conformidad con lo establecido en la Ley N° 29733 — Ley de Proteccién de Datos Personales, se
considera como datos personales, toda informacidn sobre una persona natural que la identifica o la hace
identificable a través de medios que puedan ser razonablemente utilizados.

o
@’
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La ER asegura a los titulares y suscriptores el adecuado tratamiento de sus datos personales, los cuales
seran tratados para los fines propios de la prestacién del servicio de certificacion digital o para otros
propésitos relacionados con dicho servicio, y que permitan otorgar confianza al tercero que confia o

tercer usuario, pudiendo ellos verificar el estado del certificado digital emitido por la EC asociada.

21.5.1. Plan de privacidad %
El Plan de Privacidad de la ER de SOFTNET recoge los principios d@ Ley antes indicada, as

ola

Norma Marco de Privacidad del APEC, aprobada mediante re ion N° 030-2008-RT-IN PI.
El referido Plan de Privacidad establece, entre otros, las diregﬁces que deben cumpligrsonal de

la ER y terceros que presten sus servicios como contratis si como las directrices

ecto de la

recoleccion de datos personales, uso y tratamientos Q‘éstos transferencia an informacion,
mecanismos de acceso a la informacion personal y Ias?eddas de seguridad des@das a garantizar

la integridad y confidencialidad de la informacion.

El Plan de Privacidad es catalogado como informa conf|denC|aI y sélo se orciona al personal
de la ER, de la EC asociada, y a quien acrediteQ-necesidad de conocerla,ﬂg mo en el caso de las

auditorias externas o internas.
Las sanciones que la ER aplicard al personal i olucradoég
digital son los establecidas por SOFTNET. O

v & O
O N N
21.5.2. Informacién tratada como pCIQada Q_ Q

O O

prestaciéﬁdel servicio de certificacion

La ER declara expresamente f? inform persona@ cardcter privado, a toda aquella
e

informacidn que no se encuen ontenida s certlflc@s digitales ni en la CRL.
En todo caso, la informacio iente es co%derada cc@ privada:
e Solicitudes de certifi

0s dlgltaIMprobad enegadas, asi como toda otra informacion

personal que te arécter p do y hasi btenida para la expedicidon y mantenimiento
del certificado &
e Todaladocu tacion c |da ed|ente gue custodia la ER y que no tome parte
de la infor i16n cont en el certi do digital.
e lacaus e origind vocacion ertificado digital.
e Toda idfgrmacion onnal que tenga el caracter de “informacion privada”.
La informacjon personal cg;lderada C prlvada de acuerdo con el Plan de Privacidad de la ER es
proteglda,éq u pérdid truccion @10 falsificacion y procesamiento ilicito o no autorizada.

O

21. ﬁglnformacién no consid a como privada

ormacion personal no cﬁsiderada privada es aquella que se incluye en los certificados digitales

Qe la CRL. Se detalla, percwro limita a:
e Certificados emj s 0 en tramite de emision.

Qy e Datosdeiden cién que figuran en el certificado digital del titular y suscriptor y que sirven

para autenti aquel.
e Usosy limi e uso de los certificados digitales.
Por consiguiente, la informacidn que se hard publica es la siguiente:
a) Certificados digitales emitidos o en tramite de emision.
b) Certificados digitales cancelados.
c) Datos de identificacion que figuran en el certificado digital del titular y suscriptor.
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d) Usosy limites de uso de los certificados digitales.

e) Aquella informacidn personal que los titulares y suscriptores soliciten o autoricen que se

publique.

f) El periodo de validez del certificado digital, asi como la fecha de emisién y fecha de caducidad

del certificado digital.
g) Elnumero de serie del certificado digital.

3

21.5.4. Responsabilidad de proteccidn de la informacién priv@
La ER de SOFTNET cumple con los principios y las disposicion.‘i\establecidas en la Ley

de Proteccion de Datos Personales. En tal sentido, ha impl ntado medidas de segufi

organizativas y técnicas orientadas a mantener la mas eQﬂ'cta confidencialidad d

N
N§
33 —Ley
d de indole
informacion y

de los datos personales de cardacter privado de los titulw y suscriptores de los c@ficados digitales,

recogida dentro del marco de la prestacion del servitig/e certificacion digital.\/

21.5.5. Notificacién y consentimiento para elwo de informacién O

o direc nte a tr

En los diferentes formatos empleados i@specifica s datos gé%onales de los titulares y

suscriptores que son recolectados por |

asociada. N O
De conformidad con lo dispuesto qvgnumera el Articu \l de la Ley N° 29
E

de la plataforma de la EC

733 — Ley de

Proteccién de Datos Personales, | esta exce@ada de so@ar consentimiento al titular de los
datos, para el tratamiento y traré&ncia de

atos persqnales.
No obstante, la ER mediante Iﬁ tica de Prhbidad infor@al titular y suscriptor respecto de:

e Losdatos personale&r recolecta.

e Finesdelusoytra ento de la‘formacio

e Llainformacion nal publi de carac

e Las medidas c]g%s uridad roteger Q(I
s

e lascircunstan
e Llos derec@del titularquscriptor,

S ¢ x

21.5.6. Diku n realiza\d; con moti e un proceso judicial o administrativo

ormacion personal de caracter p

e otros.

y susc% r seran reve
cuanéb'sta sea autorizada, de ra expresa, por el titular y suscriptor.

& Q

2146. DERECHOS DE_PROPIEDAD INTELECTUAL

rivado.

bajo la les la inf;m cion personal serd divulgada o transferida.

Excepcio /(Pﬂnente, Ioséfés perso de caracter privado o la informacién confidencial del titular
0S 0 Co icados al Poder Judicial cuando una orden judicial asi lo exija o

@dos los derechos de profiedad intelectual respecto a la plataforma de registro son propiedad de la EC
s

ociada (por ejemplo dbaMudhra, como PSC de SOFTNET) y de uso exclusivo de sus
registro asociadas, em@,llas la ER de SOFTNET.
Las claves privadas y las claves publicas son propiedad del titular del certificado asociado.
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21.7. RESPONSABILIDADES Y GARANTIAS

21.7.1. Responsabilidades y garantias de la EC
No aplica a la ER de SOFTNET.

21.7.2. Responsabilidades y garantias de la ER OE NV
Son obligaciones de la ER: ®\ \V'
e Realizar sus operaciones de conformidad con esta DPR: Q
e Comprobar exhaustivamente la identidad de los sdljcitantes. Q

e Gestionar, a través de la plataforma de la EC roiada, la generacion dQXcertificados

digitales.

e Gestionar, a través de la plataforma de Ia&sociada, la revocaciénQ los certificados
digitales cuando estos procedimientos se licitados a la ER. Y4

e Mantener la confidencialidad de la info. aﬁ‘;n personal que ten EFécter privado de los

titulares y suscriptores de certificad igitales, Jimitando su pleo a las necesidades

propias del servicio de certificaciéQd|gitaI, sa rden jud‘cla o pedido del titular y

suscriptor del certificado digital.
La ER asume que la informacion persons@roporcior@)or los ti es y suscriptores es veridica.
Estos son responsables de comunicar,@ manera j diata a | , cualquier modificacidn en los
mismos- Los titulares y suscriptores miran la ponsabilt%és por los dafios y perjuicios que
pudiera causar por proporcionar 6905 falsos, 4snie@empletos edrexactos. En ese sentido, la ER estd
exenta de toda responsabilidad 4@\do elerro 'Sa omisié@lg(m dato contenido en el certificado
digital deviene de la informgaCion consig o validads or los titulares y suscriptores en las

respectivas solicitudes de evﬁélon y contratos. %
Estas obligaciones se ei@entran recogidas entg ontratos de prestacion de servicios de

certificacion digital susS{(g'por los ti es y susc res.
21.7.3. Responsalﬁwades y g@m’as de Io@lares y suscriptores

Son oingacim@Q los titul% y suscriptves del certificado digital:
e Entregarinformacion Veraz baj responsabilidad.

r
e A ﬁfzar la infdpmyacion pro ionada a la ER cuando éstos ya no resulten exactos o sean

frectos. N
. stodiar su contrasefia &/e de identificacion personal de acceso a su clave privada de
@ orma diligente, tomaq‘t_ as precauciones razonables para evitar su pérdida, revelacion,
Q/ modificacién o uso n orizado.
Q" Observar las condiciones establecidas por la EC asociada para la utilizacion del certificado
Q digital y la generaeign de firmas digitales.
~ Realizar un us bido y correcto del certificado digital.
Q/ Notificar de@ediato a la ER en caso de que detecte que se ha incluido informacién
incorrecta @gxacta en el certificado digital.
e Solicitar inmediatamente a la ER, o directamente a la EC asociada, la revocacién de su
certificado digital en caso de tener conocimiento o sospecha de la ocurrencia de alguna de
las siguientes circunstancias.

PRIVADO SOFTNET, 2020 SGERE

Prohibido reproducir sin la autorizacién de la alta direccion
COPIA NO CONTROLADA




Cddigo: SGERE-DP-01

S N F T N E T DECLARACION DE PRACTICAS Fecha: 10/12/2025
- Versic?n:l.z .
ENTIDAD SGERE /F-,\g;(i)rzlazzdlod%og.7Representante ER

a) Exposicion, puesta en peligro o uso indebido de la clave privada o de la contrasefia o
PIN de acceso a su clave privada.
b) Deterioro, alteracidn o cualquier otro hecho u acto que afecte la clave privada o la
contrasefia o PIN de acceso a su clave privada.
El compromiso de la clave privada del certificado digital entre otras causas puede ser por
pérdida, robo, conocimiento de un tercero de la clave personal de acceso.
e Solicitar inmediatamente a la ER, o directamente a la E%’sociada, la revocacion de su
certificado digital cuando: O Y
a) Lainformacidn contenida en el certificado digi@a no resulte correctaag}v~
sustrae

de aquellos intereses relativos a la EC aso .
Estas obligaciones se encuentran recogidas en el re&io contrato suscrit Yrtitulares y
suscriptores.
Asimismo, el titular y suscriptor del certificado asun‘n&las responsabilidades QJe hubiere lugar
por los dafos y perjuicios que pudiese causar por orcionar datos falsos, in¢egipletos o inexactos.
Asi también es de su exclusiva responsabilidadé?sno indebido, incorrect,«%o acorde a los fines
para el que fue emitido el certificado. A talwe ectos, la_ER de SOFT esta excluida de toda

responsabilidad. Q &
Y

21.7.4. Responsabilidades y garantl'a@ﬂ)s tercere{s&(ue conﬁan@

b) El titular y suscriptor deja de ser miembro g comunidad de interé

Es obligacién de los terceros que cmgﬂn en los ificados epitidos por la EC asociada a través de
la ER de SOFTNET:

e Verificar la validez de% certifica@ digitale el momento de realizar cualquier
transaccion basada S mismo rrvd'iante lac robacion que el certificado y su cadena
de confianza son vlidos, esto espgue no han cado ni han sido revocados.

e No usar los certi §Q

e Limitar la fiabili de los c icados digj a los usos permitidos de los mismos.
e Darlecturaa sente do% ento.

e Tener ple nocimie e las garanﬁ}s y responsabilidades aplicables en la aceptacién y
uso de | rtificado itales en Icgﬁue confia y aceptar sujetarse a las mismas.

Q Q QV‘
21.7.5. R “ﬁsabilida garanti otros participantes

No int@en otros F@icipantes@los indicados.

©
21.%{(/ EXENCION DE GAQS\_NTl'As

La de SOFTNET estd exﬁ?ﬁel pago de indemnizacién alguna en caso el hecho o circunstancia
@c@ecida no sea consecue% e lo declarado en la subseccién 21.10.

21.9. LIMITACWQQES A LA RESPONSABILIDAD

La ER de SOFTNET asume toda la responsabilidad sobre la correcta identificacion de los titulares y
suscriptores de los certificados digitales y la validacidn de sus datos, no obstante, la ER de SOFTNET estd

0s digital;&ﬁera de Io@rminos establecidos en el marco de la IOFE:
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exenta de responsabilidad alguna, en los casos que la AAC no considere responsabilidad de las ER
acreditadas, como los que se detallan a continuacidn:
e Por dafios derivados de o relacionados con la no ejecucién o ejecucién defectuosa de las
obligaciones a cargo del titular y suscriptor
e Cuando el error o la omisidn de algun dato contenido en el certificado digital deviene de la
informacién consignada por el titular y suscriptor en los respéctivos formatos de solicitud de

emision.
e Por cualquier violacion a la confidencialidad que en el uso d os personales pudlerav}!urrir
el propio titular o suscriptor del certificado digital. @ N
e Cuando el titular o suscriptor no han tenido la debida @encia o cuidado en la cé(én de su
contrasefia o PIN de acceso a su clave privada. Q/ v.
De igual modo, la ER no sera responsable de:
e La utilizacidn incorrecta de los certificados digital i de las claves, asi comgele cualquier dafo

indirecto que pueda resultar de la utilizacién del.cgrtificado o de la informactén almacenada en
el dispositivo criptografico que resguarda la c?e privada.
e Los danos que puedan derivarse de aunas operaciones en que Y.ayan incumplido las

limitaciones de uso del certificado digital. V‘ O
e El contenido de aquellos documentos f*‘%ados dlglé;nte por eﬁ‘titular o suscriptor.
O e <
N O
21.10. INDEMNIZACIONES O Q} c}

9

La ER dispondra de una garantia co bertura s @nte der @nsabllldad civil a través del seguro
contratado por SOFTNET. El referld(gzno cubr | riesgod sponsabilidad por dafios y perjuicios
gue se pudiese ocasionar a terce como res d las a ades a cargo de la ER.

21.11. TERMINOY T@lNAClQ;y QQ‘

21.11.1. Térmi Q/
S O &

La presente DPR en vig sde el ento que es aprobada por la AAC, dentro del
procedimiento a@lstratlvo credltau e Ia ER de SOFTNET, que implica su ingreso a la IOFE,
manteniendo idez dur un perlo aximo de cinco (5) afios, de acuerdo con la legislacién
vigente. No nte, dIChO cumentn@ ra ser modificado cada vez que lo determine la ER o la
AAC. &/ >N

En eI su to que Qéé(ase la itacion o de un cese de operaciones de la ER, toda la
docu cién relativaqueda si encia, aplicdndose en tal situacién lo sefialado en la subseccidn
21. 1

% &
le-l Termma@?‘

Q/ n caso cese de las a ades de la ER, SOFTNET informara a la AAC con sesenta (60) dias de
anticipaciény a los t u res y suscriptores con treinta (30) dias de anticipacion.
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21.11.3. Efecto de terminacidn y supervivencia

Las obligaciones y restricciones que establece esta DPR, en referencia a auditorias, informacidn
confidencial, obligaciones y responsabilidades, nacidas bajo la vigencia del presente documento,
subsistiran tras su sustitucién por una nueva version en todo en lo que no se oponga a ésta.

21.12. NOTIFICACIONES Y COMUNICACIONES I@IIDUALES CON OS

PARTICIPANTES 0} g
Sin perjuicio de lo sefialado en la presente DPR, sobre requisim§\operacionales del ciclo fda de los
certificados, los titulares y suscriptores podran consultar en guier momento el peri de validez
de sus certificados digitales a través de la pagina web de la Qﬂsociada. Q
a4
21.13. ENMENDADURAS v v\./
21.13.1. Procedimiento para enmendaduras O O

De conformidad con la legislacion vigent@a ER, en ca@se modifique el contenido del presente
documento, presentara a la AAC la nueva Vvefsidon deljx/m para s@ectiva aprobacién.
O O
21.13.2. Mecanismo y peri%%e notifi @n O
La ER pondra a disposicion de Ia((ymunidad{t)usuarios I@Qva version de la DPR, una vez que la

misma haya sido aprobada p AAC. v.
El mecanismo de comunicaéiqn se efectuara’ a través@ pagina web de SOFTNET, surtiendo los

efectos de una notificacié@Iidament@ﬁtida. Q
Y & W
Q_

21.14. PROCED NTO S E RES%JCION DE DISPUTAS

En caso el reclamo directa reIacionachon el servicio de certificacidn digital brindado por la
ER, el titular o su tor se delQé acercar a waficina de SOFTNET para presentar el reclamo.

Dicho reclamo gera resuelto por, SOFTNET rimera instancia. De no estar conforme, podra presentar
un recurso de&acién aana AAC, cu@eredicto correspondera a la Ultima instancia existente.

~ <
21.15 é<|./EY APLICABLE QQ

El fugeionamiento y operacioneé%e la ER, asi como la presente DPR estaran sujetos a la normatividad
qLQesuIte aplicable y en espedial a las disposiciones siguientes:
o LeyN° 27269 - Ley, irmas y Certificados Digitales.
Q/ e Reglamento dela de Firmas y Certificados aprobado mediante el DS N° 052-2008-PCM y sus
S N° 105-2012-PCM y DS N° 026-2016-PCM.
e Guia de Acreditacion de Entidades de Registro
e Ley N° 29733 - Ley de Proteccién de Datos Personales y su Reglamento.
Asi como a las disposiciones que sobre la materia dicte la AAC en el marco de la IOFE.
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21.16.

CONFORMIDAD CON LA LEY APLICABLE

Es responsabilidad de la ER, en la prestacidn de sus servicios, velar por el cumplimiento de la legislacidn
aplicable recogida en la subseccién Ley aplicable del presente documento y que la misma haya sido
recogida en los correspondientes contratos.

21.17. CLAUSULAS MISCELANEAS O

o

% Y/
OV‘

Los titulares y suscriptores de certificados digitales, as{£omo los terceros que c%\'ran, deben
observar en su totalidad el contenido del presente doQ-nento, asi como las acQEI aciones que
relacionen sobre el mismo, los cuales estardn disponisten la pagina web de SC@N T

~

2
21.17.1. Acuerdo integro NS

21.17.2. Subrogacidn

Las funciones, deberes y derechos asignados aQTFTNET, en su calidad dé\x,.no seran objeto de
cesién de ningun tipo a terceros, asi com guna ter entida?@ré subrogarse en dicha
posicién juridica, salvo por disposicién Ieg%] expresa@nte dispongao contrato.

21.17.3. Divisibildad ()\/ <\/ O

No aplica. @ O<2-
21.17.4. Ejecucion ® &

] Q/ 0
No aplica. &O v. O
21.17.5. Fuerza m% v\./ QQ_

La ER en ningun caso s esponsa@r daﬁosé{rjumos causados por:
e (Catastrofes rales

e (Casosde
e Actosd rorismo taje %
. Otros s de fuer ayor

Sin perjumlzé lo expuw la ER de\@) de lo posible asegurard la continuidad del negocio y
n

recupera te desa
<> ngb
21.17% Otras clausulas O
La icionalmente a lo seﬁan'o en esta DPR, podra incluir otras disposiciones relacionadas a las

idades y operaciones queqealizara dentro del marco de la IOFE.
%sposmlon de ermhh@n para la verificacion de Identidad

La verificac@?e identidad en el marco del estado de emergencia sanitaria por el COVID ha
extendido ilidad de realizar la verificacion de identidad a través de medios virtuales:
“La Comisidn de Gestidn de la Infraestructura Oficial de Firma Electrdnica (IOFE) del Instituto
Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(Indecopi) resolvid flexibilizar temporalmente los requisitos para aquellas personas que nunca
han tenido un certificado digital y ahora necesitan adquirirlo.
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Para ello, la Comision ha comunicado directamente a las empresas acreditadas que la
verificacion de la identidad de un solicitante de certificado digital puede llevarse a cabo
mediante medios alternativos a la comparecencia fisica, como por ejemplo la verificacion a
través de cualquiera de las plataformas que la Internet ofrece para comunicaciones con
cdmara de video en tiempo real.

Esta decision se refiere tanto a los usuarios cuyo certificado digital habia expirado como a
aquellos que lo solicitan por primera vez.

El propdsito de la Comision es facilitar las comunicacion @distancia con pleno ef:?legal
en el actual momento de emergencia sanitaria debido %

ronavirus Covid-19, e ual las

verificaciones presenciales para esta clase de activic@s han sido suspendidas éﬂmndato
de normas legales de superior jerarquia.

Culminada esta etapa extraordinaria, se llevardr@o acciones de fisca/izqy;y se volverd

a exigir los requisitos ordinarios de verificaciér%

a4
\g <
& Q
v

Vs
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22. Historial de Cambios
Generales
;:::’Li:::::’ del Carlos Dextre Clasificacion % Privada
o) S
& N
Aprobado por: Carlos Dextre Fecha aproba&x icial 15/08/2020 C)
£ &

QV‘

Q‘_V
Descripcion 5

Fecha Version Al@
01/08/2020 1.0 Documento Inicial V' Coordinaddv\e/la seguridad de
Q_ la Informésipn
V\‘ —_ O
15/08/2020 1.0 | Aprobacion Q QQ) Représeitante de la ER
- O e > -
15/08/2020 1.0 Revision de Documeqteo /\/ @ente de Productos y Servicios
~ o AN
20/09/2020 1.0 Revision del D@o&@wnto OC C‘%oordinador de Seguridad de la
Informacion
<</ / é ,\Q
20/09/2020 1.0 Revisio:O v\;) 6) Gerente de Productos y Servicios
Al . N
20/09/2020 1.0 qul@do ~ L Representante de la ER
' é (/I
v N
20/10/2021 1.0 ~5Q\vision del [@mento Q:/ Coordinador de Seguridad de la
% Informacion
) Q= fQ
N
20/10/2021 1@ Revisio@ 2 Gerente de Productos y Servicios
Q Q X
4
20/10/2021 Q/Z.O Aprebado \\) Representante de la ER
&G
~ Qisi N )
24/1 0/20@' 1.0 vision del BRgctimento Gerente del Sistema Integrado
O de Gestion
O oS
24/1 2 1.0 RevisirQ\‘ Gerente de Productos y Servicios
N T~
22}40/2022 1.0 A@gdo Representante de la ER
N &
14/11/2024 1.0 C~®vision de Documento Jefe de Productos Servicios e
), Infraestructura Tecnologica
14/11/2024 1.0 Aprobacion Representante de Ifia ECy ER
15/10/2025 1.0 Revision de Cargos CISO — GSIG - Resp. Seguridad
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Fecha Version Descripcion Autor

15/10/2025 1.0 Revision de Documento Administrador de la ER - JPSIT
15/10/2025 1.0 Aprobacion Representante de la ER
28/10/2025 1.1 Ajuste para el Uso y Almacenamiento — GSIG - Resp. Seguridad

del CD o v\./

13.3.1 Certificados para Sistemas o (/>\ C}

Dispositivos RN A
28/10/2025 1.1 Revision de Documento Q/ Administrador de la %SJPSIT

& Q
28/10/2025 1.1 Aprobacion V Representante @1 ER
N/

Modalidades de atencion etves v\./

puntos 13.1.3y 13.2.3 re{gecto a la A

atencion Virtual, afiadi n base a
10/12/2025 1.2 . L CISO G - Resp. Sequridad

712/ auditoria realizada a léggen nov§> & p-cegunt
2025, modifica la v@én dela v_ %
Declaracion de Practicas a la 1/2 ) @)
@) N N
10/12/2025 1.2 | Revision de D&GImento Q' CS_)a!ministrador de la ER - JPSIT
fA v 3 -~
~J N y
10/12/2025 1.2 Aproba ig/ 0 QQ Representante de la ER
O <= P
LN A \J

Elaborado por:
Pedro Rivera P.

&

o~

Revisaddvy Aprobado p6g!
M. JhoélBanchez B.‘gt

Revisado y Aprobado por:
Carlos Dextre P.

S

0
&
o o VoBo
Cargo: CISO —%{G - Oficie@/ Cargo: Wefe de Productos Cargo: Gerente General
Cumplimien A Ser@ e Infraestructura Responsable de la ER
\S Q Tecpatégica
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