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1. INTRODUCCION

SOFT & NET SOLUTIONS S.A.C., en adelante SoftNet, es una empresa peruana fundada en el 2007, dedicada
a proveer soluciones integrales en alta tecnologia con preponderancia en identidad digital, automatizacién
de procesos, facturacion electrénica y gestion de proyectos. Como parte de sus planes de expansion en la
prestacion de servicios, en el afio 2020 se constituye como Entidad de Certificacién, asi como su Entidad de
Registro, con lo cual es de las pocas empresas peruanas en brindar todas\as variedades de productos y
servicios que homologa INDECOPI a través de sus diversos procedimiento acreditacién dentro deJ\mfrco
de la Infraestructura Oficial de Firma Electrénica (IOFE). @\ \v~
oy &
2. OBIJETIVO DE SOFTNET COMO ENTIDAD REGISTRO O QV‘
VERIFICACION. O

Asegurar la confiabilidad de la identidad del solicitante de lodgervicios de emisién, re)Qc/acién y suspension
de los certificados digitales, registrando y verificando Iaé'éyr'macién entregada por Iv'solicitantes antes de
comunicar a la Entidad de Certificacidn la aprobacié una solicitud. Y dar cﬁpﬁmiento a las normas,
politicas y directrices establecidos por cada EC con IQFRE tenga c@enio, par/l Entidades de Registro a

nivel internacional.

O Q

5y & &
3. PARTICIPANTES %) Csz— C)Q

3.1.  ENTIDAD DE CERTlég,‘Z\CmN S QQ

e SOFTNET, en su papel& tidad de &r’cificacién,@una persona juridica privada que presta
indistintamente servi€jos de producgion, emi - gestion, cancelacidon u otros servicios
inherentes a la certifjcacion digit %FTNET ~EQna EC bajo la jerarquia de eMudhra, quien es

JL).

ademas su proveetiel’de serviciede certificaci@n, quien cuenta con certificacion WebTrust y es
miembro de la
e Cualquier otrgE

rust List )
idad de @ icacion itada que tiene convenio con la ER de SOFTNET.

O
3.2. EN &D DE <2ISTRO RIFICACION
TJDAD DE REGISTRO QY

SOFTNET, e /gu papel d idad de stro o Verificacion, es una persona juridica encargada del
de datos, cOmprobacj e éstos respecto a un solicitante de un mecanismo de firma
certificacion digital, | ptacién y autorizacion de las solicitudes para la emision de un
o de firma eIectrénicaQ rtificados digitales, asi como de la aceptacidn y autorizacion de las

es de cancelacion de me¥anismos de firma electrdnica o certificados digitales.

v

3

& %
S
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3.3. PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL

emSign PKI, como parte de eMudhra, es el proveedor de servicios de certificacion digital para la Entidad
de Certificacion de SOFTNET, y como tal presta su infraestructura y servicios tecnoldgicos a esta entidad
de certificacion, asi como el servicio web de registro (mediante el cual la ER de SOFTNET gestionara la
aprobacion de las solicitudes de los servicios de certificacién digital), y garantiza la continuidad del
servicio a los titulares y suscriptores durante todo el tiempo en que segan contratado los servicios de

i cacion digital.
certificacion digita O \/
N Ng

N4 O

3.4. TITULAR A\ &

Persona natural o juridica a cuyo nombre se expide un éficado digital y por t actia como
responsable de éste, confiando en él, con conocimiento y plena aceptacion de los deréehos y deberes
|a§

establecidos y publicados en la CPS o DPC de la EC asoc'\/ a SOFTNET.

Y
& KX

3.5. SUSCRIPTOR v. O
Persona natural responsable de la generacion @o delacl C?rivada, a q%en se le vincula de manera
exclusiva con un mensaje de datos firmado ﬁétalmente ando su e privada. En el caso que el

titular del certificado sea una persona natﬁ/sobre la Mispha recaerresponsabilidad de suscriptor.
En el caso que una persona juridica se titular d@ certifica ,\+a responsabilidad de suscriptor
recaera sobre el representante legal de@nado por@ entidad | certificado esta designado para
ser usado por un agente automatiz a titulari(&\ del certificago y de las firmas digitales generadas
a partir de dicho certificado correspénideran a Iabersona jur'@a, la cual deberd ser dueia del agente
automatizado. La atribucién d@sponsabili de sus r, para tales efectos, corresponde al
representante legal o person signada pQr éste, que@-nombre de la persona juridica solicita el

certificado digital. X Q
&
Y 5 &
ECO

Q_
3.6. TERCERQ@J

Personas naturales@uipos, ser@(}s o cualgu@otro ente que actla basado en la confianza sobre la

validez de un certifigado y/o ve@ca alguna fitha digital en la que se utilizé dicho certificado.

~ N
Q

K &
4. DEFII@)NES YQBREV}.@ONES

Agenteat?(é/@tizado PrgCesos y equipos programados para atender requerimientos
) F@ efinidos y dar una respuesta automatica sin intervencion humana.
Autorida@ Administrativa ganismo publico responsable de acreditar a los Prestadores de

Competente - AAC <> ervicios de Certificacion, de reconocer los estandares tecnoldgicos
Qy Q/ aplicables en la Infraestructura Oficial de Firma Electrénica, de supervisar
Q dicha Infraestructura y las otras funciones sefaladas en el Reglamento o

O.. aquellas que requiera en el transcurso de sus operaciones. Dicha
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responsabilidad recae en el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual — INDECOPI.

Certificado digital

Documento electrénico generado y firmado digitalmente por una
entidad de certificacion el cual vincula un par de claves con una persona
natural o juridica confirmando su identidad.

Entidades de Certificacion — EC

Persona juridica publica o privada que presta indistintamente servicios
de produccién, emisidn, gestion, cancela%{)n u otros servicios inherentes
a la certificacion digital. ('\

Entidades de Registro o
Verificacién - ER

N/
Persona juridica, con excepcion d o8 notarios publicos, enc %‘da del
levantamiento de datos, compr$ n de éstos respecto a u{s}ehatante
de un mecanismo de fir ctronica o cerUﬂcauQ-dlgltaI, la
aceptacidon y autorizacion @és solicitudes para la &ﬂsién de un
mecanismo de firma electrotica o certificados digitale

asi como de la
aceptacion y autorizaci&' de las solicitudes

@cancelacién de
mecanismos de firma eleefrénica o certificados igitales. Las personas
encargadas de ej

citada funcién serén@ervisadas y reguladas
por la normatlwda&ente

Infraestructura Oficial de Firma
Electrénica - IOFE

Xcredltado
petente

erar f|rm

especto

N
Sistema confiab ulado y/ﬁlﬁrvisado por la Autoridad
Admlnlstratlv V|sto de entos legales y técnicos
que perm|ten tromcas%roporuonar diversos niveles
de seguri Ia inte @d de los mensajes de datos y
docume Iectrom 2) la |den€djd de su autor, lo que es regulado
confo e“a la Le 5|stem ncIuye la generacién de firmas
elec cas, en Lﬁqe partlupa@ntidades de certificacion y entidades
@stro o verifi¢acion acr@adas ante la Autoridad Administrativa
petente, nE"yendo a @ntldad de Certificacion Nacional para el
éado Peruang (ECERNE s Entidades de Certificacién para el Estado
NPeruano (
Peruan

P)ylasE Qades de Registro o Verificacién para el Estado
EP). ,,24/

Suscriptor o titular de la fi
digital

se le vi de manera exclusiva con un mensaje de datos
o digital e utilizando su clave privada. En el caso que el titular
|“certificad a una persona natural, sobre la misma recaera la
responsabi de suscriptor. En el caso que una persona juridica sea el
ytitular de@ certificado, la responsabilidad de suscriptor recaera sobre
el repr tante legal designado por esta entidad. Si el certificado esta
para ser usado por un agente automatizado, la titularidad del
adoy de las firmas digitales generadas a partir de dicho certificado
c%r sponderan a la persona juridica, la cual debera ser duefia del agente

utomatizado. La atribucion de responsabilidad de suscriptor, para tales
;?ectos, corresponde al representante legal, que en nombre de la

persona juridica solicita el certificado digital.

atural re;Exn—sable de la generacion y uso de la clave privada,

Té?ﬁéro que confia o tercero
usuario O.,

Personas naturales, equipos, servicios o cualquier otro ente que actua
basado en la confianza sobre la validez de un certificado y/o verifica

alguna firma digital en la que se utilizé dicho certificado.
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Titular de certificado digital Persona natural o juridica a quien se le atribuye de manera exclusiva un
certificado digital.

5. USO APROPIADO DEL CERTIFICADO

Los criterios para definir el uso apropiado, rango de accién o aplicabilidad de un certificado digital solicitado
a la ER de SoftNet depende de lo establecido en la Politica de Certificacion y Beclaracién de Practicas de cada
EC con la cual tenga convenio, para cada tipo de certificado. O

NS
, , S X
6. ADMINISTRACION DE POLITICAS A Q—

& T

6.1. ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DEQPS
Los detalles de contacto estan registrados en la RPS de Net.

g ,\VV
6.2. PROCEDIMIENTO DE APROBAEION DE @S O

INDECOPI, en su calidad de Autoridad Admi@rativa Com@ente (AAG), aprueba la RPS de la ER de
SoftNet luego de ejecutados los procedimi% 3 establta/ senlaG e Acreditacion de Entidades
de Registro y comprobada su correcta ob@/ ncia

%) OQ_ O
& QO
7. PUBLICACION Y REGIS'& Q

7.1. PUBLICACION QA INFOQ;ACIOI\Q%RE CERTIFICACION

La Declaracidn de Practicas egistroy la docu tacidn pertinente y relevante vigente de la ER
de SoftNet, asi como sus lones antgrigres, son p adas en la siguiente direccion web:
Q .//www.soft>net.com.pe/
o & o
7.2. TIEMPO O FRECUENCIA PUBLICACION
Las modificac}ééé relativa@/RPS u otr, cumentacion de la ER de SoftNet son publicadas tan pronto
como razon mente s@ sible, de do tener cuidado de cumplir con los requisitos que fueren

modificaciones.
e ser aprobada por INDECOPI antes de su publicacién.

necesario a la aprobacion de dic
Toda mdgdhificacion relativa a la RP

7.8 CONTROLES @CCESO A LOS REGISTROS

@écceso a los registros e ser restringido Unicamente para el uso de los titulares y suscriptores
egitimos, asi como a | bajadores competentes dentro de la ER de SoftNet, teniendo en cuenta los

Uso Privado SOFT & NET SOLUTIONS SAC, 2020 SGERE
Calle German Schreiber 184 Of. 802 San Isidro, Lima — Pert



http://www.soft-net.com.pe/

PO |_i-|-|c A Cddigo: SGERE-PO-03

Version:1.5

SOCFTNET

Aprobado: Representante de la ER

POLITICA DE REGISTRO Fecha:10/12/2025

Pagina 7 de 11

temas de privacidad que pudieran existir en los contratos de los suscriptores o titulares y en
conformidad con la Norma Marco sobre Privacidad.
Se debe emplear sistemas fiables para el registro, de modo tal que:

e Unicamente personas autorizadas tengan acceso a lectura y modificaciones.

e Pueda comprobarse la autenticidad de la informacion.

8. IDENTIFICACION Y AUTENTICACION O\ Y

La RPS de SoftNet describe los procedimientos y criterios utilizados autenticar la identida otros
atributos de un solicitante de certificado, mediante la verificacion encial de la identidad licitante.
Ademas, se describen los procedimientos para autenticar las s que soliciten otros icios como

revocacion o suspension de certificado (la habilitacién de los ultindGs tres procesos mencio@os dependerd
de lo establecido por cada EC en su respectiva CPS para la CLv-se brinde el servicio d ). En el caso del
proceso de solicitud de revocacidn de un certificado, se requéxiya la presencia fisica del solicitante para todos
los casos en los que dicho solicitante es una persona distirv-al suscriptor del certifi (titulares, terceros
o representantes legalmente autorizados). Los suscri@res podrdn también pr,ége tarse en la ER para
realizar sus solicitudes, pero dicha accién no sera oin&%‘ria amen uela EC m@tablezca en su CPS otros
mecanismos de solicitud (por ejemplo, a través de maCanismos aticos).

En los casos que los certificados sean emitidos p@ ser usad r agent tomatizados, el proceso de
validacidén para la vinculacién entre el certifica | agente stablecid esta RPS.

La EC asociada debe establecer el procedi 0 para ueba de@sesic’m de la clave privada y su
almacenamiento en mddulos acreditados %ﬁm el C n Criter PS 140-2 o equivalente, con la
declaracion del numero de serie del mo’wfactura 0,6{ toria res ECK/a, por ejemplo.

o 9
9. REQUISITOS OPERACIONALES PEL CICUD DE VIDA DE LOS
CERTIFICADOS (5 ¥ /J

El ciclo de vida de un certific personaI(;aere excedQ-eI periodo establecido por la IOFE, el mismo que
serd de maximo tres (3) areos) e acuerdq_ la legislagjon vigente.
La RPS de la ER de Soft efine los edimient ue podran ser empleados al solicitar los servicios de
la ER, vale decir emisid vocacion/y)stispension v-certificados.

& N
10. CON@LES DE LAS INS@#\LACIONES, DE LA GESTION Y CONTROLES

OP@UONALES QQ—

1041. CONTROLES FIS{COS

@{controles fisicos que n ser implementados son descritos en el documento Politica de Seguridad
e la ER de SoftNet.
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10.2. CONTROLES PROCESALES

Los controles implementados para la gestion de roles son descritos en el documento Politica de
Seguridad de la ER de SoftNet.

10.3. CONTROLES DE PERSONAL

Los controles implementados para la gestién del personal son descrites en el documento Politica de
Seguridad de la ER de SoftNet. O

Y4
2 X
10.4. PROCEDIMIENTO DE REGISTRO DE AU RiAS VQ._

Los procedimientos implementados para el registro de audi@Tas son descritos en el ddeimento Politica
de Seguridad de la ER de SoftNet. O

V\'/
10.5. ARCHIVO DE REGISTRO A

Y
Los controles implementados para la gestion chhivo é}escritos ;!8 documento Politica de

Seguridad de la ER de SoftNet. O %
O

vV
) N
10.6. RECUPERACION FRENTBAL COI@(OMISC&E-DESASTRE

Se establece un plan de conting%s que ;ﬁfita el res@ecimiento y mantenimiento de las
operaciones de la ER. Este plan ¢ pla las aecibnes a rea@r, los recursos a utilizar y el personal a

emplear en el caso de produci;gI acontecir%"nto intenado o accidental que inutilice o degrade
los recursos y los servicios deér ificacion. \/ Q

10.7. FINALIZA@ DE %ga &
La ER informara al | OPI, al Qﬁscriptore@.ﬂares y terceros que confian sobre el cese de sus
operaciones con p menos éé(a (30) di endario de anticipacién.

Se debe asegurar@e todos los Gatos nig s para la continuacidn de las operaciones bajo el marco

de la IOFE so %ﬁsferidos [propio IND | 0 a otro PSC designado por éste.
Si fuera el cas® de una ﬁgcién de sferencia de titularidad, se debe asegurar que los nuevos

dueiios eradores cltimplan @os requisitos de acreditacién asegurando las garantias
corresp ientes.

El pro iento de finalizacién&onalmente se regira por lo establecido en el DS 052-2008-PCM en
su AchIo 32: Cese de las operaciones y lo establecido en la guia de acreditacién para Entidades de

e@tro X
& &
Q

X
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11. AUDITORIAS DE COMPATIBILIDAD Y OTRAS EVALUACIONES

Se debe estar sometido a auditoria de compatibilidad independiente en relacién con las operaciones que
realiza. La frecuencia de auditorias externas o evaluaciones de compatibilidad y el proceso de publicacion de
los resultados debe ser de una vez al afio.

La auditoria de compatibilidad o los procesos de evaluacién requeridos para obtener y mantener la
acreditacion estan establecidos en la RPS y en la Politica de Seguridad. %

o v
2 \§
12. OTRAS MATERIAS DE NEGOCIO Y LEGALES, QS’

Estas seran descritas en la RPS. Q{_(/ Qv.
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13. HISTORIAL DE CAMBIOS
Generales %
N\ N/
Propi io del \\j
ropietario del | /155 Dextre Clasifica 6@ Privada C}
Documento C\
- Q_
Aprobado por: Carlos Dextre Fec robacién 15/09/2%&'
~N
Fech Versié Descripci6 - “Aut
echa ersion escripcion v. s or
— AN\ -
01/08/2020 1.0 | Documento Inicial vg IC?‘” dingllox de Seguridad de Ja
Q O Goron
15/09/2020 1.0 | Revision de Docume Q ger nte.  de  Productos y
TN S
15/09/2020 1.0 | Aprobacion (3\/ ) esentante de la ER
Q erente  de  Productos
28/10/2020 1.0 Revision de %entos (_S-)S;ervicios y
N
- | Coordinador de Seguridad de la
04/12/2020 1.1 Actua//z?%o de Perso la ER Informacion
O "% Qo
Gerente de  Productos
04/12/2020 1.1 Re@ de Docur@n}é OQ - Servicios y
S
Representante de la ER
04/12/2020 1.1 @%acmn O Qg/ P
™
NY 7@ Gerente del Sistema Integrado
05/03/2022 12 Actuahza@a-de/ Personaldé la ER de Gestion g
N
N Gerente de  Productos y
05/03/2022 Q Revis de Docu Servicios
Q/ ~ N
Representante de la ER
05/03/2022 /\ 1.2 bacion 87 P
N N
.T" ~
Gerente del Sistema Integrado
12/08/: 1.2 Actualizazé)el Personal de la ER de Gestién g
/l
“</ . = Gerente de  Productos y
12@2023 1.2 Revisiorixde Documento Servicios
Q ¥
Q Representante de la ER
@'4/08/2023 1.2 éérpbacion
N
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CISO - Gerente SIG

14/11/2024 1.3 Revision de contenidos

. Jefe de Productos Servicios e
14/11/2024 1.3 Revision de Documento Infraestructura Tecnolégica
14/11/2024 1.3 Aprobacion @;esentante delaECyER

. j
@) Y
S
O
N

iy (%) N

156/10/2025 1.4 Revision de Cargos NG CISO — GSIG - Resp. Se@dad
JAN o)
15/10/2025 1.4 Revision de Documento Q<_</ Administrador de IQ?7 JPSIT
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